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改訂履歴

改訂履歴

以下の表は、本文書の改訂履歴を示しています。

改訂 変更内容

改訂01 初回リリース。

Table 1:改訂履歴
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Chapter 1
本ガイドについて

本ガイドについて

このユーザーガイドでは、HPE Networking Instant Onがサポートする機能について説明し、Instant Onネットワークの

セットアップと設定に関する詳細な手順を提供します。

対象読者
このガイドは、Instant On APやスイッチ、ゲートウェイを設定および使用する管理者を対象としています。

関連文書
本文書に加えて、HPE Networking Instant On製品ドキュメントには以下が含まれます：

n HPE Networking Instant Onハードウェアドキュメント

n Instant On 1830スイッチシリーズ管理および設定ガイド

n Instant On 1830インストールおよびはじめにガイド

n Instant On 1930スイッチシリーズ管理および設定ガイド

n Instant On 1930インストールおよびはじめにガイド

n Instant On 1960スイッチシリーズ管理および設定ガイド

n Instant On 1960インストールおよびはじめにガイド

HPE Networking Instant Onリリースノート
最新のHPE Networking Instant Onクラウド管理およびローカル管理のリリースノートは、こちらでご覧いただけます：

クラウド管理

n HPE Networking Instant Onリリースノート

ローカル管理

n HPE Networking Instant On 1830スイッチシリーズ -リリースノート

n HPE Networking Instant On 1930スイッチシリーズ -リリースノート

n HPE Networking Instant On 1960スイッチシリーズ -リリースノート
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サポートへの連絡

メインサイト https://instant-on.hpe.com/

サポートサイト https://instant-on.hpe.com/contact-support/

Instant Onソーシャルフォーラムおよびナレッ
ジベース

https://community.instant-on.hpe.com/home

北米電話番号 1-800-943-4526(フリーダイヤル)
1-408-754-1200

使用許諾契約 https://instant-on.hpe.com/eula/

セキュリティインシデント対応チーム サイト: https://support.hpe.com/connect/s/securitybulletinlibrary
メール: networking-sirt@hpe.com

Table 2:連絡先情報

https://instant-on.hpe.com/
https://instant-on.hpe.com/contact-support/
https://community.instant-on.hpe.com/home
https://instant-on.hpe.com/eula/
https://support.hpe.com/connect/s/securitybulletinlibrary?language=en_US
mailto:aruba-sirt@hpe.com


Chapter 2
Instant Onソリューション

Instant Onソリューション

HPE Networking Instant Onは、小規模ビジネスネットワーク向けにデザインされたシンプルで高速かつ安全なソ

リューションです。手頃な価格で所有でき、使いやすいこのソリューションは、シンプルな技術要件とセットアップを持

ち、ITスタッフがいないビジネスに最適です。この製品は最新のWi-Fiおよびスイッチング技術を提供し、忙しいオフィ

スや店舗でも高速な体験を得ることができます。また、ファイアウォール、IDS/IPS、WAN回復力を備えたセキュアな

ゲートウェイも含まれています。アクセスポイント、スイッチ、セキュアなゲートウェイが一体となって、パフォーマンス、セ

キュリティ、シンプルさを提供するエンドツーエンドのクラウド管理ネットワークソリューションを実現します。

Instant Onソリューションスイートのモバイルアプリとウェブアプリケーションにより、ネットワークのプロビジョニング、監視、

管理が可能になります。Instant Onは以下の利点を提供します：

n モバイルアプリとウェブアプリケーションによる迅速なセットアップと高速なネットワーク構築

n 使いやすさと適切な機能セット

n ネットワークの健全性と使用状況を確認するためのシンプルな統計情報

n リモート監視機能

n シンプルなトラブルシューティング

主な機能
Instant Onアプリの一部として導入された主な機能は以下の通りです：

n サイトの健全性の監視

n ネットワークの設定

n アプリケーション使用状況の分析

n クライアントの管理

n 脅威の管理

n ドメインの管理

n サイトのリモート管理

サポートされているデバイス
Instant Onは現在、以下のデバイスをサポートしています：

屋内用 Instant Onアクセスポイント

n Instant On AP11アクセスポイント

n Instant On AP11Dアクセスポイント

n Instant On AP12アクセスポイント

n Instant On AP15アクセスポイント

n Instant On AP22アクセスポイント

n Instant On AP25アクセスポイント

n HPE Networking Instant On AP21アクセスポイント
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n HPE Networking Instant On AP22Dアクセスポイント

n HPE Networking Instant On AP32アクセスポイント

屋外用 Instant Onアクセスポイント

n Instant On AP17アクセスポイント

n HPE Networking Instant On AP27アクセスポイント

Instant On Switches
n Instant On 1930 8G 2SFPスイッチ

n Instant On 1930 8G Class4 PoE 2SFP 124Wスイッチ

n Instant On 1930 24G 4SFP/SFP+スイッチ

n Instant On 1930 24G Class4 PoE 4SFP/SFP+ 195Wスイッチ

n Instant On 1930 24G Class4 PoE 4SFP/SFP+ 370Wスイッチ

n Instant On 1930 48G 4SFP/SFP+スイッチ

n Instant On 1930 48G Class4 PoE 4SFP/SFP+ 370Wスイッチ

n Instant On 1960 24G 2XGT 2SFP+スイッチ

n Instant On 1960 24G 20p Class4 4p Class6 PoE 2XGT 2SFP+ 370Wスイッチ

n Instant On 1960 48G 2XGT 2SFP+スイッチ

n Instant On 1960 48G 40p Class4 8p Class6 PoE 2XGT 2SFP+ 600Wスイッチ

n Instant On 1960 12XGT 4SFP/SFP+スイッチ

n Instant On 1960 8p 1G Class 4 4p SR1G/2.5G Class 6 PoE 2p 10GBASE-T 2p SFP+ 480Wスイッチ

n Instant On 1830 8Gスイッチ

n Instant On 1830 8G 4p Class4 PoE 65Wスイッチ

n Instant On 1830 24G 2SFPスイッチ

n Instant On 1830 24G 12p Class4 PoE 2SFP 195Wスイッチ

n Instant On 1830 48G 4SFPスイッチ

n Instant On 1830 48G 24p Class4 PoE 4SFP 370Wスイッチ

Instant Onセキュアゲートウェイ

n HPE Networking Instant Onセキュアゲートウェイ4pギガビットSG1004
n HPE Networking Instant Onセキュアゲートウェイ5pスマートレート2.5G Class 4 PoE 64W SG2505P

現在サポートされているInstant Onハードウェアの詳細情報とInstant On Solutionの購入方法については、以下を

ご覧ください：

n HPE Networking Instant Onハードウェアドキュメント

n 地域の販売店から今すぐ購入

https://community.instant-on.hpe.com/support/instant-on-resources
https://www.arubainstanton.com/buy-now/


Chapter 3
このリリースの新機能

このリリースの新機能

このセクションでは、Instant On 3.3.3で導入された新機能と機能強化について説明します。

新機能

機能 説明

無線クライアントの表示

有線クライアント

分類タグ-このコンポーネントは、サイトにアクセスした分類タグを表示します。

無線クライアントの表示

有線クライアント

複数クライアントの分類タグを変更 -ユーザーがクライアントページで直接クライ
アントを選択することで、一度に複数のクライアントの分類タグを変更することが
できます。

無線クライアントの表示 クライアントのフィルタリングと並べ替え-ユーザーは、健全性、状態、ネットワー
ク、分類に基づいてクライアントグループを分離し、条件で並べ替えることができ
ます。

Instant Onセキュアゲートウェイの設定 LANネットワークでのDHCPサーバーの無効化 - DHCPサーバーを無効にする
オプションが表示されるようになりました。

電源管理 電源管理画面では、省エネイーサネット( EEE)オプションを有効または無効に
することができます。

ループ保護 デフォルトSTP優先度 -変更されました。

スイッチの詳細 デバイスのPoE使用量 - PoE消費量を詳細に監視するための新しい電力使
用量ページが導入されました。

Table 3: Instant On 3.3.3で導入された新機能

HPE Networking Instant On | User Guide 11



Chapter 4
Instant Onセキュアゲートウェイのサポート

Instant Onセキュアゲートウェイのサポート

HPE Networking Instant Onは、セキュアゲートウェイ( SG1004およびSG2505P)の展開、監視、管理をサポートし

ています。これらのセキュアゲートウェイは、サイト間VPN接続、高度なファイアウォール保護、侵入検知および防止

( IDS/IPS)機能を提供することで、ネットワークのセキュリティを強化します。

以下の表は、HPE Networking Instant Onセキュアゲートウェイでサポートされている機能を示しています：

ゲートウェイの機能

カテゴリ 機能 説明

セキュリティ n 検出された脅威の

表示

n 脅威管理

n 脅威の例外

n インターネットファイア

ウォール

脅威の検出とレポート、ファイアウォールの設定、脅威例外の追加

またはブロックのオプションを提供します。

ネットワーク n LAN
n WAN
n WAN冗長化

n WANフェイルオー

バー

LAN およびWAN のセットアップをサポートし、WAN 冗長性とWAN 
フェイルオーバーも含まれます。

デバイス ゲートウェイの詳細 サイトに展開された Instant Onゲートウェイの設定詳細を表示し、

管理者がデバイス設定を変更できるようにします。

ポリシー AI支援によるポリシー作
成

ゲートウェイでプロビジョニングされたサイトに対するAI支援ポリシー

作成をサポートします。

ドメイン ドメイン サイト間VPN接続をサポートし、最大8つのリモートサイトをメインサ

イトに接続できます。

クライアント 自動クライアント分類 Instant Onセキュアゲートウェイがネットワークに展開されている場

合、APおよび有線クライアントをすべてサポートします。これには、ス

イッチに接続されているクライアントや、ゲートウェイがDHCPサーバー

として機能している限り、間接的にゲートウェイに接続されているクラ

イアントも含まれます。

アプリケーション ディープパケットインスペ
クション

受信トラフィックを分析し、アプリケーションとカテゴリによって分類しま
す。この機能はデフォルトで有効になっています。

Table 4:セキュアゲートウェイの機能
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ゲートウェイの展開と設定に関する情報については、以下のセクションを参照してください：

n Instant Onデプロイメントの概念

n ワイヤレスネットワークの設定

n Instant Onセキュアゲートウェイの設定



Chapter 5
Instant Onデプロイメントの概念

Instant Onデプロイメントの概念

HPE Networking Instant Onは以下のデプロイメントの組み合わせをサポートしています：

n アクセスポイントのみ

n スイッチのみ

n ゲートウェイのみ

n アクセスポイントとスイッチ

n アクセスポイントとゲートウェイ

n スイッチとゲートウェイ

n アクセスポイント、スイッチ、およびゲートウェイ

アクセスポイントのみの展開
Instant On APの電源を入れ、インターネットに接続されていることを確認することから、サイトの作成を開始します。

APをプライベートネットワークまたはルーターベースのセットアップで構成するかの選択肢が提示されます。初期セット

アップ時に作成するネットワークは、サイトのデフォルトネットワークとなり、削除することはできません。このデフォルト

ネットワークのSSIDは読み書き可能モードになり、必要に応じて変更できます。ただし、このデフォルトネットワークに

割り当てられた管理VLANは読み取り専用であり、変更することはできません。初期セットアップが完了したら、ゲート

ウェイ、追加のAP、またはスイッチを使用してネットワークを拡張することができます。この展開では、サイトに最大8つ
のワイヤレスネットワークを作成することができます。

詳細については、ワイヤレスネットワークの設定を参照してください。

Switchのみの導入
Instant Onモバイルアプリまたはウェブアプリケーションを使用した初期セットアップでは、スイッチのオンボーディングを段

階的に進めます。オンボーディングプロセスを完了するには、スイッチの電源を入れ、インターネットに接続する必要が

あります。初期セットアップが完了すると有線ネットワークが作成され、サイトのデフォルトネットワークとして機能し、削

除することはできません。無線ネットワークとは異なり、有線ネットワークではSSIDとパスワードを作成する必要はあり

ません。サイト名が有線ネットワーク名として保持され、このプロセス中にデフォルトの管理VLAN IDが設定されます。

後の段階で、ネットワークを拡張し、無線SSIDを作成するプロセスに従って、Instant On APまたはゲートウェイをサイ

トに追加することができます。この導入では、1つのサイトに最大22の有線ネットワークを作成することができます。

詳細については、有線ネットワークの設定を参照してください。

ネットワーク内に電源が入っており準備ができているInstant On APがある場合、初期セットアップ中に検出され、スイッチと共に

ネットワークに追加されます。

アクセスポイントとSwitchの展開
この展開は、ネットワークインフラストラクチャに有線のInstant Onスイッチと無線のInstant On APの組み合わせを含む

ユーザーに適しています。初期セットアップは無線ネットワークと同様で、APをプライベートネットワークに接続するか、

ルーターベースのセットアップを選択するかの2つの選択肢が提示されます。この展開では、サイトに最大30のネット

HPE Networking Instant On | User Guide 14
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ワーク( 22の有線と8の無線 )を作成することができます。サイトにAPとスイッチを一緒に展開する際には、2種類のシ

ナリオがあります：

n プライベートネットワークモードでのAPとスイッチの展開

n ルーターモードでのAPとスイッチの展開

詳細については、AP動作モードセクションを参照して、希望のモードに基づいてデバイスをオンボードしてください。

ゲートウェイ展開 - APスイッチまたは両方のデバイスを使用
Instant Onゲートウェイがサイトの主要なルーティングデバイスとして機能することを意図している場合、この展開を使

用します。Instant Onゲートウェイは、ファイアウォールや侵入検知 /防止( IDS/IPS)などの高度なセキュリティ機能を

提供します。

この展開では、Instant Onゲートウェイがネットワークに対してDHCP、DNS、LANからWANインターフェース、または

WANからLANインターフェースへのトラフィックルーティング、およびファイアウォールサービスを提供します。

適切な検出とオンボーディングを確保するために、Instant Onゲートウェイは以下のように、他のデバイスを介さずにイ

ンターネットモデムに直接接続する必要があります：

n Instant OnゲートウェイのプライマリWANポートを、ISPが提供するモデムまたはインターネットアクセスを提供す

るデバイスに接続します。

o SG1004ゲートウェイのポート4
o SG2505Pゲートウェイのポート5

n Instant On APまたはスイッチをゲートウェイのLANポートに接続します。これは初期セットアップ時に行うことも、

後でネットワークを拡張する際に行うこともできます。

接続すると、ゲートウェイが検出され、Instant On Webアプリケーションまたはモバイルアプリを使用してオンボーディン

グされます。ゲートウェイがオンボーディングされると、DHCPおよびDNSサービスを提供し、すべてのトラフィックが

LANからWANインターフェースにルーティングされます。

オンボーディングが完了すると、スイッチやアクセスポイントなどの接続されたデバイスがLANポートを通じて自動的に

検出されます。

セカンダリWANポートを使用して、セカンダリインターネット接続に接続することもできます。セカンダリインターネット

接続に使用できるセカンダリWANポートは以下の通りです：

n SG1004ゲートウェイのポート3
n SG2505Pゲートウェイのポート4またはポート3。ポート4は 2.5Gイーサネットポートで、ポート3は 1Gイーサ

ネットポートです。

セカンダリ接続は、プライマリ接続が利用できない場合にバックアップとフェイルオーバー機能を提供します。

直接接続と間接接続

Instant Onゲートウェイは、直接またはISP提供のルーターモデムを介して間接的にインターネットに接続できます：

直接接続

Instant Onセキュアゲートウェイは、中間デバイスを介さずにイーサネットケーブルを使用して直接インターネットに接

続します。
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間接接続

セキュアゲートウェイは、ISP提供のルーターモデムなどの中間デバイスを介してインターネットに接続します。間接接

続トポロジーでは、ISP提供のデバイスがInstant Onゲートウェイのインターネットアクセスを許可することが重要です。

両システムでファイアウォール機能が有効な場合、以下の追加設定が必要になる場合があります：

n 少なくとも1つのシステムでクライアントアクセスを無効にする必要があります。推奨されるアプローチは、ISP提供

デバイスでクライアントアクセスを無効にし、Instant Onセキュアゲートウェイのクライアントアクセスポリシーを使用し

てすべてのアクセスを管理することです。

n デフォルトでは、Instant Onセキュアゲートウェイでリモートアクセスはブロックされています。リモートアクセスが必要

な場合は、両方のレイヤーを通過するトラフィックを許可するために、ISP提供デバイスとInstant Onセキュアゲート

ウェイの両方で有効にする必要があります。

n セットアップに2つのISP接続が含まれ、両方が間接的にInstant Onセキュアゲートウェイをインターネットに接続し

ている場合、Instant Onゲートウェイですべてのファイアウォールルールを管理することをお勧めします。

詳細については、Instant Onセキュアゲートウェイの設定を参照してください。



Chapter 6
Instant Onデバイスのプロビジョニング

Instant Onデバイスのプロビジョニング

この章では、以下の手順について説明します：

n モバイルアプリのダウンロード

n ワイヤレスネットワークの設定

n 有線ネットワークの設定

n ゲートウェイを使用したネットワークの設定

n AP動作モード

n 利用可能なデバイスの検出

n サイトのリモート管理

モバイルアプリのダウンロード
Instant Onモバイルアプリを使用すると、外出先でネットワークのプロビジョニング、管理、監視が可能になります。

Instant Onモバイルアプリの使用を開始するには、以下の手順を実行してください：

1. スマートフォンにアプリをダウンロードします。

n iPhoneにアプリをインストールするには、Apple App Storeにアクセスし、HPE Instant Onを検索してくださ

い。

n Androidフォンにアプリをインストールするには、Google Playストアにアクセスし、HPE Instant Onを検索し

てください。

n 以下のQRコードをスキャンして、アプリを直接ダウンロードすることもできます：

2. Instant Onアプリケーションを起動し、画面の指示に従ってセットアップを完了します。

以前のバージョンからHPE Networking Instant On 3.2.0以降にアップグレードする場合は、デバイス上のInstant Onモバイルア

プリをアンインストールして再インストールする必要があります。

または、Instant On Webアプリケーションを使用してWebブラウザでセットアップを完了することもできます。詳細につい

ては、Instant Onアプリケーションへのアクセスを参照してください。

モバイルOSの要件

以下のモバイルOSバージョンがHPE Networking Instant Onモバイルアプリをサポートしています：

n Android 10以降のバージョン

n iOS 14以降のバージョン
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https://apps.apple.com/us/app/hpe-instant-on/id6739608641
https://play.google.com/store/apps/details?id=com.hpe.InstantOn
https://www.arubainstanton.com/techdocs/en/content/get-started/application-login.htm?Highlight=Accessing%20Instant%20On%20Application


Instant Onデバイスのプロビジョニング| 18

Instant Onの公式クラウドURL
以下のクラウドURLは、Instant Onで公式に使用され、許可ドメインリストに追加されます：

n 未設定のInstant Onデバイスがクラウドに到達するために使用するオンボーディング

URL：onboarding.portal.arubainstanton.com/
n 設定済みのInstant Onデバイスがクラウドにデータを送信するために使用するCloud Connect

URL：iot.portal.arubainstanton.com
n Instant Onデバイスがファームウェアを取得するために使用するソフトウェアアップグレード

URL：downloads.portal.arubainstanton.com
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ワイヤレスネットワークの設定
Instant On Solutionでは、インターネット接続を提供する有線ネットワークにHPE Networking Instant On APを接

続する必要があります。

番号 手順 図解

1. プライベートネットワークモード—電源アダプター
またはPoE対応スイッチのPower over Ethernet
( PoE)ポートを使用してInstant On APの電源
を入れます。APがイーサネットケーブル(箱に同
梱 )を使用してネットワークに接続されていること
を確認してください。

ルーターモード—プライマリWi-Fiルーターとして機
能するInstant OnデバイスのE0/PTまたはENET
ポートを、イーサネットケーブルを使用してISPが
提供するモデムに接続します。

2. LEDインジケーターを確認して、APがプロビジョ
ニングネットワークに正常に接続され、設定の
準備ができているかどうかを確認します。LEDイ
ンジケーターが緑色とオレンジ色の間で交互に
点滅し始めます。

3. Webアプリケーションを使用して Instant On AP
を設定します。詳細については、Instant Onア
プリケーションへのアクセスを参照してください。

代替として、AndroidまたはiOSデバイスにモバイ
ルアプリをダウンロードすることもできます。詳細
については、モバイルアプリのダウンロードをご覧
ください。

4. Instant Onウェブアプリケーションまたはモバイル
アプリケーションを起動し、画面の指示に従って
セットアップを完了してください。

Table 5: Instant Onワイヤレスネットワークのプロビジョニング

https://www.arubainstanton.com/techdocs/en/content/get-started/application-login.htm?Highlight=Accessing%20Instant%20On%20Application
https://www.arubainstanton.com/techdocs/en/content/get-started/application-login.htm?Highlight=Accessing%20Instant%20On%20Application
https://www.arubainstanton.com/techdocs/en/content/get-started/download-app.htm
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有線ネットワークの設定
Instant Onスイッチをサイトにオンボードするための初期設定の手順は以下の通りです：

番号 手順 図解

1. Instant Onスイッチが検出されるようにインター
ネットに接続されていることを確認します。

2. スイッチのアップリンクとして使用したいポートを
イーサネットケーブルを使用してローカルネット
ワークに接続し、電源を入れます。

NOTE: Instant Onスイッチを複数お持ちの
場合は、後で追加することができます。

3. スイッチの電源を入れます。クラウドLEDライト
が緑色とオレンジ色で交互に点滅し始める
と、スイッチが検出可能な状態になります。詳
細については、ワイヤレスネットワークの設定
を参照してください。

4. AndroidまたはiOSデバイスにモバイルアプリを
ダウンロードします。詳細については、モバイル
アプリのダウンロードを参照してください。

または、Webアプリケーションを使用して
Instant Onスイッチを設定することもできます。
詳細については、Instant Onアプリケーション
へのアクセスを参照してください。

5. Instant Onウェブまたはモバイルアプリケーショ
ンを起動し、画面上の指示に従ってセットアッ
プを完了します。

Table 6: Instant On有線ネットワークのプロビジョニング

https://www.arubainstanton.com/techdocs/en/content/get-started/download-app.htm
https://www.arubainstanton.com/techdocs/en/content/get-started/download-app.htm
https://www.arubainstanton.com/techdocs/en/content/get-started/application-login.htm?Highlight=Accessing%20Instant%20On%20Application
https://www.arubainstanton.com/techdocs/en/content/get-started/application-login.htm?Highlight=Accessing%20Instant%20On%20Application
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ゲートウェイを使用したネットワークの設定
以下の手順は、Instant Onゲートウェイをサイトにオンボーディングするための初期セットアップの段階的なプロセスで

す：

番号 手順 図解

1. Instant Onゲートウェイが検出される
ように、インターネットに接続されてい
ることを確認します。

Instant Onゲートウェイは、直接また
は間接的な接続を使用して、WAN
ポートを介してインターネットに接続
する必要があります。直接および間
接的な接続の詳細については、直
接接続と間接接続を参照してくださ
い。

プライマリWANポート：
n Instant Onセキュアゲートウェイ

SG1004：ポート4
n Instant Onゲートウェイ

SG2505P：ポート5

NOTE:セキュリティゲートウェイは、
すべての Instant Onデバイスのプラ
イマリデバイスである必要がありま
す。

2. ゲートウェイのアップリンクとして使用
するポートをイーサネットケーブルで
ローカルネットワークに接続し、ゲート
ウェイの電源を入れます。

スイッチやアクセスポイントなどのデバ
イスは、LANポートに接続する必要
があります。

LANポート：
n SG1004ゲートウェイ：ポート1、

2、3
n SG2505Pゲートウェイ：ポート1、

2、3、4

NOTE:サイトごとにサポートされる
Instant Onゲートウェイは1台のみで
す。

Table 7: Instant Onゲートウェイを使用した Instant Onネットワークのプロビジョニング
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番号 手順 図解

3. Instant Onゲートウェイの電源を入
れます。クラウドLEDライトが緑色と
琥珀色の間で交互に点滅し始めた
ら、Instant Onゲートウェイの検出準
備が整っています。

Instant Onゲートウェイのオンボー
ディングプロセスが完了すると、LAN
ポートに接続されているスイッチやア
クセスポイントなどのデバイスが自動
的に検出されます。

4. Webアプリケーションを使用して
Instant Onゲートウェイを設定しま
す。詳細については、Instant Onアプ
リケーションへのアクセスを参照してく
ださい。

代替として、AndroidまたはiOSデバ
イスにモバイルアプリをダウンロードす
ることもできます。詳細については、
モバイルアプリのダウンロードをご覧く
ださい。

5. Instant Onウェブまたはモバイルアプ
リケーションを起動し、画面の指示
に従ってセットアップを完了します。

Table 7: Instant Onゲートウェイを使用した Instant Onネットワークのプロビジョニング

LEDステータス

以下の表は、Instant On APまたはスイッチをサイトにオンボーディングする際に観察される様々な LEDステータスに

ついて説明しています：

スイッチクラウドLEDまたはAP LED ステータス

ライトなし デバイスに電源が入っていないことを示します。異なる電源オプションを確認
し、ケーブルが正しく接続されていることを確認してください。

ゆっくりと緑色に点滅 デバイスが起動中またはアップグレード中であることを示します。デバイスの
準備が整うまでに最大8分かかる場合があります。

急速に緑色に点滅 Instant Onデバイスの電源が入ったことを示します。

オレンジ色に点灯 デバイスが問題を検出したことを示します。詳細については、トラブルシュー
ティングリンクをクリックまたはタップしてください。

緑とオレンジの交互点灯 デバイスがオンボーディングの準備ができていることを示します。

Table 8:クラウドLEDおよびAP LEDライトステータス

https://www.arubainstanton.com/techdocs/en/content/get-started/application-login.htm?Highlight=Accessing%20Instant%20On%20Application
https://www.arubainstanton.com/techdocs/en/content/get-started/application-login.htm?Highlight=Accessing%20Instant%20On%20Application
https://www.arubainstanton.com/techdocs/en/content/get-started/download-app.htm
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スイッチクラウドLEDまたはAP LED ステータス

緑の点灯 デバイスが接続され、設定されていることを示します。

オレンジの急速点滅 デバイスに供給される電力が不足していることを示します。

オレンジのゆっくりした点滅 Instant Onデバイスが接続中であることを示します。Instant Onポータルへ
の接続に予想以上に時間がかかっています。これは一時的なものであり、
デバイスはできるだけ早く接続されます。

NOTE:これは Instant Onアクセスポイントにのみ適用され、スイッチには適
用されません。

赤色の点灯 デバイスに問題があることを示します。接続を復元するには、デバイスのプラ
グを抜いて再度差し込んでください。問題が解決しない場合は、サポートに
お問い合わせください。

NOTE:これは Instant Onアクセスポイントにのみ適用され、スイッチには適
用されません。

Table 8:クラウドLEDおよびAP LEDライトステータス

次の表は、Instant Onゲートウェイをサイトにオンボーディングする際に観察されるさまざまな LEDステータスについて

説明しています：

ゲートウェイLED 状態 ステータス

グローバルステータス 緑 (点灯 ) デバイスの電源が入っており、正常に動作しています。

緑 (ゆっくり点滅 ) デバイスが起動中です。

緑色 (高速点滅 ) ロケーター機能が有効になっており、

スタンドアロンユニット、スタック、

またはスタック内の特定のユニットを物理的に特定するのに
役立ちます。

琥珀色 (低速点滅 ) システム障害が検出されました。影響を受けたサブシステム

( PoEまたはクラウド)と同期して点滅します。

消灯 デバイスに電源が入っていません。

クラウド 緑色 (点灯 ) デバイスが完全に動作し、クラウド

管理モードになっています。

緑色 (ゆっくり点滅 ) デバイスがクラウドポータルへの

接続を確立中です。

オレンジ色 (点灯 ) デバイスがクラウドに接続できません。

オレンジ色 (ゆっくり点滅 ) オンボーディングの問題。以下と同期して点滅します

オレンジ色のグローバルステータスLED。

緑 /オレンジ

(交互に点滅 )
デバイスがクラウドポータルに接続され、モバイル

アプリまたはWebポータルを通じてセットアップの

準備ができています。この状態は一時的なもので、デバイス
がクラウドポータルに接続されているが

完全にセットアップされていない間に発生します。

Table 9:ゲートウェイLED
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ゲートウェイLED 状態 ステータス

消灯 オンボーディング期間が終了しました。

WAN 緑 (点灯 ) WANモードが選択されています。ポートLEDは
WANステータス。

緑 (ゆっくり点滅 ) WANモードが選択されておらず、少なくとも1つの

WANがオフラインまたは接続中。

デバイスがまだオンボーディングされていない場合、オンボー
ディングサーバーに到達できない場合、デフォルトのWAN
ポートはオフラインとみなされます。

消灯 WANモードが選択されていません。

モード：リンク/アクト

(デフォルト設定 )
緑 (点灯 ) ポートがアクティブで、使用率に比例して

点滅します。

琥珀色 (点灯 ) ポートに障害があります。

消灯 ポートは非アクティブ/未使用です。

モード：WAN
(フェイルオーバー/冗
長性 )

緑色 (点灯 ) ポートはWANモードです -フェイルオーバーが有効です。

琥珀色 (点灯 ) 接続障害。

オフ ポートはLANモードです -フェイルオーバーはありません。

モード：PoE
( SG2505Pのみ)

緑 (点灯 ) ポートがPoEを供給しています。

緑 (ゆっくり点滅 ) ポートの電力供給が拒否されたか、電力が取り消されまし
た。

オレンジ(ゆっくり点滅 ) ポートのPoE障害が検出または分類の問題で発生。

オレンジ色のグローバルステータスLEDと
同時に点滅。

消灯 ポートがPoEを供給していない。

PoE
( SG2505Pのみ)

緑 (点灯 ) PoEモードが選択され、障害がない。ポートLEDがPoEス
テータスを示す。

緑 (ゆっくり点滅 ) PoEモードが選択されておらず、すべてのポートに電力を供
給するのに十分な電力がありません。

オレンジ色 (ゆっくり点滅 )よりも優先されません。

オレンジ色 (点灯 ) PoEモードが選択され、ポートに内部PoEハードウェア障害
があります。障害のある特定のポートLEDも点滅します。

オレンジ色 (ゆっくり点滅 ) PoEモードが選択されていませんが、ポートに内部PoEハード
ウェア障害があります。オレンジ色のグローバルステータスLED
と同時に点滅します。

緑色 (ゆっくり点滅 )よりも優先されます。

消灯 PoEモードが選択されておらず、PoEハードウェア障害やポー

トへの電力供給拒否がありません。

Table 9:ゲートウェイLED
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AP動作モード
初期セットアップ中にサイトにデバイスを追加する前に、ネットワークにAPをどの動作モードで展開するかを決定する

必要があります。Instant Onは現在、Instant Onアクセスポイントを展開できる以下の動作モードをサポートしていま

す：

n プライベートネットワークモード

n ルーターモード

初期セットアップ中、サイトの作成時に1台のInstant Onデバイスが検出された場合、ユーザーはサイトをプライベートネットワー

クモードまたはルーターモードで構成するかどうかを選択するよう求められます。

プライベートネットワークモード

Instant Onデバイスは、インターネットに到達する前にゲートウェイまたはファイアウォールの背後にあるプライベートネッ

トワークの一部となります。DHCPサーバーおよびインターネットへのゲートウェイまたはファイアウォールを含むローカル

ネットワークインフラストラクチャがすでに整っている場合は、このモードを使用してください。

前提条件

Instant On APのプロビジョニングを開始する前に、以下の前提条件が満たされていることを確認してください：

n インターネット接続が機能していること。

n インターネットゲートウェイまたはモデムに接続されているスイッチ。

n Wi-Fiネットワークに接続するクライアントにIPアドレスを提供するDHCP サーバー。DHCPサーバーはスイッチまた

はインターネットゲートウェイによって提供される場合があります。これはNAT モードでネットワークを構成する場合

には適用されません。

n TCPポート80と443がファイアウォールによってブロックされていないこと。

n Instant On APの電源が入っており、インターネットにアクセスできること。

プライベートネットワークモードでInstant Onデバイスを構成する

プライベートモードでネットワークにInstant Onデバイスを追加するには、次の手順に従ってください：

1. Instant OnデバイスのE0/PTポートまたはENETポートをイーサネットケーブルを使用してローカルネットワークに

接続します。

2. Instant Onデバイスの電源を入れます。または、Power over Ethernet( PoE)スイッチや電源アダプターを使

用してデバイスの電源を入れることもできます。

3. Instant OnデバイスのLEDライトを確認します。新しいデバイスがファームウェアをアップグレードして起動するま

でに最大10分かかる場合があります。LEDライトが緑色とオレンジ色の間で交互に点灯している場合、デバ

イスは Instant Onモバイルアプリで検出される準備ができています。

4. モバイルアプリの場合—位置情報とBluetoothサービスを有効にし、近くの Instant Onデバイスを自動的に検

出するために、Instant Onアプリの権限を設定して位置情報とBluetoothサービスを使用できるようにします。

Webアプリケーションの場合—デバイスのシリアル番号を入力します。

5. デバイスを確認し、ネットワークに追加します。

ルーターモード

ルーターモードでは、Instant Onデバイスがインターネットサービスプロバイダー( ISP)が提供するモデムに直接接続さ

れ、ネットワーク内のプライマリWi-Fiルーターとして機能します。このモードでは、Instant Onデバイスがネットワークに



Instant Onデバイスのプロビジョニング| 26

DHCP、ゲートウェイ、基本的なファイアウォールサービスを提供します。Instant On APは、ISPとのPPPoE接続を設

定および確立するための機能も提供します。

前提条件

Instant On APをプライマリWi-Fiルーターとしてプロビジョニングする前に、以下の前提条件が満たされていることを確

認してください：

n インターネットサービスプロバイダー( ISP)が提供する正常に機能するインターネット接続。

n TCPポート80と443がファイアウォールによってブロックされていないこと。

n Instant On APは、他のデバイスを介さずにインターネットモデムに直接接続されている必要があります。したがっ

て、インターネットに接続されているAPは1台のみである必要があります。他のAPは最初は電源を切り、後でメッ

シュを使用してネットワーク拡張機能を通じて追加する必要があります。

ルーターモードでのInstant Onデバイスの設定

ルーターモードでネットワークにInstant Onデバイスを追加するには、以下の手順に従ってください：

1. プライマリWi-Fiルーターとして機能するInstant OnデバイスのE0/PTまたはENETポートを、イーサネットケーブ

ルを使用してモデムに接続します。

2. プライマリWi-Fiルーターの電源を入れます。

3. プライマリWi-FiルーターのLEDライトを観察します。新しいデバイスがファームウェアをアップグレードして起動す

るまでに最大10分かかる場合があります。LEDライトが緑色と琥珀色の間で交互に点滅し始めたら、ルー

ターはInstant Onモバイルアプリで検出される準備が整っています。

4. モバイルアプリの場合—位置情報とBluetoothサービスを有効にし、近くのInstant Onデバイスを自動的に検

出するために、Instant Onアプリの権限を設定して位置情報とBluetoothサービスを使用できるようにします。

Webアプリケーションの場合—デバイスのシリアル番号を入力します。

Instant Onセキュアゲートウェイの設定
Instant Onゲートウェイは、ネットワークにDHCP、DNS、LANとWAN間のトラフィックルーティング、およびファイア

ウォールサービスを提供します。また、ISPとのPPPoE接続の設定と確立もサポートしています。Instant Onゲート

ウェイをインターネットに接続する方法は2つあります。接続方法の詳細については、直接接続と間接接続を参照し

てください。

前提条件

Instant Onゲートウェイをプライマリデバイスとしてプロビジョニングを開始する前に、以下の前提条件を完了してくだ

さい：

n インターネットサービスプロバイダー( ISP)からのアクティブなインターネット接続。

n 間接接続の場合、ISPが提供するモデムルーターのファイアウォールを無効にする必要があります。脅威管理

(侵入検知および防止システム)機能は、ゲートウェイを通過するすべての着信および発信トラフィックを検査し、

重大な脅威をすべてブロックします。詳細については、脅威管理を参照してください。

n 間接接続の場合、パブリックIPがInstant Onゲートウェイに到達できるようにルーターでポリシーを設定します。

n TCPポート80と443が開いており、ファイアウォールによってブロックされていないことが必要です。

n すべてのInstant Onデバイスに対して、Instant Onゲートウェイをプライマリデバイスとして維持する必要がありま

す。

n サイトごとに1つのInstant Onゲートウェイのみがサポートされています。
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Instant Onゲートウェイでは、ゲートウェイが存在する場合に限り、有線ネットワーク上の内部DHCPサーバーを無効にすること

ができます。

n デフォルトでは、Instant OnゲートウェイがLANネットワーク上のデフォルトDHCPサーバーとして機能するため、DHCPサー

バーは有効になっています。

n 無効にすると、アプリケーションはIP割り当て画面から自動 IP割り当て、DNS解決、およびIPアドレス予約に関連するセ

クションを非表示にします。

Instant Onゲートウェイの設定

Instant Onゲートウェイをネットワークに追加するには、次の手順に従ってください：

1. Instant OnゲートウェイのWANポートを標準的なイーサネットケーブルを使用して ISPが提供するモデムに

接続します：
n SG1004ゲートウェイ–ポート4を使用

n SG2505Pゲートウェイ–ポート5を使用

2. スイッチやアクセスポイントなどの他の Instant OnデバイスをゲートウェイのLANポートに接続します：
n SG1004ゲートウェイ–ポート1、2、3
n SG2505Pゲートウェイ–ポート1、2、3、4

3. Instant Onゲートウェイの電源を入れます。

4. Instant OnゲートウェイのLEDライトを観察します。新しいデバイスがファームウェアの更新を完了し、起動す

るまでに最大 10分かかる場合があります。LEDライトが緑色と琥珀色の間で交互に点滅し始めたら、

Instant Onモバイルアプリによって Instant Onゲートウェイを検出する準備が整っています。

オンボーディングが完了すると、スイッチやアクセスポイントなどの接続されたデバイスは LANポートを通じて自

動的に検出されます。

デフォルトでは、設定は自動に設定されています。

ローカルWebインターフェースを使用して IPアドレスを手動で割り当てるには、ステップ5からステップ10に進んでくだ

さい。

5. イーサネットケーブルを使用して、ラップトップをInstant OnゲートウェイのLANポートに接続します：
n SG1004ゲートウェイ–ポート1、2、または 3
n SG2505Pゲートウェイ–ポート1、2、3、または 4

LANポートはデフォルトで有効になっています。

6. ブラウザを開き、IP 172.30.1.1を使用してローカルWebページにアクセスします。

デフォルトでは、Instant Onゲートウェイは内蔵のDHCPサービスを通じて IPアドレスを割り当てます。
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7. IPアドレス割り当てセクションで、以下のオプションのいずれかを選択します：
a. 自動 (デフォルト) —DHCPサーバーがゲートウェイに IPアドレスを割り当てます。ISPが提供するIPアド

レスとサブネットがゲートウェイのデフォルト管理ネットワーク( 172.30.1.0/24)と競合しないことを確認して

ください。競合がある場合、ゲートウェイがインターネット接続を失い、オンボーディングプロセスを完了で

きなくなる可能性があります。

b. 静的：以下を入力して静的 IPアドレスを手動で割り当てます：

i. IPアドレス—ゲートウェイに割り当てたい IP

ii. サブネットマスク—ネットワークサブネット

iii. デフォルトゲートウェイ—デフォルトゲートウェイの IPアドレス

iv. DNSサーバー—DNSサーバーの IPアドレス

c. PPPoE—ISPがゲートウェイに IPアドレスを割り当てます。PPPoE接続を設定するには、以下のパラ

メータを指定します：
n ユーザー名—ISPが提供する一意の識別子

n パスワード—ユーザー名を確認し、インターネットへのアクセスを許可するために使用される秘密の文

字列

n MTU—ISPが提供する最大伝送単位

8. DNSサーバー割り当てセクションで、以下のいずれかを選択します：
n 自動 (デフォルト) —DNSサーバーの詳細が自動的に割り当てられます

n 静的—プライマリとセカンダリの両方のDNSサーバーアドレスを入力します

9. アップリンクVLANセクションで、タグ付きを選択し、VLAN ID( 2〜4092の間 )を入力します

10. 適用をクリックします。ゲートウェイは設定を適用し、IPアドレスを受け取るために再起動します。

PPPoEセットアップの場合：
n LEDが緑色とオレンジ色で点滅し、安定したリンクを示すまで待ちます。

n オンボーディングステータスに「オンボーディング待ち...」と表示されます。

n ファームウェアのアップグレードが行われる場合、このプロセスにさらに5分かかることがあります。

11. これで新しいサイトを作成し、デバイスを追加することができます。詳細については、以下を参照してください：

モバイルアプリを使用した新しいサイトのセットアップ。

PPPoE設定を持つゲートウェイがインベントリから削除された場合、またはサイトが削除された場合、ゲートウェイは工場出荷

時のデフォルト状態にリセットされ、PPPoE設定は消去されます。
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スイッチのローカル管理
Instant Onスイッチは、スイッチのローカルWebUIを使用して管理することもできます。これは、スイッチが工場出荷時

のデフォルト状態でインターネットに接続されている場合に実行できます。

Figure 1 ローカル管理ページ

以下の手順では、スイッチのローカルWebUIにアクセスする方法について説明します：

1. ウェブブラウザにスイッチのIPアドレスを入力し、Enterキーを押します。ローカルWebUIのランディングページが

表示されます。

2. ランディングページのローカル管理用側にある接続タブをクリックします。

n スイッチのローカル管理が選択されると、Instant Onモバイルアプリからスイッチをオンボーディングまたは管理することはでき

ません。クラウド管理モードに切り替えるには、ローカルWebUIからスイッチを工場出荷時のデフォルト設定にリセットする

必要があります。

n スイッチは1週間クラウドで検出可能な状態になります。この期間が過ぎると、再び利用可能にするにはスイッチを再起

動する必要があります。これは、工場出荷時のデフォルトモードで接続されたスイッチに対してユーザーが何も操作を行

わない場合に発生します。スイッチのローカルウェブページは引き続き利用可能です。

以前にクラウドモードを使用してスイッチを管理することを選択し( Instant Onモバイルアプリ)、ローカルWebUIに切り

替えたい場合は、ローカル管理への切り替えに記載されている手順に従ってください。

ローカルWebUIを使用したスイッチのプロビジョニング

ローカルWebUIでは、Instant Onスイッチに静的 IPを設定するオプションが提供されています。スイッチはDHCPサー

バーからデフォルトのIPアドレスを受け取ります。以下の手順では、ローカルWebUIを使用してスイッチに静的 IPアドレ

スおよびその他のIPアドレス情報を設定します：

1. ローカルWebUIで、ページ下部のネットワーク接続の変更リンクをクリックします。

2. IPアドレス指定の下で、静的ラジオボタンを選択します。

3. IPアドレス、ネットマスク、ゲートウェイIP、およびDNS情報を入力します。

4. 適用をクリックします。
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以下の手順では、ローカルWebUIを使用してスイッチの管理VLANを設定します：

1. 管理VLANで、アップリンクポートでタグ付けラジオボタンを選択します。

2. 管理VLAN ID とアップリンクポートIDを入力します。

3. 適用をクリックします。

メンテナンス

Instant Onは、ローカルWebUIでオフラインデバイスを再起動またはリセットするオプションを提供します。メンテナンス

モードを実行する際には、2つのオプションがあります：

n 再起動 -このオプションはデバイスを再起動し、ネットワークサービスに影響を与え、一時的にすべてのクライアント

の接続を切断します。

n 工場出荷時設定にリセット-このオプションは、デバイスを所属しているサイトから削除し、関連する設定を永久

に消去することで、デバイスを工場出荷時の設定にリセットします。

再起動または工場出荷時設定にリセットオプションは、オンボードされたデバイスがオフラインの場合にのみ利用可能です。

アクセスポイントのIP割り当て
アクセスポイントのIPアドレスは、オンボーディング中にローカルWebUIを使用して割り当てることができます。ローカル

WebUIでは、以下のIPアドレス割り当てタイプを設定できます：

n 自動 (デフォルト)
n 静的

n PPPoE

Figure 2 IP割り当て

Instant Onは、アクセスポイントのアップリンクVLANのタグ付けをサポートしています。デフォルトでは、アップリンク

VLANはVLAN ID 1でタグなしです。これを、1から4092の範囲内でタグ付きVLANと異なるVLAN IDに変更できるよ

うになりました。

DHCPまたは静的 IPアドレス割り当て

以下の手順では、ローカルWebUIを使用してアクセスポイントのIPアドレスを割り当てる方法について説明します：
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1. APをネットワークに接続します。

2. APのLEDが橙色に点灯したら、約1分後にAPはオープンSSID InstantOn-AB:CD:EFをブロードキャストしま

す。ここでAB:CD:EFはAPのMACアドレスの最後の3オクテットに対応します。

3. ラップトップまたはモバイルデバイスをSSIDに接続し、https://connect.instant-on.hpe.comを通じてローカル

Webサーバーにアクセスします。ローカルWebUI設定ページが表示されます。

4. IPアドレス指定セクションで、アクセスポイントにIPアドレスを割り当てるために以下のいずれかのオプションを設

定します：
a. 自動 (デフォルト) ：DHCPサーバーがアクセスポイントにIPアドレスを割り当てます。このオプションがデフォ

ルトで選択されています。

b. 静的：アクセスポイントに静的 IPアドレスを定義するには、以下のパラメータを指定します：

i. IPアドレス—アクセスポイントのIPアドレス。

ii. サブネットマスク—サブネットマスク。

iii. デフォルトゲートウェイ—デフォルトゲートウェイのIPアドレス。

iv. DNSサーバー—DNSサーバーのIPアドレス。

c. PPPoE：ISPがアクセスポイントにIPアドレスを割り当てます。PPPoEの設定の詳細については、ネット

ワークのWAN接続の設定を参照してください。

5. a. アップリンクVLANで、タグ付きラジオボタンを選択します。

b. アップリンクVLANに対して1から4092の間でVLAN IDを指定します。

c. 設定を保存します。

アップリンクVLANが設定されると、APは新しい設定を適用するために再起動し、APはIPアドレスを受け

取ります。

6. APがサイトに追加されると、管理VLANはInstant On APのポートタブでタグ付きからタグなしに、またはその逆

に変更できます。

7. 適用をクリックします。設定が適用された後、APが再起動します。

IP割り当ての設定は、APの場合はAP詳細ページの接続性タブで、ルーターの場合はルーター詳細ページで確認

できます。

ネットワークのWAN接続の設定

PPPoE設定は、Instant On APがプライマリWi-Fiルーターとして接続されている場合にのみ可能であり、Instant On
AP(s)のオンボーディング前に行う必要があります。デバイス上のローカルWebサーバーは、Instant On APが工場出

荷時のデフォルト状態にある場合にのみPPPoEの設定を提供し、DHCPアドレスが取得された場合は提供しませ

ん。APがクラウドに接続されると、PPPoE設定は変更できなくなります。ただし、APがクラウドへの接続を失い、

PPPoEの障害が検出された場合は、ローカルWebUIを使用して設定を更新する必要があります。

場合によっては、ISPプロバイダーがPPPoEサーバー上の最初に接続されたデバイスのMACアドレスをロックすることがあります。

その後、ユーザーがPPPoEデバイスをInstant Onデバイスに置き換えようとすると、認証の問題に遭遇する可能性があります。

このような場合、ユーザーはISPプロバイダーに連絡して、最初のデバイスのMACアドレスを解放し、Instant Onデバイスの接続

を許可する必要があります。

ネットワーク上でPPPoEを設定するには、以下の手順に従ってください：

1. Instant On APはISPが提供するモデムに接続されているはずですが、DHCPサーバーからIPアドレスが提供さ

れていません。

2. APのLEDが橙色に点灯したら、約1分後にAPはオープンSSID InstantOn-AB:CD:EFをブロードキャストしま

す。ここでAB:CD:EFはAPのMACアドレスの最後の3オクテットに対応します。
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3. ラップトップまたはモバイルデバイスをSSIDに接続し、https://connect.instant-on.hpe.comを通じてローカル

Webサーバーにアクセスします。ローカルWebUI設定ページが表示されます。Instant On 3.1.0より前のバー

ジョンの場合、https://connect.instant-on.hpe.comを通じてローカルWebサーバーにアクセスしてください。

4. IPアドレス指定の下で、PPPoEラジオボタンをクリックします。

5. ISPから提供されたPPPoEのユーザー名、パスワード、MTUをそれぞれのフィールドに入力します。

6. アップリンクVLANの下で、タグ付きラジオボタンを選択します。

7. アップリンクVLANのVLAN IDを1から4092の間で指定します。

8. 適用をクリックします。PPPoE設定が適用されると、APが再起動します。

9. LEDライトが緑と橙色に点滅するのを待ちます。これはPPPoEリンクが確立して安定していることを示し、デ

バイスのオンボーディング状態が「オンボード待ち...」と表示されます。APが再起動プロセス中にファームウェア

をアップグレードする場合、このステップにさらに5分かかることがあります。

10. これで新しいサイトの作成とデバイスの追加に進むことができます。

モバイルアプリを使用して新しいサイトをセットアップする。

PPPoE設定を持つAPがインベントリから削除されるか、サイトが削除された場合、APは工場出荷時のデフォルト状態に戻

り、PPPoE設定はAPから消去されます。

利用可能なデバイスの検出
初期セットアップ時にサイトにInstant On AP、ゲートウェイ、およびスイッチを追加する方法は複数あります。初めてデ

バイスを追加し、ネットワークのセットアップを完了するには、以下のいずれかの方法を選択できます：

n シリアル番号 — Instant On AP、ゲートウェイ、またはスイッチの背面にあるシリアル番号を入力し、デバイスを追加

をクリックします。

n バーコードスキャン—デバイスを追加するためにシリアル番号を手動で入力する代わりに、モバイルアプリのバー

コードスキャンアイコンをタップし、Instant On AP、ゲートウェイ、またはスイッチの背面にあるバーコードをスキャンし

ます。

n QR コード— Instant On 1960スイッチシリーズは、バーコードの代わりにQRコードでシリアル番号が表示されていま

す。Instant On 1960スイッチのハードウェアには、引き出すとQR コードが表示されるオレンジ色のタグが付いてい

ます。このオプションはInstant Onモバイルアプリでのみ利用可能で、初期セットアップ時の新しいデバイスの追加

時やネットワークの拡張設定で利用できます。

n BLE スキャン— Instant Onモバイルアプリは、BLEを通じて近くのデバイスをスキャンし、発見されたAPを画面に表

示します。デバイスを追加ボタンをタップまたはクリックして、発見されたデバイスをサイトに追加します。または、表

示するデバイスがさらにある場合は再検索デバイスを手動で追加タブをタップし、シリアル番号を入力するか、AP
のバーコードをスキャンしてネットワークにデバイスを追加することを選択してください。

BLE スキャンは、AP11、AP11D、AP12、AP15、AP22、およびAP17アクセスポイントでのみサポートされています。

BLEトラブルシューティング

BLEトラブルシューティングは、初期セットアップ時のAPの自動検出中に自動的に行われます。エラーが検出され

た場合、モバイルアプリにメッセージが表示され、ネットワークやデバイス関連の問題のトラブルシューティングを支援

し、ネットワークのセットアップを正常に完了できるようにします。

複数のサイト

管理者アカウントの認証情報を使用してInstant Onモバイルアプリにログインすると、複数のInstant Onサイトがアカ

ウントに登録されている場合、管理対象サイトページが表示されます。各サイトの横には健全性アイコンと健全性
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の割合が表示されます。各サイトで生成されたアクティブなアラートも表示されます。

特定のサイトの設定を表示または管理するには、このページに表示されている登録済みサイトのいずれかをクリックし

てください。

アカウント管理

複数のサイトがある場合、管理対象サイト画面で詳細メニュー( )アイコンを選択し、ドロップダウンリストからアカウン

ト管理を選択します。それ以外の場合は、モバイルアプリのヘッダーにあるアルファベットのアイコンをタップします。アカ

ウント管理ページが表示されます。詳細については、アカウントの管理を参照してください。

アイコンのアルファベットは、登録済みのメールアカウントの最初の文字に基づいて表示されます。

新しいサイトの設定

1. 新しいInstant Onサイトをアカウントに登録するには、詳細メニュー( )アイコンをタップし、サイトの作成 ( )を選

択します。初期設定ページにリダイレクトされます。

2. ワイヤレスネットワークの設定の指示に従って、新しいInstant Onサイトを追加します。

3. すでに複数のサイトが設定されており、登録済みアカウントで新しいサイトを設定したい場合は、管理対象

サイト画面で詳細メニュー( )アイコンをタップし、サイトの作成をクリックします。

サインアウト

このフィールドをクリックして、Instant Onアカウントからサインアウトします。

ヘルプとサポート

詳細メニュー( )アイコンをタップし、( )ヘルプを選択してヘルプとサポートページを起動します。利用可能な技術サ

ポートオプションは以下の通りです：

n ヘルプセンター—Instant Onドキュメンテーションポータルを開きます。詳細については、

https://www.ArubaInstantOn.com/docsをご覧ください。

n コミュニティ-メンバーや参加者が情報を検索し、関心のあるトピックについて読んだり投稿したり、お互いから学

び合う場を提供します。詳細については、https://community.instant-on.hpe.com/をご覧ください。

n サポートセンター—Instant Onサポートポータルを開きます。ここでは、選択した製品の保証とサポートポリシーに

関する情報、および緊急技術サポートに関する情報が提供されています。詳細については、https://instant-
on.hpe.com/contact-support/をご覧ください。

n サポートリソース—サポートID生成ボタンをクリックしてサポートIDを生成することができます。このIDは、HPEネット

ワーキングサポート担当者と共有され、お客様のデバイスの診断を実行するために使用されます。

サイトのクローン作成
Instant Onは、管理者にInstant Onサイトとそのすべての設定を新しいサイトに複製する可能性を提供します。この

設定は、管理対象サイトのリストビューでのみ利用可能です。

Instant Onサイトを複製するには、次の手順に従ってください：

1. Instant Onホーム画面の詳細メニュー( )アイコンをタップし、サイトのクローン作成を選択します。

2. サイトの識別で、新しいサイトの名前を入力します。

3. ロケーションフィールドには現在のロケーションが表示されます。ロケーションを変更するには、次の手順に従い

ます：

https://www.arubainstanton.com/techdocs/en/content/home.htm
https://community.instant-on.hpe.com/home/
https://instant-on.hpe.com/contact-support/
https://instant-on.hpe.com/contact-support/
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a. 画面に表示されている現在のロケーションをタップします。

b. ロケーションを検索バーに新しいロケーションの詳細を入力します。

c. 表示されたロケーションのリストから、サイトに関連付けたいアドレスの横にあるラジオボタンを選択しま

す。

d. 完了をクリックします。

4. 続行をタップします。

5. デバイスの追加画面で、次のいずれかのオプションを選択します：
a. デバイスを追加。詳細については、デバイスの追加を参照してください。

b. 後でデバイスを追加

6. 続行をタップします。クローン作成の概要が表示されます。

7. 概要を確認し、サイトのクローン作成をタップしてプロセスを完了します。

サイトのリモート管理
リモートアクセスにより、遠隔地のInstant Onデプロイメントの設定、監視、トラブルシューティングが可能になります。

n Instant Onサイトがデプロイされ設定されると、Instant Onクラウドへの接続が確立され、サイトへのリモートアクセ

スと管理が可能になります。サイトの情報とアカウント認証情報はクラウドに登録され保存されます。Instant On
サイトが登録されると、Instant Onアプリケーションを通じてリモートからアクセスおよび管理できるようになります。

リモートサイトはInstant Onクラウドに接続するためにインターネットにアクセスできる必要があります。サイトがインターネット

接続を失い、クラウドへの接続が確立できない場合、そのサイトにリモートからアクセスすることはできません。

n Instant Onアプリケーションにログインすると、あなたのアカウントに関連付けられたサイトの完全なリストが表示さ

れます。リモートアクセスセッションを開始したいサイトをリストから選択してください。リモートアクセスセッションが確

立されると、サイトのリモート管理を開始できます。

サイトのリストは、あなたのアカウントが複数のサイトに関連付けられている場合にのみ表示されます。アカウントが1つのサ

イトにのみ関連付けられている場合、Instant Onアプリケーションは直接そのサイトに接続します。

クラウドサービス利用不可の表示

お客様の地域でAWSの障害が発生した場合、HPE Networking Instant Onポータルは正常な状態に復旧するま

でリモートからアクセスできません。Instant OnのWebアプリケーションとモバイルアプリにはアクセスできませんが、サイ

ト、ネットワーク、デバイスは通常通り動作し、障害の影響を受けません。

その結果、ダウンタイム中はログインページにアプリケーションが一時的に利用できないことを示すメッセージが表示さ

れます。

アプリケーションエラーメッセージ
Instant OnモバイルアプリとWebアプリケーションは、特定の操作を実行中に予期しないイベントが発生した場合、エ

ラーメッセージを表示します。エラーメッセージには、該当する場合、問題のトラブルシューティングのための推奨アク

ションも含まれています。メッセージは、エラーの種類に応じて一定時間画面に表示されます。以下は、予期しない

イベントが発生した際にアプリケーションが表示するエラーメッセージの一部です：
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エラーの種類 エラーメッセージ メッセージの表示期間

操作失敗 操作の実行に失敗しました。データが再読み込みされます。 メッセージは画面に短時間表示さ
れた後、削除されます。

接続喪失 インターネット接続がオフラインのようです。 クラウドとの接続が回復するまで、
メッセージが画面に表示されます。

アプリケーションエラー Instant Onでシステムエラーが発生しました。もう一度お試し
ください。問題が解決しない場合はサポートにお問い合わせ
ください。

ユーザーがアクションを取るかログア
ウトするまで、メッセージが画面に
表示されます。

Table 10:アプリケーションエラーメッセージ



Chapter 7
Instant Onユーザーインターフェイス

Instant Onユーザーインターフェイス

Instant Onユーザーインターフェイスを使用すると、中央の場所からネットワークコンポーネントを作成、変更、監視す

ることができます。ユーザーインターフェイスは、直感的なレイアウトとシンプルなナビゲーションモデルを通じて使いやす

さを提供するように設計されています。

Instant Onユーザーインターフェイスは、ヘッダーとInstant Onモジュールで構成されています。

Figure 3 モバイルアプリユーザーインターフェイスの概要 -セキュアゲートウェイなし
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Figure 4 モバイルアプリユーザーインターフェイスの概要 -セキュアゲートウェイあり

ヘッダーのメニュー項目の設定
ヘッダーには以下のメニュー項目が含まれています：

ヘッダーの内容 説明

アラート通知 ( ) ネットワーク上で異常な活動が観察された際にシステムによってトリガーされるアラートを表示し
ます。

詳細については、アラートをご覧ください。

Table 11:ヘッダーのメニュー項目
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ヘッダーの内容 説明

詳細メニューアイコン() サイト名を表示し、アカウントおよび関連するサイトを管理するためのメニューオプションを提供し
ます。

サイト管理—タイムゾーンや通知を含む様々なアカウント設定を変更できます。詳細について
は、サイト管理をご覧ください。

新しいデバイスの追加—ネットワークの拡張ページを開き、新しいデバイスを追加できます。詳細
については、ネットワークの拡張をご覧ください。

サイト—別のInstant Onアカウントに接続することができます。別のサイトに接続をクリックすると、
現在のアカウントからログアウトし、自動的にInstant Onのログインページにリダイレクトされます。
登録済みのメールIDとパスワードを入力して、それぞれのInstant Onにアクセスします。同じ管理
者アカウントで複数のサイトが設定されている場合は、マイサイトページにリダイレクトされ、そこ
からリストされているサイトの中から1つを選択できます。

サイトの作成—新しいInstant Onサイトをセットアップすることができます。詳細については、新しい
サイトの設定を参照してください。

サイトの複製—管理者がInstant Onサイトとそのすべての設定を新しいサイトに複製することがで
きます。詳細については、サイトのクローン作成を参照してください。

ヘルプ＆サポート( )—サポートに問い合わせページに誘導します。以下の技術サポートオプ

ションが利用可能です：
n ヘルプセンター—HPE Networking Instant Onドキュメンテーションポータルを開きます。詳細

については、https://instant-on.hpe.com/techdocs/en/content/home.htmをご覧ください。

n コミュニティ—HPE Networking Instant Onコミュニティページを開きます。詳細については、

https://community.instant-on.hpe.com/supportをご覧ください。

n サポートセンター—HPE Networking Instant Onサポートセンターを開きます。詳細について

は、https://instant-on.hpe.com/contact-supportをご覧ください。

概要—モバイルアプリに現在インストールされているソフトウェアに関する情報、および以下の情
報を提供します： 
n エンドユーザーライセンス契約

n データプライバシーポリシーおよびセキュリティ契約

登録済みメールID

NOTE:表示されるアル
ファベットはメールIDの最
初の文字です。

登録済みのアカウントユーザー名メールIDを表示し、アカウント情報の管理や通知またはアラー
トの設定のオプションを提供します。

アカウント管理—関連するすべてのサイトのアカウント情報を変更できます。詳細については、ア
カウントの管理を参照してください。

n プロフィール—優先言語設定を変更できます。

n パスワード—アカウントのパスワードを変更できます。詳細については、アカウントの管理を参

照してください。

n セキュリティ—サイトの二要素認証を設定できます。詳細については、セキュリティを参照してく

ださい。

n 通知—サイトから受信するアラートの通知設定を構成できます。詳細については、通知を参

照してください。

n コミュニケーション設定—HPEが提供する最新のオファーやプロモーションを購読できます。詳

細については、通信設定を参照してください。

n アカウントの削除—アカウントを削除できます。

サインアウト—Instant Onアカウントからログアウトできます。

Table 11:ヘッダーのメニュー項目

https://instant-on.hpe.com/techdocs/en/content/home.htm
https://community.instant-on.hpe.com/support
https://instant-on.hpe.com/contact-support/
https://www.arubainstanton.com/eula/
https://www.arubainstanton.com/dpsa/
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モジュールでの設定の構成
モジュールを使用すると、アプリケーションの使用状況やシステムアラートなどのネットワークコンポーネントを構成およ

び監視できます。

Instant Onユーザーインターフェースは、以下のモジュールで構成されています：

n ヘルス:ネットワークに接続されているデバイスの健全性状態を提供します。サイトヘルスモジュールの詳細につい

ては、サイトの健全性の監視をご覧ください。

n ネットワーク: プライマリユーザーとゲストユーザーが利用可能なネットワークの概要を提供します。

サイトにセキュリティゲートウェイが展開されている場合、WANタイルが表示されます。WANタイルには、WAN 接
続の数、ネットワークの健全性、すべてのアクティブなWAN 接続全体の総使用量、および過去24時間の可用

性が表示されます。LANタイルとWANタイルは隣り合わせて表示されます。

ネットワークモジュールの詳細については、ネットワークの設定をご覧ください。

n クライアント: ネットワーク内のクライアントの接続情報を提供します。クライアントモジュールの詳細については、ク

ライアントの管理を参照してください。

n デバイス:サイト上の稼働中のデバイス数を指定します。このページでは、新しいデバイスの追加や既存のデバイ

スの削除も可能です。サイト上のデバイスの詳細については、デバイスを参照してください。

n セキュリティ:特定された脅威の数と、特定された脅威からブロックされた脅威の数を指定します。セキュリティモ

ジュールの詳細については、セキュリティを参照してください。

n アプリケーション:ネットワーク内のクライアントがアクセスした様々な種類のアプリケーションとウェブサイトの日次使

用データを提供します。アプリケーションモジュールの詳細については、アプリケーション使用状況の分析を参照し

てください。

n ポリシー:管理者が単一のページからルールを定義・管理し、複数のネットワークやアプリケーションに同時に適用

するための統合されたスペースを提供します。詳細については、ポリシーを参照してください。

n プロファイルをご覧ください。

モジュールを開く

モジュールを開くには、Instant Onホームページで以下のモジュールタイルのいずれかをクリックします：

モジュール タイル

サイトの健全性

ネットワーク

LAN

WAN

クライアント

アプリケーション

デバイス

セキュリティ

Table 12:モジュールタイル
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モジュール タイル

ポリシー

サイトにセキュアゲートウェイが導入されている場合、ネットワークタイルは個別のLANタイルとWANタイルに置き換えられます。

モジュールを開いた後、ページ下部のモジュールタイルのいずれかをクリックして別のモジュールに切り替えることができ

ます。

モジュールを閉じる

モジュールを終了するには、モバイルアプリのタイトルバーにある戻る矢印 ( )をタップします。

サイト管理
サイト管理ページを表示するには、Instant Onホーム画面の詳細メニュー( )アイコンをタップし、サイト管理をタップし

ます。サイト管理ページには、Instant Onアプリケーションで変更可能な以下のユーザー設定が表示されます：

n サイトアドレス指定

n 管理

n 場所

n ソフトウェアアップデート

サイトアドレス指定

サイトアドレッシングセクションでは、Instant On DNSインフラストラクチャ内のサイト登録ステータスを管理できます。

VPNクライアントとネットワークに柔軟な接続性を提供するダイナミックDNSサイトアドレッシングを有効にするオプショ

ンが含まれています。

サイトアドレッシングを設定するには、以下のオプションのいずれかを選択してください：

n ダイナミックDNSサイトアドレッシングなし(デフォルト) —このオプションを選択すると、IPアドレスが変更された際にサ

イトが自動的にDNSレコードを更新しません。これがデフォルトのオプションです。

n ダイナミックDNSサイトアドレッシングを使用—このオプションを選択すると、IPアドレスが変更されるたびにサイトが

自動的にDNSレコードを更新します。このオプションは以下のシナリオで自動的に有効になります：
o VPNネットワークが作成された場合。

o ポートフォワーディングポリシーが作成された場合。サイトアドレッシングを設定するには、以下のオプションのい

ずれかを選択してください：
o ダイナミックDNSサイトアドレッシングなし(デフォルト) —このオプションを選択すると、IPアドレスが変更された際

にサイトが自動的にDNSレコードを更新しません。これがデフォルトのオプションです。

o ダイナミックDNSサイトアドレッシングを使用—このオプションを選択すると、IPアドレスが変更されるたびにサイト

が自動的にDNSレコードを更新します。このオプションは以下のシナリオで自動的に有効になります：
l VPNネットワークが作成されます。

l ポートフォワーディングポリシーが作成されます。

ポートフォワーディングポリシーが作成されると、静的 IPアドレスの代わりにサイトホスト名が使用されます。

これにより、WAN IPが変更されたり、プライマリWAN接続が失敗した場合でも、VPNクライアントが常に

ゲートウェイに接続できることが保証されます。ポリシーの表示ハイパーリンクをクリックして、ポリシー設定
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ページを表示できます。

また、このオプションが有効になっている場合、ラジオボタンの下にサイトホスト名が表示されます。

このサイトを管理するアカウント

このサイトを管理するアカウントセクションでは、Instant Onサイト名やアカウント認証情報を含む管理者情報を変

更できます。サイトを管理するための二次管理者アカウントを追加することもできます。管理ページの詳細について

は、管理設定をご覧ください。

場所

場所はサイト作成時に設定できます。デフォルトでは、サイト作成時にユーザーがいる場所のおおよその住所に更

新されます。場所設定はサイト管理ページから変更できます。詳細については、場所をご覧ください。

ソフトウェアアップデート

Instant Onモバイルアプリとウェブアプリケーションを使用してスケジュールを作成することで、ソフトウェアアップデートを

管理できるようになりました。詳細については、Instant Onサイトのソフトウェアイメージの更新をご覧ください。

サポート

サポートID生成ボタンをタップしてサポートIDを生成できます。このIDは、HPEネットワーキングサポート担当者と共有

され、お使いのデバイスの診断を実行するために使用されます。

管理設定

サイト管理ページでは、Instant Onサイト名やアカウント認証情報など、管理者情報を変更することができます。ま

た、サイトを管理する2つの追加の管理者アカウントを追加することもできます。3つのアカウントすべてがInstant On
サイトの設定とステータスに対する完全な権限を持ちます。

Instant Onサイト名の変更

Instant Onサイト名を変更するには、以下の手順に従ってください：

1. 詳細メニュー( )アイコンをタップし、サイト管理を選択します。サイト管理画面にアカウント管理設定が表示

されます。

2. サイト名の下にInstant Onサイトの新しい名前を入力します。

サイト名は1〜32文字の英数字である必要があります。

セカンダリアカウントの追加

各 Instant Onサイトは5つの異なる管理者アカウントで管理できます。サイトにセカンダリ管理者アカウントを追加する

には、以下の手順に従ってください：

1. 詳細メニュー( )アイコンをタップし、サイト管理を選択します。サイト管理画面にアカウント管理設定が表示

されます。

2. このサイトを管理するアカウントの下で、アカウントを追加をタップして、セカンダリアカウントを追加します。

3. 管理アカウントの識別の下で、メールフィールドに有効なメールIDを入力します。

4. アカウントに以下のいずれかの役割を割り当てます。

n 管理者—アカウントがサイトへのフルアクセスを持ち、設定、監視、デバイスのメンテナンス、およびサイトの

削除を含むサイトで実行可能なすべてのアクションを行えることを示します。
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n オペレーター—アカウントがサイトへのフルアクセスを持ち、設定、監視、デバイスのメンテナンス、およびサイ

トで利用可能なほとんどのアクションを行えることを示します。このアカウントはサイトの削除や他のアカウン

トの管理を行う権限はありません。

n 委任者—アカウントがネットワークインフラに影響を与えない限定的な設定へのアクセス、およびクライアン

ト、ネットワーク、デバイスに対する限定的なアクションへのアクセスを持つことを示します。このアカウントは

サイトの削除や他のアカウントの管理を行う権限はありません。

n 閲覧者—アカウントがサイトの閲覧アクセスのみを持ち、サイトの設定に対する変更を行えないことを示し

ます。

5. アカウントを追加をタップして、セカンダリアカウントを追加します。

アカウントの役割の変更

役割の変更設定により、管理者権限を持つアカウントはセカンダリアカウントの役割を変更することができます。以

下の手順でアカウントの役割を変更する方法を説明します：

1. Instant Onのホーム画面で、詳細メニュー( )アイコンをタップします。

2. サイト管理を選択して、管理者アカウント設定を表示します。

3. このサイトを管理するアカウントの下で、セカンダリアカウントの横にある設定 ( )アイコンをタップし、役割の変

更をタップします。

4. ユーザーアカウントに対して以下の役割のいずれかを選択します：
n 管理者

n オペレーター

n 代理人

n 閲覧者

5. 役割の変更をタップして変更を保存します。

アカウント所有権アクセスの削除

Instant Onでは、既存の Instant Onアカウントの所有権を削除することができます。Instant Onサイトのアカウント所

有権を削除するには、以下の手順に従ってください：

1. Instant Onのホーム画面で、詳細メニュー( )アイコンをタップします。

2. サイト管理を選択して、管理者アカウント設定を表示します。

3. このサイトを管理するアカウントの下で、管理者アカウントの横にある設定( )アイコンをタップし、アクセスの削

除をタップします。

4. 次の画面で再度アクセスの削除をタップします。

アカウントは直ちにサインアウトされ、サイトへのアクセスに使用できなくなります。

アカウント所有権の移転

Instant Onでは、一つの管理者アカウントから別の管理者アカウントへ所有権を移転することができます。Instant
Onサイトの所有権を別の管理者アカウントに移転するには、以下の手順に従ってください：

1. Instant Onホーム画面の詳細メニュー( )アイコンをタップします。

2. サイト管理を選択して、管理者アカウント設定を表示します。

3. このサイトを管理するアカウントの下で、設定 ( )アイコンをタップし、所有権の移転を選択します。

4. メールの下に新しいメールIDを入力します。

5. 所有権の移転をクリックして、サイトの所有権を新しい管理者アカウントに移転します。
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アカウントが削除されると、サイトからログアウトされます。所有権が正常に移転されたことを示す確認メッセージが表

示されます。

メンテナンスモードの有効化

メンテナンス期間中、メンテナンスモードを有効にして、サイトを管理するすべてのアカウントのメールおよびモバイル通

知を無効にすることができます。

メンテナンスモードを有効にするには、次の手順に従います：

1. Instant Onホーム画面の詳細メニュー( )アイコンをタップします。

2. サイト管理をタップして、管理者アカウント設定を表示します。

3. サイト管理画面のタイトルバーにある( )アイコンをタップします。

4. メンテナンスモードをオンにするをタップします。確認ウィンドウが表示されます。

5. 確認ウィンドウでオンにするをタップします。これにより、サイトを管理するすべてのアカウントのメールとモバイル

通知が無効になります。

この期間中、Instant Onアプリケーション画面の上部に、このサイトはメンテナンス中です。メールとモバイル通

知は無効になっています。という情報メッセージが表示されます。

6. サイトの準備が整ったら、Instant Onアプリケーション画面上部の情報メッセージにあるサイトメンテナンスを表

示リンクをタップして、サイト管理画面に移動します。

7. サイト管理画面のタイトルバーにある( )アイコンをタップします。

8. メンテナンスモードをオフにするをタップします。これにより、通常の操作が再開され、サイトを管理するすべて

のアカウントのメールとモバイル通知が再び有効になります。

サイトの削除

Instant Onサイトを削除するには、次の手順に従ってください：

1. Instant Onホーム画面で詳細メニュー( )アイコンをタップします。

2. サイト管理を選択して、管理者アカウント設定を表示します。

3. サイト管理画面のタイトルバーにある( )アイコンをタップします。

4. このサイトを削除をタップします。

5. 確認画面でサイトを削除をタップします。

サイトを削除すると、関連するデバイスに関するすべての情報が永久に消去され、誰もリモートからアクセスできなくなります。

サイト内のすべてのデバイスが工場出荷時の設定にリセットされ、完全なアクセスを回復するには再設定が必要になります。

ロケーション

サイトの場所は、サイトが作成された後に生成されます。デフォルトでは、場所は自動的に地理的に特定され、サイ

トを作成した管理者の位置と座標に基づいています。

このセクションには以下のフィールドが表示されます：

n 場所—サイトの場所を表示します。

n 座標—サイトの緯度と経度の座標を表示します。

n 現地の日付と時刻—サイトの現地の日付と時刻をリアルタイムで更新して表示し、ユーザーが異なる場所を選

択した場合に調整されます。

サイトのロケーション情報の変更

サイト管理画面でサイトのロケーション詳細を変更するには、次の手順に従ってください：
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1. サイト管理 >ロケーションで、画面に表示されている現在のロケーションをタップします。

2. ロケーションを検索バーに新しいロケーション詳細を入力します。

3. 表示されたロケーションのリストから、サイトに関連付けたいアドレスの横にあるラジオボタンを選択します。

4. 完了をクリックします。

ファームウェアアップグレードの管理

ファームウェアは、Instant OnのAP、スイッチ、ゲートウェイにプログラムされたソフトウェアで、デバイスを動作させ、ユー

ザーに機能を提供するためのものですファームウェアがアップグレードされると、機能拡張とバグ修正によってデバイス

のパフォーマンスと機能が向上します。

Instant On AP、スイッチ、またはゲートウェイのファームウェアのアップグレード

AP、スイッチ、またはゲートウェイがネットワークに展開されると、それはInstant Onサイトに参加します。サイトとは、

単一の場所から設定および管理されるAPとスイッチのグループです。サイトに参加すると、AP、スイッチ、またはゲー

トウェイは自動的にInstant Onソフトウェアイメージをサイトで設定されているソフトウェアイメージバージョンと同期しま

す。サイトのソフトウェアイメージが更新されるたびに、サイト内のすべてのAPとスイッチが新しいソフトウェアイメージ

バージョンにアップグレードされます。

Instant Onイメージサーバー

Instant Onソフトウェアイメージのすべてのバージョンは、HPE Networkingがホストするクラウドベースのイメージサー

バーにアップロードされ、保存されています。イメージサーバーには常に最新バージョンの Instant Onソフトウェアが含

まれているため、システムを最新の状態に保つことができます。Instant Onソフトウェアイメージの最新バージョンにAP
をアップデートする詳細については、Instant Onサイトのソフトウェアイメージの更新をご覧ください。

Instant Onサイトのソフトウェアイメージの更新

Instant Onでは、サイトのソフトウェア更新をいつ行うかを制御できます。これは、Instant Onモバイルアプリでサイトの

希望する曜日と時間を設定することで行います。新しいソフトウェア更新が利用可能になると、更新が行われる時

期に関する十分な情報を含む情報アラートが表示されます。ソフトウェア更新ページには、新しいバージョン番号とリ

リースの新機能：情報が表示されます。このページには、更新のスケジュール時間と、今すぐインストールまたは更新

をスケジュールというオプションも含まれています。更新をスケジュールリンクをクリックすると、管理者が更新を希望す

る特定の日付を選択できるカレンダーが開きます。ソフトウェア更新は、アラートが生成されてから最大30日まで延

長できます。カレンダーで日付が設定されていない場合、ソフトウェア更新は希望する曜日の設定に基づいて行わ

れます。

モバイルアプリを使用してサイトにソフトウェアアップデートを自動的にインストールするスケジュールを作成するには、

次の手順に従います：

1. Instant Onホーム画面の詳細メニュー( )アイコンをタップします。メニューからサイト管理を選択します。

2. ソフトウェアの下で、ソフトウェアアップデートをクリックしてスケジューリングオプションを表示します。

3. ソフトウェアアップデートを自動的にインストールする曜日を選択します。

4. 現地時間をタップし、適切なサイトの現地時間を選択します。

5. インストールの遅延の下で、スライダーを動かして最新のソフトウェアアップデートの自動インストールの希望す

る遅延を設定します。利用可能なオプションは、遅延なし、1週間、2週間、3週間、4週間です。

アップグレードのステータスは、ソフトウェアアップデートページにプログレスバーで表示されます。ファームウェアの更新が

成功した場合はプログレスバーが緑色になり、一部のデバイスでファームウェアのインストールに失敗した場合は黄色

になります。

ソフトウェアアップデートの終了時に、ファームウェアのインストールに成功したデバイスの数と、インストールを完了でき

なかったデバイスの数をユーザーに知らせるリストが表示されます。
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ソフトウェアが最新の状態になると、ページには現在のInstant Onソフトウェアバージョンと最後の更新日が表示され

ます。

アップグレード中のクライアント接続の確認

Instant On APとスイッチは、ソフトウェアアップグレード中に新しいバージョンのInstant Onソフトウェアイメージで自動

的に再起動します。再起動中にAPがダウンすると、そのAPに接続されていたワイヤレスクライアントはInstant Onサイ

ト内の別のAPに移動するか、ネットワークから完全に切断されます。このシナリオは予想されることですが、ファーム

ウェアのアップグレードがネットワーク内のクライアントに大きな混乱を引き起こす可能性があることに注意してくださ

い。これはAPが再起動するのに要する時間 ( 3〜5分)に限定されます。ネットワークにアクティブに接続されている

ユーザーがいないと予想される時間帯にこのアクティビティをスケジュールすることをお勧めします。

アップグレード失敗

ソフトウェアのアップグレードが失敗した場合、ネットワーク上の潜在的な問題についてユーザーに通知するアラートが

生成されます。Instant On APまたはスイッチは既存のソフトウェアバージョンで動作を継続し、新しいソフトウェアアッ

プグレードは次のメンテナンス期間中に再試行されます。

Instant Onモバイルアプリの互換性

Instant Onモバイルアプリは古いバージョンのInstant Onソフトウェアイメージと下位互換性がありますが、Instant On
ソフトウェアイメージは古いバージョンのモバイルアプリとは下位互換性がありません。デバイスにインストールされてい

るモバイルアプリがInstant Onサイトで実行されているInstant Onソフトウェアイメージより古い場合、アプリを起動し

ようとすると警告メッセージが表示されます。

モバイルアプリは最新バージョンに更新された場合にのみ起動できます。モバイルアプリを更新するには、警告メッ

セージの下に表示されているアプリストアのアイコンをクリックしてください。

ソフトウェアについて
概要ページでは、Webアプリケーションに現在インストールされているソフトウェアに関する情報を提供しています。概

要ページで以下の情報を表示するには、タイトルバーの詳細メニュー( )アイコンをタップし、ドロップダウンメニューから

概要を選択してください：

n エンドユーザーライセンス契約

n データプライバシーポリシーおよびセキュリティ契約

https://www.arubainstanton.com/eula/
https://www.arubainstanton.com/dpsa/


Chapter 8
サイトの健全性の監視

サイトの健全性の監視

サイトの健全性ページでは、ネットワークに接続されたInstant Onデバイスの健全性状態の概要を提供します。サイ

トでプロビジョニングされたデバイスから発生したアラートの統合リスト、健全性の割合、状態、および過去24時間に

サイトで観察された状況を表示します。

サイトの健全性アイコンの下部には、以下のメッセージのいずれかが表示されます：

メッセージ 説明

この情報アラートは、サイトの健全性に問題がないことを示しています。色コードは緑です。

この軽微なアラートは、システムで1つまたは複数の潜在的な問題が検出されたことを示しています。色コード
は黄色です。

この重大なアラートは、システムで即時の対応が必要な1つまたは複数の問題が検出されたことを示していま
す。これらのアラートは最も高い重要度レベルを持ちます。色コードは赤です。

Table 13:サイトの健全性メッセージ

アラートは重要度に基づいて分類されます。Instant OnモバイルアプリまたはWebアプリケーションのアラートページで

は、即時の注意が必要なアラートをリストの一番上に配置して優先順位を付けています。Instant Onは、サイトで異

常な活動が発生し、管理者による迅速な対応が必要な場合にアラートを発生させます。アラートは以下のように分

類されます：

n 重大なアクティブアラート( ) —重大として分類されるアラートは、システムによって最も深刻と見なされ、ユー

ザーに即時の対応を促します。これらのアラートは、デバイスの明確なダウンタイム、同期の失敗、またはインター

ネット接続が切断された場合に発生します。

n 軽微なアクティブアラート( ) —パフォーマンスの低下が観察されるものの、ダウンタイムがない場合、アラートは

軽微として分類されます。これらのアラートは、システムやデバイスが過負荷状態になった場合、またはデバイスの

MACアドレスが未承認の場合に発生します。

登録されたデバイスは、サイトで異常な活動が発生し、Instant Onによってアラートが発生した場合に通知を送受信

します。アラートの通知を有効または無効にする方法については、通知を参照してください。

状態 カテゴリ 説明

デバイスが
オフライン

デバイス デバイスがオフラインになったときに発生します。

スタックメ
ンバーがオ
フライン

デバイス スタックの1つ以上のメンバーがオンラインになったときに発生します。

スタックが
オフライン

デバイス スタックがオフラインになったときに発生します。

Table 14:健全性の状態
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状態 カテゴリ 説明

PoE障害 デバイス デバイスにPoE障害が発生した場合に発生します。

PoE拒否 デバイス スイッチ上のクライアントまたはデバイスの電源を入れるのに十分なPoE電力が残っていない
場合に発生します。

リンクフラッ
ピング

デバイス リンクフラッピング。

ポートの
健全性が
最適でな
い

デバイス 特定のサイトデバイスで多くのポートが接続性の問題を抱えている場合に発生します。

クライアン
トの健全
性が最適
でない

デバイス 特定のネットワークで多くのクライアントが接続性の問題を抱えている場合に発生します。

アップリンク
の健全性
が最適で
ない

デバイス デバイスのアップリンクに接続性の問題がある場合に発生します。

クライアン
トのパ
フォーマン
ス低下

クライアント クライアントに接続の問題がある場合に発生します。

クライアン
トの健全
性低下

クライアント クライアントに接続の問題がある場合に発生します。

ネットワー
クパスワー
ド接続失
敗

ネットワーク クライアントが誤ったパスワードでネットワークに接続しようとした場合に発生します。

認証失敗 ネットワーク クライアントが認証失敗 ( 802.1XまたはMAC)を経験した場合に発生します。

ネットワー
ク可用性
の制限

ネットワーク ネットワークを提供する1つまたは複数のサイトデバイスが予期せずオフラインになり、ネット
ワークカバレッジに影響がある場合に発生します。

WAN接続
オフライン

ネットワーク WAN接続がオフラインです。

WANの接
続状態が
最適では
ありません

ネットワーク WANの健全性が低下した場合に発生します。

Table 14:健全性の状態

イベント
ヘルス>イベントページには、サイトに記録されたすべてのイベントが一覧表示されます。イベントの種類は以下のよ

うに分類されます：
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n ネットワークイベント—サイト内でのリアルタイムの出来事。

n 監査イベント—サイトでの管理アクションまたは設定変更。

パラメータ 説明

イベント イベントの説明。

状態 イベントのステータスを表示します。以下がサポートされている値です：
n 成功—イベントが成功したことを示します。

n 失敗—イベントが失敗したことを示します。

発生時刻 イベントが発生した時刻を表示します。

カテゴリ イベントのカテゴリを表示します。以下がサポートされている値です：
n クライアント

n デバイス

n ネットワーク

n サイト

n スタック

n ポリシー

n スケジュール

ソース イベントのソースタイプを表示します。

タイプ ユーザーのタイプ(システムまたはユーザー)を表示します。

アカウント 関連するメールアドレスを表示します。

属性 デバイス名、操作タイプ、または以前のIPアドレスなどの追加詳細を表示します。

Table 15:イベント情報

アラート
アラートは、サイトのネットワークデバイスで異常な活動が観察されたときにシステムによってトリガーされます。

保留中のアラートがある場合、モバイルアプリのタイトルバーにアラート( )アイコンが表示されます。システム内の

アラートの数は、アラート( )アイコンの上に色付きのバッジとして表示されます。バッジの色は、システム内に存在

するアラートの重要度を示します。システム内にアラートがない場合、またはすべてのアラートが確認された場合、モ

バイルアプリのタイトルバーにはアラート( )アイコンは表示されません。

アプリケーションが複数のアクティブなアラートを受信した場合、サイトヘルスページの概要ボックスには、システム内で

最も重大度の高いアクティブなアラートがその色コードとともに表示されます。例：重大なアクティブアラートが最優先

され、赤い概要ボックスに表示されます。アラートページには、アクティブなアラートのリストが重大度の高い順に表示

され、確認すべき順序で表示されます。

以下の表は、可能性のあるアラートのリストを示しています：

名前 重要度 説明

ソフトウェア利用可能 情報 新しいソフトウェアがリリースされました

Table 16:アラート一覧
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名前 重要度 説明

サイトオフライン 重大 すべてのデバイスがオフラインの場合

デバイスオフライン 軽微 最初は軽微、5分後に重大になります

デバイスの電力不足 重大 APが十分な電力を受け取っていない場合

デバイスが更新されて
いません

軽度 デバイスが繰り返し試行してもソフトウェアの更新に失敗しました

ドメインがオフライン 重度 ドメインへのすべての接続がダウンしています(メインサイト)

ドメイン接続がオフライ
ン

軽度 ドメインへの接続がダウンしています(接続されたサイト)。最初は軽度です
が、5分後に重度になります

スタックメンバーがオフラ
イン

軽度 最初はマイナー、5分後にメジャーになります

スタックメンバーがオフラ
イン

マイナー 最初はマイナー、5分後にメジャーになります

スタックがオフライン マイナー 最初はマイナー、5分後にメジャーになります

スタックの配線ミス メジャー 再配線してもスタックが正常に機能しない

スタックトポロジーが変
更されました

情報 再配線によりスタックトポロジーのタイプが変更されました(リングvsデイジー
チェーン)

デバイス電源ユニットの
故障

重大 PoEの供給が停止しました

デバイスの電力予算を
超過しました

軽度 予算内の残り電力が不足しています

スタックメンバーの電源
ユニット障害

重大 スタックメンバーがPoEを提供できなくなりました

複数のスタックメンバー
の電源ユニット障害

重大 複数のスタックメンバーがPOEを提供できなくなりました

スタックメンバーの電力
予算超過

軽微 スタックメンバーの電力予算に残りが不足しています

スタックメンバーの電力
予算超過

軽度 スタックメンバーの電力予算に残りが不足しています

スタックメンバーが更新
されていません

軽度 スタックメンバーが複数回の試行後もソフトウェアの更新に失敗しました

複数のスタックメンバー
が更新されていません

軽度 複数のスタックメンバーがソフトウェアの更新に失敗しました

ウォッチリストに登録さ
れたクライアントがオフラ
イン

軽度 ウォッチリストに登録されたクライアントがオフラインになりました

アップリンクタイプが変更
されました

情報 デバイスのアップリンクが有線接続から無線接続に変更されました
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名前 重要度 説明

ドメインがオフライン 重大 すべてのトンネルがダウンしています(メインサイト)

ドメインへの接続がオフ
ラインです

軽度 トンネルダウン(接続済みサイト)

WANがオフライン 軽度 WAN接続がオフラインです

Instant On AP25アクセスポイントの電力不足時にトリガーされるアラート

Instant On AP25アクセスポイントは、正常に機能するために最低でも802.3at(クラス4)の電力が必要です。デバイ

スの電力が不足している場合、アクセスポイント詳細ページにアラートが表示されます。ページの無線セクションで

も、APの無線設定を無効にした後に警告が表示されます。デバイスのLEDは、十分な電力が供給されるまで急速

に琥珀色に点滅し続け、その後緑色の点灯に変わります。

電力不足のAP25アクセスポイントがメッシュポイントである場合、Instant Onアプリケーションにはアラートや警告は表

示されません。

ネットワークテスト
接続テストオプションは、Instant Onデバイスの到達可能性をテストするために使用されます。ネットワークテストを実

行するには、到達すべきネットワーク宛先を入力する必要があります。

Instant Onデバイスでネットワークテストを実行するには、次の手順に従ってください：

1. Instant Onホームページのサイトヘルスバナー ()をタップします。

2. サイトヘルス画面のタイトルバーにある()アイコンをタップし、ドロップダウンメニューから接続性テストをタップ

します。接続性 画面が表示されます。

3. ソースの下で、ドロップダウンリストからInstant Onデバイスを選択します。

このフィールドでは、サイトのアクティブなデバイスのみを選択できます。スイッチまたはAPが該当します。

4. 宛先 の下で、ソースデバイスが接続すべきデバイスのホスト名またはIPアドレスを入力します。

5. 接続テストを開始 をタップします。

以下の表は、ネットワークテストから得られる可能性のあるテスト結果を示しています：

接続性

評価
往復時間 テスト結果フォーマット

良好 すべてのネットワークテストが150ミリ
秒未満の遅延で合格しました。

1行目 :ネットワーク先 <ホスト名 / IPアドレス>。
2行目 : DNSサーバー。

3行目 :ホスト名が<IPアドレス>に解決されました

4行目 :宛先への高速接続。

5行目 :ラウンドトリップ時間 :最小、最大、平均 <ミリ秒単位の時間>

6行目 :接続経路分析 <ログ>

普通 一部のネットワークテストが150〜
400ミリ秒の遅延で合格しました。

1行目 :ネットワーク先 <ホスト名 / IPアドレス>。
2行目 : DNSサーバー。

3行目 : <ホスト/ IPアドレス>への低速接続

Line 4: <ホスト名 / IPアドレス>
Line 5:接続パス分析 <ログ>

Table 17:可能性のあるテスト結果
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接続性

評価
往復時間 テスト結果フォーマット

不良 ネットワークのPingは成功しました
が、遅延が400ミリ秒を超えていま
す。

Line 1:ネットワーク先 <ホスト名 / IPアドレス>
Line 2:到達可能性 > IPアドレスに到達できません

Line 3:接続パス分析 <ログ>



Chapter 9
デバイス

デバイス

デバイスページには、ネットワーク内のデバイスのリストと、それらの現在の動作状態が表示されます。

デバイスページを表示するには、次の手順に従ってください：

1. Instant Onモバイルアプリのホームページで、デバイス( )タイルをタップします。

2. デバイスページには、ネットワークに追加されたゲートウェイ、AP、スイッチとその動作状態が一覧表示されま

す。ゲートウェイ、AP、またはスイッチをタップして、デバイスの詳細を表示します。

デバイスインベントリにスタックが存在する場合、スタック名の横にオンラインデバイスの実際の数 /スタック内の総デバイス

数が表示されます。例えば、状態列にはアクティブ( 2/2)と表示されます。

デバイスの追加
Instant Onでは、1つのサイトに最大125台のデバイスを追加できます。インベントリリストにデバイスを追加するには、

次の手順に従ってください：

1. Instant Onモバイルアプリのホームページで、デバイス( )タイルをクリックします。

2. ページの右下隅にある追加 ( )をタップします。ネットワークの拡張ページが表示されます。

3. Instant Onデバイスを設置したい場所に配置し、電源が入っていてインターネットに接続されていることを確

認します。(オプション)無線で接続されているデバイスを含める場合は、屋外の無線デバイスを含めるチェック

ボックスを選択します。

4. デバイスを検索をタップします。通常、Instant Onデバイスの検出には約4〜5分かかります。または、ネット

ワークを拡張する方法をクリックしてネットワークを拡張することもできます。詳細については、ネットワークの拡

張を参照してください。

5. 検出されたデバイスを確認し、サイトに追加します。

デバイス検出中に見つかったサポートされていないデバイスは、インベントリに追加できません。このデバイスモデルはサ

ポートされていませんというエラーメッセージが表示されます。

6. それでもデバイスが見つからない場合は、デバイスが表示されないボタンをタップしてトラブルシューティングのオ

プションを表示してください。

空のサイトにデバイスを追加する
Instant Onサイトにデバイスがない場合や、インベントリにオフラインのデバイスしかない場合は、新しいデバイスを追

加するオプションを手動で選択する必要があります。

1. Instant Onモバイルアプリのホームページで、デバイス( )タイルをタップします。

2. ページの右下隅にある追加 ( )をタップします。ネットワークの拡張ページが表示されます。

3. Instant Onデバイスを目的の場所に設置し、電源が入っていてインターネットに接続されていることを確認し

ます。続行をタップします。
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4. インベントリに追加するデバイスのシリアル番号を入力するか、以下のオプションのいずれかを選択します：
n デバイスを検索—LLDP自動検索を開始します。通常、Instant Onデバイスの検出には4〜5分かかりま

す。

n バーコードまたはQRコードをスキャン—バーコードまたはQRコードスキャン方式を使用してデバイスを追加

します。詳細については、利用可能なデバイスの検出を参照してください。

n 自動 ( Bluetoothデバイスのみ) —Bluetooth機能を持つInstant Onデバイスを追加するためのBLE検索を

開始します。

デバイスの種類
Instant Onは4種類のデバイスをサポートしています：

n アクセスポイント

n ルーター

n スイッチとスイッチスタック

n ゲートウェイ

ネットワークの拡張
ネットワークの拡張方法ページでは、ネットワークにさらにデバイスを追加する2つの異なる方法について説明していま

す。

n ケーブルを使用して拡張

n 無線で拡張(メッシュ)

ケーブルを使用して拡張

このオプションは、Instant Onデバイスをプライベートネットワークモードで構成することを選択した場合にのみUIで利

用できます。ケーブルを使用してネットワークを拡張するには、モバイルアプリで次の手順に従ってください：

1. Instant Onモバイルアプリのホームページでデバイス( )タイルをタップします。

2. ページの右下隅にある追加 ( )をタップします。ネットワークの拡張ページが表示されます。

(オプション)無線で接続されているデバイスを含める場合は、ネットワークの拡張ページで屋外の無線デバイ

スを含めるチェックボックスを選択します。

3. ネットワークの拡張方法をタップします。

4. [ネットワークの拡張 ]画面で、[ケーブルを使用して拡張 ]をタップします。

5. 最適なパフォーマンスを確保するために、追加の Instant Onデバイスを最初のAPと同じスイッチにネットワーク

ケーブルを使用して接続します。Power over Ethernet (PoE)またはDC電源アダプター(インストールキットと

一緒に注文した場合 )を使用してAPの電源を入れます。

6. 追加の Instant OnデバイスのLEDライトが緑色とオレンジ色で交互に点滅するまで待ちます。

7. [デバイスを検索 ]を選択して、Instant Onが有線および無線デバイスの両方をスキャンするようにします。ネッ

トワークで検出されたデバイスのリストに Instant Onデバイスが表示されるはずです。

8. 検出されたデバイスを確認し、サイトに追加します。

デバイス検出中に見つかったサポートされていないデバイスはインベントリに追加できません。このデバイスモデルはサ

ポートされていませんというエラーメッセージが表示されます。
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9. それでもデバイスが見つからない場合は、[デバイスが表示されない]をクリックしてトラブルシューティングのオプ

ションを表示します。

無線で拡張

ネットワークを無線で拡張するには、モバイルアプリで次の手順に従います：

1. ネットワークの拡張方法ページで、無線で拡張を選択します。

2. 少なくとも1台のInstant On APをローカルの有線スイッチまたはルーターに接続し、初期セットアップが完了し

ていることを確認します。

3. 無線 Instant On APをWi-Fiの範囲内の場所に設置し、電源を入れます。詳細については、Instant On AP
無線アクセスポイントの設置ガイドラインを参照してください。

無線APが工場出荷時のデフォルト状態であり、イーサネットケーブルを使用してネットワークに接続されていないことを

確認してください。

4. 無線 Instant On AP(s)のLEDライトが緑色と琥珀色の間で交互に点滅するのを待ちます。

5. デバイスを検索を選択して、Instant Onが有線および無線デバイスの両方をスキャンするようにします。APは
ネットワークで検出されたデバイスのリストに表示されるはずです。

6. 検出されたデバイスを確認し、サイトに追加します。

デバイス検出中に見つかったサポートされていないデバイスはインベントリに追加できません。このデバイスモデルはサ

ポートされていませんというエラーメッセージが表示されます。

7. それでもデバイスが見つからない場合は、デバイスが表示されないをクリックしてトラブルシューティングのオプ

ションを表示します。

Instant On AP無線アクセスポイントの設置ガイドライン

無線ネットワークに追加のAPを設置する際は、以下のガイドラインを考慮してください：

n 干渉源や障害物—干渉源や障害物がないか確認し、APを天井や壁に設置してください。

n 見通し線—立っている場所から有線APがはっきりと見える場合、そのAPは強い信号と良好なカバレッジを提供す

る可能性が高いです。

n 見通し線がない—見通し線が確保できない場合、APは互いに近い範囲に配置する必要があります。障害物の

数と材質の種類がRF信号に大きく影響し、減衰させます。このシナリオでは、AP間の最小距離を5メートル( 16
フィート)、最大距離を18.25メートル( 60フィート)にすることをお勧めします。

n ワイヤレスAPが異なる階に配置されている—APを異なる階に配置する場合は、垂直線上に揃えるようにしてくだ

さい。

これらは一般的なガイドラインであり、Instant On APの恒久的な設置場所を決定する前に、配置を試行錯誤する必要があ

るかもしれません。

屋外アクセスポイントの展開シナリオ

Instant On 1.4.0より前のバージョンには、屋内および屋外のAPが含まれていました。しかし、ユーザーインターフェー

スでは、APが屋内環境または屋外環境のサービス用に設定されているかを指定することができませんでした。AP17
のような屋外 APがメッシュポイントとして設定されている場合、周囲のAPがすべて屋内ユニットであれば、サービス

の中断を経験する可能性があります。これは、多くの規制ドメインが屋外使用のために利用可能なチャンネルを制

限しているためです。その結果、屋内 APが屋外 APで利用できないチャンネルを選択する可能性があり、AP17
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メッシュポイントがメッシュポータルに接続できなくなる可能性があります。以下の屋外 APの展開シナリオは、これら

の問題を軽減するのに役立ちます：

シナリオ1：屋外 APチャンネルでのサイトのプロビジョニング

この解決策では、ユーザーがネットワークを拡張しようとする際、UIは新しいAPが屋外 AP(例：AP17)であり、メッ

シュポイントとして追加されているかどうかを確認するようユーザーに促します。もしそうであれば、屋外 APがインベン

トリの一部である限り、サイト全体が屋外 APチャンネルで動作するようにプロビジョニングされます。ただし、屋外 AP
がインベントリから削除され、他の屋外 APが存在しない場合、サイトはAPインストールのデフォルトチャンネルで動

作するように切り替わります。

シナリオ2：新規サイトまたは屋外メッシュポイントのない既存サイト

ネットワークを拡張する際、屋外メッシュAPの検出を検索に含めるかどうかの選択肢がユーザーに提示されます。こ

のシナリオでは、以下の2つの結果のいずれかが可能です：

n ユーザーが検索に屋外の無線デバイスを含めるチェックボックスを選択して、検索の一部として屋外APを発見す

ることを選択した場合。Wi-Fiネットワークが屋外の無線デバイスを検索する際に一時的に利用できなくなること

を示す警告メッセージが表示されます。サイト内のすべてのAPは屋外チャンネルと電力プランに強制され、検索

で発見されたすべてのAP(タイプや接続状態に関係なく)が表示され、インベントリに追加できます。このプロセス

で屋外APが発見されなかった場合、サイトはデフォルトのチャンネルプランに戻ります。

n ユーザーが発見操作の一部として屋外APを含めないことを選択した場合。デバイスを検索操作はデフォルトの

チャンネルプランを維持し、エリア内の有線および無線APの両方を検索します。無線屋外APは検索結果で無

視されます。ただし、有線屋外APは依然として発見されインベントリに追加できますが、屋外チャンネルプランで

別々に動作します。

シナリオ3：メッシュ屋外アクセスポイントを持つ既存のサイト

n メッシュ屋外APが屋外チャンネルでメッシュポータルを見つけられない場合、ユーザーインターフェースではオフライ

ンとして表示されます。

n メッシュ屋外APが互換性のあるチャンネルにある場合、ユーザーインターフェースではそれを稼働中として表示し

ます。

シナリオ4：最後の屋外メッシュポイントの削除

最後の屋外メッシュポイントを削除する際、サイトはデフォルトのチャンネルプランに戻ります。

インベントリにデバイスを追加する際にエラーメッセージをトリガーするシナリオ

以下は、初期セットアップ時または「ネットワークの拡張」を通じて Instant Onデバイスを追加する際にエラーメッセー

ジが表示されるシナリオの一部です：

シナリオ エラーメッセージ

既に別のサイトにオンボーディングされているデバイスのシリア
ル番号を入力した場合

既に別のサイトに割り当てられています。

ISPモデムとInstant Onルーター間に接続されているデバイス
の追加

「デバイスを検索」をクリックすると、システムはデバイスを認識
して表示し、以下のエラーメッセージが表示されます：
ISPモデムとInstant Onルーター間に接続されている新しい
Instant Onデバイスをネットワークに追加することはできませ
ん。

別のサイトに接続されているが、まだ割り当てられていないデ
バイスのシリアル番号を入力する

デバイスは別のサイトと同じネットワーク上にあります

Table 18:シナリオとエラーメッセージ
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一部のエラーメッセージには「詳細を表示」リンクが含まれています。「詳細を表示」をクリックすると、説明のポップアッ

プウィンドウが表示されます。

無線管理
無線管理ページでは、APが動作する必要のある無線チャンネルを設定できます。これにより干渉を減らし、最適な

RFチャンネルと帯域幅で動作することでAP無線のパフォーマンスを最適化するのに役立ちます。無線管理の設定

はサイトにグローバルであり、インベントリページの詳細メニューからアクセスできます。サイト内のAPは、選択された

チャンネルと、チャンネル幅に許可されたチャンネルのみを使用します。

これらの設定を変更すると、クライアントがネットワークから切断される可能性があります。

APが動作する無線チャンネルを設定するには、次の手順に従ってください：

1. Instant Onホームページのデバイス()タイルをタップします。

2. 詳細メニュー ()アイコンをタップし、無線管理を選択します。

3. サイトにAP32アクセスポイントが展開されている場合、無線周波数 (AP32のみ)ドロップダウンリストから希

望の周波数を選択します。

n AP32アクセスポイントの場合、5 GHzと6 GHz無線でメッシュ構成が可能です。AP32を5 GHz無線のメッシュポ

イントとして使用している場合、ユーザーが無線周波数をグローバルまたはローカルで2.4 GHz + 6 GHzに変更す

ると、メッシュポイントはオフラインになり、サイトでオンラインに戻すにはイーサネットケーブルを使用して接続する

必要があります。その後、ユーザーはAP32の無線周波数ドロップダウンリストを5 GHzを含むように変更して、

メッシュリンクを再確立できます。

n AP32アクセスポイントの場合、6 GHz無線でのメッシュリンクは2台以上のAP32アクセスポイント間でのみ可能

です。

n

4. 以下のそれぞれについてチャネル幅を選択してください：
a. 2.4 GHz無線—20 MHz(デフォルト)または20/40 MHz。
b. 5 GHz無線—20 MHz、20/40 MHz、20/40/80 MHz(デフォルト)、または20/40/80/160 MHz。
c. 6 GHz無線—20/40/80 MHzまたは20/40/80/160 MHz(デフォルト)。

n 6 GHz無線スペクトルは現在、AP32アクセスポイントでのみ利用可能です。

n 160 MHzのチャネル幅は、AP25またはAP32アクセスポイントが初めてインベントリに追加された後にのみ、グロー

バル設定として利用可能になります。ただし、すべてのAP25およびAP32アクセスポイントがインベントリから削除

された後も、20/40/80/160 MHz設定は引き続き利用可能です。

n 160 MHzのチャネル幅は、AP25アクセスポイントとAP32アクセスポイントの6 GHz無線チャネルでのみサポートさ

れています。ただし、これらのアクセスポイントをメッシュポイントとして展開した場合、20/40 MHzまたは20/40/80
MHz(デフォルト)でのみ動作します。

5. 各無線の選択に基づいて、チャネル選択オプションが更新されます。デフォルトではすべてのチャネルが有効

になっており、オレンジ色で表示されます。無効化されたチャネルはグレーで表示されます。

6. スライダーを最小値と最大値の間で調整して、無線の送信電力範囲を設定します。例えば、スライダーが

非常に高いと最大
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送信出力レベル
2.4 GHz無線のしきい値 ( dBm単

位 )
5 GHz無線のしきい値 ( dBm単

位 )

低 6 dBm 15 dBm

9 dBm 18 dBm

12 dBm

中 15 dBm 21 dBm

18 dBm

高 21 dBm 24 dBm

24 dBm 27 dBm

27 dBm

非常に高 30 dBm 30 dBm

最大 これはデフォルト設定です。 これはデフォルト設定です。

上記の値は各国のDRT規制によって管理されています。5 GHz帯で23 dBmを超える送信電力レベルをサポートして

いない国では、最大送信電力設定を使用する際、DRT規制によるこの値に制限されます。

上記の手順で行われた変更は自動的に保存されます。

ループ保護
ループ保護ページは、インベントリに1つ以上のスイッチがある場合にのみ利用可能です。Instant Onデバイスは、

ループ保護のために2つのメカニズムを使用します：

n Instant On独自のメカニズム

n スパニングツリーループ保護

Instant On独自のメカニズム

このメカニズムはAP11Dアクセスポイントに組み込まれており、ループやストームから保護します。このメカニズムは

Instant Onモバイルアプリを使用してデバイス上で無効にすることはできません。デバイスは独自のパケットを送信し、

同じパケットを受信したポートをブロックします。障害が取り除かれると、デバイスは60秒で復旧します。

スパニングツリーループ保護

このメカニズムはInstant Onスイッチでのみ利用可能で、802.1w標準に準拠しています。RSTPは、サードパーティの

ネットワーク機器との相互運用可能な環境でループ保護を提供します。

RSTPメカニズムは、Instant Onモバイルアプリを使用してネットワーク上で有効または無効にすることができます。この

メカニズムが有効になると、ルートブリッジデバイスから2秒ごとにプローブパケットが送信されます。同じパケットが下流

デバイスの複数のポートで確認された場合、ネットワークにループが存在することを示し、RSTPはループのないトポロ

ジを作成するためにポートをブロックします。

ネットワーク上でRSTPを有効にするには、次の手順に従ってください：
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1. Instant Onホームページのデバイス()タイルをタップします。

2. デバイスページで詳細メニュー ()アイコンをタップし、ループ保護を選択します。

3. スパニングツリーループ保護のトグルスイッチを有効 ( )にスライドさせ、ネットワーク上でループ保護を設

定します。このページには、ネットワークに接続されているルートブリッジデバイスとその優先度値などのスパニ

ングツリー診断が表示されます。また、ネットワーク上のルートスイッチデバイスのトポロジー変更の期間と回数

も示されます。

インベントリにスタックが存在する場合、RSTPはデフォルトで有効になっており、この設定を無効にするトグルスイッチはありませ

ん。スタックが削除された場合、RSTPはInstant On 1960スイッチで引き続き有効になりますが、設定を無効にするトグルスイッ

チが表示されるようになります。

Instant On 2.4.0以降、新しいサイトを作成する際にRSTPはデフォルトで有効になります。

ブリッジ優先度の割り当て

ブリッジ優先度ページには、スパニングツリーに参加しているデバイスとそれらのブリッジ優先度が表示されます。優先

度は、トポロジーとデバイス間の相対的な位置を使用して自動的に決定されます。ルートブリッジは、インターネット

ルーターまたはプライベートネットワークの入口に最も近いInstant Onスイッチまたはルーターに割り当てられます。ルー

トブリッジの優先度にはデフォルト値の28762が割り当てられます。その後のInstant Onスイッチとルーターには、ルート

ブリッジからの距離に基づいて優先度の値が割り当てられます。

例えば、3台のInstant Onデバイスを持つネットワークでは、以下のような優先度の割り当てが行われる可能性があ

ります：

n Instant On 1には優先度28762(ルート)が割り当てられます

n Instant On 2には優先度36864が割り当てられます

n Instant On 3には優先度40960が割り当てられます

ブリッジ優先度の詳細を表示し、基本優先度を変更するには、次の手順に従ってください：

1. Instant Onホームページのデバイス( )タイルをタップします。

2. デバイスページの詳細メニュー( )アイコンをタップし、ループ保護を選択します。

3. スパニングツリーループ保護トグルスイッチを有効 ( )にスライドさせ、ネットワーク上のループ保護を設定

します。

4. ブリッジ優先度の割り当てリンクをタップします。基本優先度とブリッジ優先度の詳細が表示されます。

5. 基本優先度を変更するには、ドロップダウン矢印をタップし、リストから優先度を選択します。

6. ブリッジ優先度を再計算する場合は、ヘッダーの詳細メニュー( )をタップし、ブリッジ優先度の再計算をタップ

します。

変更は自動的に保存されます。

電源管理
電源管理画面では、省エネイーサネット( EEE)またはグリーンポート管理を有効または無効にすることができます。

これにより、データアクティビティが低いまたはアイドル状態の場合にスイッチポートの消費電力を削減します。ポート

アクティビティを測定するために定期的なハートビートが送信されます。データアクティビティが再開すると、ポートは完

全に有効になります。この機能により、サイト全体のエネルギー効率機能を管理でき、デフォルトで有効になっていま

す。
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省エネイーサネットは、ユーザーがEEEモードを有効にした直後に警告メッセージを表示します。

警告メッセージ：電力効率の設定を変更すると、すべてのデバイスポートがリセットされ、一時的にネットワークサービスに影響

を与えます。

電源スケジュールオプションを使用すると、Instant OnスイッチおよびPoE対応アクセスポイントが接続されたデバイス

に電力を供給するスケジュールを設定できます。この設定はグローバルであり、すべてのスイッチとPoE対応アクセス

ポイントに適用されます。

電源スケジュール設定は、サイトデバイスが接続されているかどうかに関わらず、すべてのPoEポートに適用されま

す。

ネットワーク上のPoEポートの電源スケジュールを設定するには、次の手順に従ってください：

1. Instant Onホームページのデバイス()タイルをタップします。

2. インベントリページの詳細メニュー ()アイコンをタップし、電源スケジュールを選択します。

3. スケジュールによる制御の下で、以下のオプションのいずれかを選択します：
a. 固定—スイッチがPoEポートへの電源供給を有効にする繰り返し期間 (週単位の日 /時間 )のみのスケ

ジュール設定を示します。

n スイッチがPoEポートに電源を供給する日を選択します。

n 1日の稼働時間の下で、以下のオプションのいずれかを選択します：
o 終日：スイッチは1日中PoEポートに電源を供給します。

o 指定時間内：スイッチは指定された時間帯にPoEポートに電源を供給します。必要に応じてPoE供
給の開始時刻と終了時刻を設定します。

b. 可変—ユーザーが日ごとに異なる時間範囲を設定できるスケジュール設定を示します。

n 特定の曜日の電源スケジュールを有効にするには、次の手順に従ってください：
i. スケジュールを設定する曜日の( )アイコンをタップします。

ii. トグルスイッチをアクティブ( )に設定します。

iii. 1日のアクティブ時間で以下のいずれかのオプションを選択します：
n 終日：スイッチは1日中PoEポートに電力を供給します。

n 指定時間内：スイッチは指定された時間帯にPoEポートに電力を供給します。必要に応じて

PoE供給の開始時刻と終了時刻を設定します。

終了時刻が開始時刻よりも早く設定されている場合、翌日というラベルが表示され、スイッチが翌日の設定された時

刻にPoEポートへの電源供給を停止することを示します。

4. インベントリ内のデバイスの複数のポートでPoE電源スケジュールを設定することもできます。

a. 電源スケジュールの割り当てリンクをタップします。

b. 表示されるデバイスのリストからInstant Onルーターまたはスイッチをタップします。

c. 電源スケジュールを有効にするポートをタップします。または、すべてに割り当てをタップして、そのデバイス

の利用可能なすべてのPoEポートで電源スケジュールを有効にすることもできます。

5. 戻る矢印 ( )をタップしてデバイス画面に戻ります。新しい設定後、Instant Onデバイスは自動的に同期を開

始します。

電源スケジュールオプションはグローバルですが、個々のポートでスケジュールをオフにすることができます。個々のポートの電源

スケジュールをオフにするオプションは、各ポートのポート詳細ページのその他のオプションで利用できます。詳細については、ス

イッチの詳細を参照してください。
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ゲートウェイの詳細
ゲートウェイの詳細ページには、サイトに展開されたInstant Onセキュアゲートウェイの設定詳細が表示され、管理者

がデバイスに関連する基本的な設定を変更できるようになっています。

ゲートウェイの詳細を表示する

ゲートウェイの詳細ページを表示するには、次の手順に従います：

1. Instant Onのホームページでデバイス()タイルをタップします。

2. デバイスリストに表示されているゲートウェイのいずれかをタップします。ゲートウェイの詳細ページが詳細ととも

に表示されます。

ゲートウェイ名、IPアドレス、MACアドレス、シリアル番号、SKUなどのゲートウェイの詳細を表示します。

デバイス名をデフォルト名にリセットするには、デバイス名のテキストフィールドを選択し、リセットアイコンをタップ

してから、更新をタップして変更を保存します。リセットアイコンは、デバイスにカスタムデバイス名が割り当てら

れている場合にのみ表示されます。

接続性

Instant Onゲートウェイは、イーサネットケーブルを使用してインターネットまたはISP提供のモデムに接続されたプライ

マリデバイスとして接続されています。接続性セクションには、アップリンクのゲートウェイIPアドレスと、ISP提供のモデ

ムからゲートウェイに転送されるインターネットIPが表示されます。Instant Onゲートウェイは、ローカルネットワーク上

でDHCPサービスとして機能し、要求するデバイスにIPアドレスを提供します。

接続性セクションには以下の情報が含まれています：

n アップリンク—ゲートウェイが接続されているWANネットワークの名前を表示します。リンクをタップすると、アップリン

クのネットワーク詳細画面が表示されます。詳細については、WANを参照してください。

n インターネットIP—Instant OnゲートウェイのIPアドレス。

n IP割り当て—デフォルトでは、Instant OnゲートウェイのIPアドレス割り当ては自動に設定されています。Instant
Onゲートウェイは、ネットワーク内のDHCPによって割り当てられたIPアドレスを継承します。

Instant Onゲートウェイでネットワーク設定を構成するには、次の手順を実行します：
1. ゲートウェイの詳細ページの接続性セクションで、IP割り当てをタップします。

2. ベースIPアドレスを設定します—ベースIPアドレスはゲートウェイインターフェースのLAN IPアドレスを設定す

るために使用されます。

3. サブネットマスクを設定します—ドロップダウン矢印 ( )をタップし、ネットワークのIPアドレス範囲を選択しま

す。

4. 自動 IPアドレス割り当てで、以下のパラメータを設定します：
n 開始 IPアドレス

n 終了 IPアドレス

5. DNS解決で、以下のパラメータを設定します：
n ドメインサフィックス—メインドメインの後に来るドメイン名の一部。

n 自動 (デフォルト) —ゲートウェイのIPアドレスはDHCPサーバーによって割り当てられます。

n 静的—ゲートウェイに静的 IPアドレスを割り当てます。静的 IPアドレスを設定するには、プライマリおよび

セカンダリDNSサーバーのIPアドレスを入力します。

6. 管理ネットワークのIPアドレス予約の下のIPアドレスを予約をタップして、IPアドレスを予約画面を表示し

ます。
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7. IPアドレスを予約画面で、クライアントとデバイスのDHCP IPアドレスを予約したいデバイスを選択します。

クライアントまたはデバイスの予約済みIPアドレスを変更する場合は、デバイスまたはクライアント名の横にある編集

アイコンをタップし、新しいIPアドレスを入力します。戻る矢印 ( )アイコンをタップすると、変更は自動的に保存さ

れます。

8. 戻る矢印 ( )アイコンをタップします。変更は自動的に保存されます。

静的 IPアドレスを設定するには、IP割り当て> DNS解決で、静的を選択し、プライマリDNSサーバーとセカンダリ

DNSサーバーの詳細を入力します。

Power over Ethernet
総予算とポート消費に関する情報を表示します。

ポート

ゲートウェイの詳細ページのポートセクションは、ゲートウェイの物理ポートを視覚的に表現し、ポート固有の追加の

統計情報と設定を提供します。Instant Onモバイルアプリは、以下のオプションのセグメント化されたビューを提供し、

それぞれを選択するとポートのビューが適切に変更されます。

ゲートウェイの詳細ページのポートセクションは、以下のオプションを提供します：

n ステータス

n ネットワーク

n ポート詳細

n クライアントとデバイス

ステータス

ポートの下のステータスタブビューは、ゲートウェイの詳細ページに到着したときにデフォルトで選択されています。ポー

トは、デバイス上の実際の物理ポートと同じ方法でページ上に視覚的に表現されています。各ポートはゲートウェイ

上のポート番号に従って番号が付けられ、現在のステータスを表示します。SG2505Pゲートウェイのポート5と
SG1004ゲートウェイのポート4は常にデフォルトで選択され、ゲートウェイのデフォルトアップリンクポートとして機能しま

す。ゲートウェイポートのいずれかをタップして、以下の詳細を表示します：

n ポート番号—ゲートウェイの物理的なポート番号。

n ポート名—カスタム名が提供されている場合に表示されるポート名。

n ポートステータス—ポートがトランクのメンバーである場合、トランクの速度が表示されます。

n アップストリームおよびダウンストリームスループット—ポートがトランクのメンバーである場合、トランクのアップストリー

ムおよびダウンストリームスループットが表示されます。

n 接続先—ポートが接続されているデバイスの名前を表示します。デバイス名をタップすると、選択したデバイスの詳

細画面が表示されます。

n ポート詳細—選択したポートのポート詳細画面にリダイレクトするハイパーリンクで、設定オプションにアクセスでき

ます。

ネットワーク

ネットワークタブで、選択したネットワークドロップダウンリストからネットワークを選択します。選択したポートのネット

ワーク詳細が表示されます。
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ポート詳細

ネットワークを作成した後、ネットワークをVLANポートにマッピングするオプションがあり、すべてのネットワークからのトラ

フィックを許可するか、特定のネットワークのみを許可するかを選択できます。Instant Onゲートウェイの各ポートには

個別のVLAN IDを割り当て、ネットワークトラフィックを管理するように設定できます。

Instant OnゲートウェイのプライマリWANポート( SG1004のポート4またはSG2505Pのポート5)をISPモデムまたはインターネット

接続を提供するデバイスに接続する必要があります。

プライマリWANポートは最大2.5 Gbpsをサポートします。両方のゲートウェイは、1つのLANポートをセカンダリWAN
ポートに変換できるように設定されています。セカンダリWANの詳細については、WANを参照してください。

セカンダリWANポートの詳細：

n SG1004ゲートウェイ：
o ポート3をセカンダリWANポートに変換できます。

o ポート3は最大1.2 Gbpsの速度をサポートしています。

n SG2505Pゲートウェイ：
o ポート3またはポート4のいずれかをセカンダリWANポートに変換できます。

o 一度に1つのポートのみをセカンダリWANポートとして使用できます。

o ポート4は最大2.5 Gbpsをサポートしています。

o ポート3は最大1.2 Gbpsをサポートしています。

ゲートウェイの詳細ページでポートを選択し、ポートの詳細をタップしてポートの詳細画面を表示します。

ポートの詳細ページには、以下の設定が含まれています：

n 読み取りおよび書き込みモードでのポートの名前。

n ポートを有効にするトグルスイッチでポートのステータスを有効にできます。このフィールドはデフォルトで有効に設

定されています。有効に設定されている場合、クライアントやデバイスはポートから電力を供給され、接続すること

ができます。

n ポートプロファイル—管理者がポートプロファイルを割り当てることができます。

o ポートプロファイルを使用—ポートプロファイルを使用を有効にしてポートプロファイルドロップダウンリストを表示

します。

o ポートプロファイル—選択したポートにポートプロファイルを割り当てるには、ドロップダウンリストからポートプロファ

イルを選択し、Okをタップします。ポートプロファイルを割り当てた後、ポートプロファイルを表示をタップしてポー

トプロファイルの設定を表示および更新します。

n ポートオプション>電力管理

o Power over Ethernetなし—ポートに電力が割り当てられません。

o 使用量 (デフォルト) —ポートに割り当てられる電力は使用量に基づき、制限されません。

o クラス—ポートに割り当てられる電力はデバイスのPoE規格に基づきます。デバイスの電力クラスは以下のよう

に分類されます：

クラス
PSEからの最大

電力

クラス0 15.4ワット

クラス1 4ワット
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クラス
PSEからの最大

電力

クラス2 7ワット

クラス3 15.4ワット

クラス4 30ワット

o ポート優先度 —ポートに優先度レベルを割り当てます。ゲートウェイでPoE電力の供給に予算制約がある場

合、接続されたデバイスへの電力供給はポート優先度に基づいて行われます。電力は次の順序で供給され

ます：重要 >高 >低。ポート優先度で、ポートに以下のいずれかの優先度レベルを割り当てます：
l 低 (デフォルト) —ポートを低優先度ポートとして設定します。

l 高 —ポートを高優先度ポートとして設定します。

l 重要 —ポートを重要優先度ポートとして設定します。

n 同じ優先度に属する2つのポートが電力を要求している場合、ポート番号が小さいポートが優先されます。例：
ポート2と3が重要クラスに割り当てられ、ゲートウェイに電力予算の制約がある場合、ポート2のデバイスが全電

力を受け取り、残りの電力予算がポート3のデバイスに割り当てられます。

n PoE優先度はInstant Onデバイスでは設定できません。デフォルトでは、Instant Onデバイスは使用モードと重要

のポート優先度で設定されています。

o スケジュール—サイト電力スケジュールを使用の横にあるこのスイッチを切り替えて、ポートの電力スケジュール

を有効 ( )または無効 ( 電力スケジュールを表示をタップしてください。電力スケジュールの設定に

関する詳細情報は、電源管理をご覧ください。

n 含まれるネットワーク

o タグなし—これはデフォルト設定です。ポートはVLANタグを使用せずにデフォルトネットワークからトラフィックを

受信および送信します。ポートをタグなしVLANにカスタムマッピングするには、タグなしネットワークドロップダウ

ンリストをタップし、リストからネットワークを選択します。一度に1つのタグなしネットワークのみをポートに割り当

てることができます。

o タグ付きネットワークの割り当て—ポートは管理VLANタグを使用してデフォルトネットワークからトラフィックを受

信および送信します。次のオプションのいずれかを選択してください：
l すべての有線ネットワーク—このオプションを選択して、すべてのタグ付きネットワークを含めます。このオプ

ションが選択されると、タグ付きネットワークのリストは表示されません。

l 選択した有線ネットワーク—このオプションを選択して、タグ付きVLANネットワークを手動で選択します。こ

のオプションが選択されると、タグ付きネットワークリストが表示されます。ポートプロファイルをタグ付き

VLANにカスタムマッピングするには、タグ付きネットワークの下にリストされているネットワークに対するチェッ

クボックスを選択します。一度に最大22のタグ付きネットワークをポートにマッピングできます。

クライアントとデバイス

このポートに接続されているクライアントとデバイスリンクは、ポートに接続されているクライアントとインフラストラクチャ

デバイスのリストを表示します。デフォルトでは、ポートに適用されるすべてのネットワークのクライアントとデバイスが表

示されます。特定のネットワークに接続されているクライアントとデバイスをフィルタリングするには、ドロップダウン矢印 (
)をタップし、ネットワークの1つを選択します。

ポートに直接接続されているクライアントとインフラストラクチャデバイスは、クライアント詳細ページへのリンクとして表

示されます。間接的に接続されているクライアントの場合は、MACアドレスのみが表示されます。

以下のセクションでは、ゲートウェイポートの異なる動作について説明します。
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Figure 5 ゲートウェイポート

SG2505Pゲートウェイ SG1004ゲートウェイ

ポートの色

ポートの色は、ポートで観測されたエラーパケットの数とポートを通過する総パケット数の比率に基づいています

ポートの色は以下のようになります：

n エラー率が0.1%未満で、ポートが全二重モードの場合は緑色

n エラー率が0.1%以上で、ポートが全二重モードの場合は黄色

n エラー率が2%未満で、ポートが半二重モードの場合は緑色

n エラー率が2%以上で、ポートが半二重モードの場合は黄色

デバイスのライト

デバイスのライトセクションでは、APのステータスとラジオのライトのオン/オフを切り替えることができます。デバイスのラ

イトはデフォルトでオンになっており、デバイスの状態を一目で確認できる明確な視覚的指標を提供します。

アクセスポイントのライトの状態を変更するには、次の手順に従ってください：

1. HPE Networking Instant On Portalのホームページでデバイスタイルをタップします。

2. デバイスインベントリからゲートウェイを選択します。

3. ゲートウェイの詳細画面で、デバイスのライトセクションまでスクロールし、以下のオプションのいずれかを選択し

ます：
n 通常モード(デフォルト) —このオプションを使用してステータスライトをオンにします。このオプションがデフォル

トで選択されています。

n 静音ライトモード—このオプションを使用してステータスライトをオフにします。このオプションを選択すると、通

常の動作中にデバイスのライトがオフになります。

ネットワークツール

接続テストオプションは、Instant Onデバイスの到達可能性をテストするために使用されます。ネットワークテストを実

行するには、到達すべきネットワーク宛先を入力する必要があります。

Instant Onゲートウェイでネットワークテストを実行するには、次の手順に従ってください：

1. Instant Onホームページのデバイス( )タイルをタップします。

2. デバイスインベントリにリストされているゲートウェイをタップします。詳細情報とともにゲートウェイの詳細画面

が表示されます。

3. ゲートウェイの詳細画面でネットワークツールアコーディオンをタップして、利用可能なツールを表示します。

4. ドロップダウンメニューから接続性テストをタップします。接続性画面が表示されます。

5. ソースの下で、ドロップダウンリストからInstant Onデバイスを選択します。

このフィールドでは、サイトのアクティブなデバイスのみを選択できます。スイッチまたはAPが該当します。

6. 宛先の下で、ソースデバイスが接続すべきデバイスのホスト名またはIPアドレスを入力します。

7. 接続テストを開始をタップします。
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以下の表は、ネットワークテストから得られる可能性のあるテスト結果を示しています：

接続性

評価
往復時間 テスト結果フォーマット

良好 すべてのネットワークテストが150ミリ
秒未満の遅延で合格しました。

1行目 :ネットワーク先 <ホスト名 / IPアドレス>。
2行目 : DNSサーバー。

3行目 :ホスト名が<IPアドレス>に解決されました

4行目 :宛先への高速接続。

5行目 :ラウンドトリップ時間 :最小、最大、平均 <ミリ秒単位の時間>

6行目 :接続経路分析 <ログ>

普通 一部のネットワークテストが150〜
400ミリ秒の遅延で合格しました。

1行目 :ネットワーク先 <ホスト名 / IPアドレス>。
2行目 : DNSサーバー。

3行目 : <ホスト/ IPアドレス>への低速接続

Line 4: <ホスト名 / IPアドレス>
Line 5:接続パス分析 <ログ>

不良 ネットワークのPingは成功しました
が、遅延が400ミリ秒を超えていま
す。

Line 1:ネットワーク先 <ホスト名 / IPアドレス>
Line 2:到達可能性 > IPアドレスに到達できません

Line 3:接続パス分析 <ログ>

Table 19:可能性のあるテスト結果

詳細メニュー

ゲートウェイの詳細画面の詳細メニュー( )では、以下の設定オプションが提供されます：

n 検索

n デバイスの再起動

n デバイスの再起動

n デバイスの再起動

検索

検索オプションは、サイトに多くのデバイスがある場合にデバイスを見つけるのに役立ちます。トグルスイッチをオンにす

ると、ロケーターライトが30分間アクティブになります。デフォルトでは、ライトはオフになっています。

Instant Onゲートウェイを検索するには、次の手順に従ってください：

1. ゲートウェイの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

2. 検索をタップします。

3. ライトを有効にするトグルスイッチを右 ( )にスライドさせます。ゲートウェイのロケーターライトが有効にな

ります。

デバイスの再起動

デバイスを再起動するには：

1. ゲートウェイの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

2. ドロップダウンメニューから再起動を選択します。適切なアシスタントページが表示されます。

3. 再起動をクリックします。
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デバイスの交換

Instant Onでは、万が一の故障の際にインベントリからゲートウェイを交換することができます。新しいゲートウェイを

使用して故障したデバイスを交換できます。この操作中、故障したデバイスの現在の設定も交換後のデバイスに転

送されます。

n このオプションは、Instant Onゲートウェイがオフラインの場合にのみ表示されます。

n 上位モデルのゲートウェイを下位モデルのゲートウェイに交換する場合、一部の設定が新しく交換されたゲートウェイに引

き継がれない場合があります。

n 故障したゲートウェイを交換する際は、すべてのデバイス設定が正常に転送されるよう、同じモデルの正常なゲートウェイ

と交換することをお勧めします。

1. デバイスインベントリで、故障したInstant Onゲートウェイをタップします。ゲートウェイの詳細画面が表示されま

す。

2. ゲートウェイの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

3. デバイスの交換をタップします。

4. デバイスの交換画面で、デバイスのライトが緑とオレンジで交互に点滅している場合は検索をタップします。

5. インベントリに追加するデバイスのシリアル番号を入力するか、次のいずれかのオプションを選択します：
n デバイスの検索—LLDP自動検索を開始します。通常、Instant Onデバイスの検出には約4〜5分かかりま

す。

n バーコードまたはQRコードのスキャン利用可能なデバイスの検出を参照してください。

6. インベントリ内の故障したスイッチと交換するInstant Onゲートウェイをタップします。

7. 交換をタップします。

8. 完了をタップします。

インベントリから削除

ゲートウェイをインベントリから削除するには、次の手順に従います：

1. ゲートウェイの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

2. ドロップダウンメニューから削除を選択します。適切なアシスタントページが表示されます。

3. デバイスを削除をクリックします。

アクセスポイントの詳細
アクセスポイントの詳細ページでは、選択したAPの詳細情報が表示されます。これには、AP名、IPアドレス、MACア
ドレス、シリアル番号、無線、ポート、およびAPのモデルタイプが含まれます。このページでは、現在接続されているク

ライアントの数を含む無線ラジオの概要も提供されます。

アクセスポイントの詳細の表示

アクセスポイントの詳細ページを表示するには、次の手順に従ってください：

1. Instant Onホームページのデバイス()タイルをタップします。

2. デバイスリストに表示されているAPのいずれかをタップします。アクセスポイントの詳細ページが詳細情報とと

もに表示されます。AP名、APのIPアドレス、MACアドレス、シリアル番号、SKU、APタイプ、無線、および各

無線チャンネルに接続されているクライアントの数などのAP詳細を表示します。
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デバイス名をデフォルト名にリセットするには、デバイス名のテキストフィールドを選択し、リセットアイコンをタップ

してから、更新をタップして変更を保存します。リセットアイコンは、デバイスにカスタムデバイス名が割り当てら

れている場合にのみ表示されます。

接続性

Instant Onデバイスを、LAN上で動作する外部DHCPサーバーからIPアドレスを自動的に受け取るように設定する

か、または静的 IPアドレスを手動で設定することができます。

1. アクセスポイントの詳細画面の接続性セクションで、高度なLANパラメータをタップします。

2. 以下のいずれかを選択します：
n 自動 (デフォルト) ：これはすべてのAPのデフォルト設定です。Instant Onデバイスは、LAN上で実行されて

いるDHCPサービスからIPアドレスを要求します。このオプションはモバイルアプリでのみ表示されます。

n 静的：Instant OnデバイスのLAN上で固定 IPアドレスを指定するには、モバイルアプリで静的ラジオボタン

を選択するか、Webアプリケーションの詳細タブで静的 IPアドレスの横にあるトグルスイッチ( )をスライ

ドさせ、以下のパラメータを設定します：
o LAN IP—静的 IPアドレスを入力します。

o サブネットマスク—サブネットマスクを入力します。

o デフォルトゲートウェイ—デフォルトゲートウェイのIPアドレスを入力します。

o プライマリDNSサーバー—プライマリDNSサーバーのIPアドレスを入力します。

o セカンダリDNSサーバー—セカンダリDNSサーバーのIPアドレスを入力します。

3. 完了をタップして設定を保存します。

802.1X認証

アクセスポイントのRADIUSプロファイルを選択できます。
RADIUSプロファイルのドロップダウンリストから、なし、または既存のRADIUSプロファイルを選択します。

RADIUSプロファイルの作成に関する詳細情報は、RADIUSプロファイルの作成を参照してください。

ポート

すべてのネットワークでは、APまたはルーターのE0/PTまたはENETポートをイーサネットケーブルを使用してゲートウェ

イまたはスイッチに接続する必要があります。各 Instant On APには1つのポートがありますが、AP11DまたはAP22Dデ
バイスには追加の3つのLANポート( E1、E2、E3)があります。これらのポートは、ネットワークに追加のAPを接続する

ために使用できます。ポートは、デバイス上の実際の物理ポートと同じ方法でページ上に視覚的に表示されます。

E0/PTまたはENETポートは常にデフォルトで選択され、ルーターのデフォルトアップリンクポートとして機能します。ポー

トの詳細とアップリンクステータスを表示するには、次の手順に従います：

1. デバイスリストに表示されているAPのいずれかをタップします。詳細情報とともにアクセスポイントの詳細ペー

ジが表示されます。

2. アクセスポイントの詳細ページのポートセクションで、ENETポートの詳細、スイッチポートの名前、アップリンク

ステータス、アップロードおよびダウンロードのスループットレートを確認します。

3. ポートを選択し、ポートの詳細をタップします。

ポートの詳細

アクセスポイントはE0/ENETポートでのみ動作します。APのポートの詳細リンクは、読み取りおよび書き込みモードで

ENETポートの名前を表示します。

APがネットワーク内のメッシュポイントとして接続されている場合、ポートの詳細リンクは表示されません。

../../../../../../Content/Profiles/desktop/crt-radius-profile.htm
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アクセスポイントと選択されたポートに応じて、ポートの詳細画面には以下が表示されます：

n 名前—ポートに割り当てられた名前。

n ポートの有効化—管理者がデバイスポートを有効または無効にすることができます。

n ポートプロファイル—管理者がポートプロファイルを割り当てることができます。

o ポートプロファイルを使用—ポートプロファイルを使用を有効にしてポートプロファイルのドロップダウンリストを表

示します。

o ポートプロファイル—選択したポートにポートプロファイルを割り当てるには、ドロップダウンリストからポートプロファ

イルを選択し、Okをタップします。ポートプロファイルを割り当てた後、ポートプロファイルを表示をタップしてポー

トプロファイルの設定を表示および更新します。

n 認証—認証オプションはポートプロファイルを使用が無効の場合にのみ利用可能です。デフォルトでは、認証なし

が選択されています。ポートベース認証を選択するには、802.1X認証の下にリストされているRADIUSプロファイ

ルを選択する必要があります。RADIUSサーバーの設定はRADIUSプロファイルの一部です。概要ページから、デ

バイスにRADIUSプロファイルを割り当てることができます。

n ポートオプション>電源管理

o Power over Ethernetなし—ポートに電力が割り当てられません。

o クラス(デフォルト) —ポートに割り当てられる電力はデバイスのPoE規格に基づきます。デバイスの電力クラス

は以下のように分類されます：

クラス
PSEからの最大

電力

クラス0 15.4ワット

クラス1 4ワット

クラス2 7ワット

クラス3 15.4ワット

クラス4 30ワット

o スケジュール—サイト電力スケジュールを使用の横にあるこのスイッチを切り替えて、ポートの電力スケジュール

を有効 ( )または無効 ( 電源スケジュールを表示をタップします。電源スケジュールの設定に関す

る詳細情報については、電源管理を参照してください。

ネットワーク

ネットワークを作成した後、ネットワークをVLANポートにマッピングするオプションがあります。これにより、すべてのネット

ワークからのトラフィックを許可するか、特定のネットワークのみを許可するかを選択できます。Instant OnAP11Dまた

はAP22Dデバイスの各ポートには、個別のVLAN IDを割り当て、ネットワークトラフィックを管理するように設定できま

す。以下の手順では、ネットワークをVLANポートにマッピングする方法について説明します：

1. インベントリにリストされているAP11DまたはAP22Dルーターのいずれかをタップします。ルーターの詳細ページ

が表示されます。

2. ポートの下にあるネットワークタブを選択して、ルーター上のポートを表示します。

3. 選択されたネットワークドロップダウンリストから、特定のポートにマッピングしたいネットワークを選択します。

4. 選択したネットワークを割り当てたいポートをタップします。

5. ポートの詳細リンクをタップします。
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6. 含まれるネットワークの下で、以下のオプションのいずれかを選択します：
n タグなし—これはデフォルト設定です。ポートはVLANタグを使用せずにデフォルトネットワークからトラフィック

を受信および送信します。ポートをタグなしVLANにカスタムマッピングするには、タグなしネットワークドロッ

プダウンリストをタップし、リストからネットワークを選択します。一度に1つのタグなしネットワークのみをポート

に割り当てることができます。

n タグ付きネットワークの割り当て—ポートは管理VLANタグを使用してデフォルトネットワークからトラフィックを

受信および送信します。次のオプションのいずれかを選択してください：
o すべての有線ネットワーク—このオプションを選択して、すべてのタグ付きネットワークを含めます。このオ

プションが選択されると、タグ付きネットワークのリストは表示されません。

o 選択した有線ネットワーク—このオプションを選択して、タグ付きVLANネットワークを手動で選択しま

す。このオプションが選択されると、タグ付きネットワークリストが表示されます。ポートプロファイルをタグ

付きVLANにカスタムマッピングするには、タグ付きネットワークの下にリストされているネットワークに対す

るチェックボックスを選択します。一度に最大22のタグ付きネットワークをポートにマッピングできます。

7. 完了をタップして、ネットワークをポートにマッピングを終了します。

クライアントとデバイス

以下の手順では、APのENETポートに接続されているクライアントとデバイスを表示する方法について説明します：

1. [ポート]で、APのENETポートをタップします。

2. [このポート上のクライアントとデバイス]リンクをタップします。[クライアントとデバイス]ページにリダイレクトされ、

ポートに接続されているクライアントとデバイスのリストが表示されます。デフォルトでは、ポートに適用される

[すべてのネットワーク]のクライアントとデバイスが表示されます。ポートに直接接続されているクライアントとイ

ンフラストラクチャデバイスは、クライアント詳細ページへのリンクとして表示されます。間接的に接続されてい

るクライアントは、MACアドレスで表示されます。

3. 特定のネットワークに接続されているクライアントとデバイスをフィルタリングするには、ドロップダウン矢印 ( )を
タップし、リストからネットワークを選択します。

無線

このセクションでは、デバイスの2.4 GHz、5 GHz、および6 GHzの無線で動作しているクライアントに関する詳細を提

供します：

n 接続されているクライアント数—無線に接続されているクライアントの数を示します。

n 動作チャンネル—接続されているクライアントが動作している無線チャンネルを示します。

n 無線送信電力—接続されているクライアントの無線送信電力率 ( dBm単位)を示します。

n エアタイム利用率—無線によって検出されたエアタイム利用率 ( %単位)を示します。

無線の詳細

無線詳細ページでは、サイトレベルで設定された無線設定を上書きし、選択したInstant Onデバイスに特有の2.4
GHz、5 GHz、および6 GHz無線設定を構成できます。異なる無線に関連付けられたすべてのアクティブな無線ネッ

トワークはデフォルトで有効になっています。特定の無線帯域での無線ネットワークのブロードキャストを無効にする

には、この無線でネットワークを有効にするチェックボックスの選択を解除します。

この無線でネットワークを有効にするチェックボックスがオフになっていても、メッシュ構成は5GHzまたは6GHz帯で動作し続けま

す。

サイトレベルの無線設定を上書きし、デバイス固有の無線設定を構成するには、次の手順に従ってください：
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無線で接続されたInstant On APは、サイトレベルで行われた5 GHz無線設定を上書きするオプションがありません。これらのデ

バイスは、デバイスレベルで2.4 GHz無線設定のみを構成できます。

1. 無線の下で、無線詳細をタップします。

2. 2.4 GHz無線、5 GHz無線、および6 GHz無線の横にある特定の無線管理のトグルスイッチ( )をスラ

イドさせて、デバイス固有の無線設定を表示します。

6 GHz無線スペクトラムは現在、AP32アクセスポイントでのみ利用可能です。

3. AP32アクセスポイントがサイトに展開されている場合、無線周波数 ( AP32のみ)ドロップダウンリストから優

先周波数を選択します。この設定は、AP32アクセスポイントのグローバル無線管理設定での無線選択を

上書きします。

n AP32アクセスポイントの場合、メッシュ構成は5 GHzおよび6 GHz無線で可能です。AP32を5 GHz無線でメッ

シュポイントとして使用し、ユーザーが無線周波数をグローバルまたはローカルで2.4 GHz + 6 GHzに変更すると、

メッシュポイントはオフラインになり、ユーザーはサイトでオンラインに戻すためにイーサネットケーブルを使用して接

続する必要があります。その後、ユーザーはAP32の無線周波数ドロップダウンリストを5 GHzを含むように変更し

て、メッシュリンクを再確立できます。

n AP32アクセスポイントの場合、6 GHz無線でのメッシュリンクは2台以上のAP32アクセスポイント間でのみ可能

です。

n ユーザーが2.4 GHzと6 GHzを選択した場合、5 GHzで動作しているメッシュデバイスが影響を受ける可能性があ

ることを警告するメッセージが表示されます。ユーザーからの追加の確認は必要ありません。

4. 以下のそれぞれについてチャネル幅を選択してください：
a. 2.4 GHz無線—20 MHz(デフォルト)または20/40 MHz。
b. 5 GHz無線—20/40 MHz、20/40/80 MHz(デフォルト)、または20/40/80/160 MHz。
c. 6 GHz無線—20/40/80 MHzまたは20/40/80/160 MHz(デフォルト)。

160 MHzのチャネル幅は、AP25アクセスポイントとAP32アクセスポイントの6 GHz無線チャネルでのみサポートされてい

ます。ただし、これらのアクセスポイントをメッシュポイントとして展開した場合、20/40 MHzまたは20/40/80 MHz(デフォ

ルト)でのみ動作します。

5. 各無線機の選択に基づいて、チャンネル選択オプションが更新されます。デフォルトではすべてのチャンネルが

有効になっており、オレンジ色で表示されます。無効なチャンネルはグレーで表示されます。

6. 2.4 GHz、5 GHz、6 GHz無線機の送信電力範囲を、最小値と最大値の間でスライダーを調整して設定し

ます。例えば、スライダーが非常に高いと最大の間に設定されている場合、無線機は30 dBmと最大電力の

間で送信します。利用可能な値は以下の通りです：

送信電力レベル
2.4 GHz無線機のしきい値

( dBm)
5 GHz無線機のしきい値 ( dBm)

低 6 dBm 15 dBm

9 dBm 18 dBm

12 dBm



デバイス| 71

送信電力レベル
2.4 GHz無線機のしきい値

( dBm)
5 GHz無線機のしきい値 ( dBm)

中 15 dBm 21 dBm

18 dBm

高 21 dBm 24 dBm

24 dBm 27 dBm

27 dBm

非常に高い 30 dBm 30 dBm

最大 これはデフォルト設定です。 これはデフォルト設定です。

上記の値は、各国のDRT規制によって管理されています。5 GHz帯で23 dBmを超える送信電力レベルをサポートしていない

国では、最大送信電力設定を使用する際にDRT規制からのこの値によって制限されます。

上記の手順で行われた変更は自動的に保存されます。

動的チャンネル表示

利用可能なWi-Fiチャンネルのリストは、サイトの国のDRT規制に従って表示され、またInstant Onサイトに含まれる

APタイプによっても異なります。動的チャンネル表示機能の主要な機能は以下のとおりです：

n DRT規制はAPタイプごと、国ごとに適用されます。

n グローバル無線管理セクションには、サイトに含まれるAPタイプに関するすべての利用可能なチャンネルの統合が

含まれています。

n 利用可能なチャンネルと帯域幅は、サイトモードが屋内(デフォルト)か屋外 ( AP17などの屋外デバイスでネット

ワークを拡張 )かによって異なる場合があります。

n グローバル無線管理セクションに表示されるチャンネルと帯域幅は、デバイスがサイトに追加または削除された場

合、それに応じて更新されます。

n 将来のInstant Onバージョンで新しいDRTファイルが利用可能になった場合、必要に応じて無線セクションに変

更が自動的に反映されます。

ネットワーク割り当て

ネットワーク割り当て画面では、Instant On APをサイトで設定されたワイヤレスネットワークに割り当てることができま

す。

以下の手順は、Instant On APをワイヤレスネットワークに割り当てる方法を説明しています：

1. 無線の下で、ネットワーク割り当てをタップします。

ネットワーク割り当て画面が表示されます。

2. このデバイスを通じてクライアント接続をサポートするワイヤレスネットワークの下で、ネットワーク名の横にある

チェックボックスをタップして、そのネットワークにAPを割り当てます。

新しいAPがサイトに追加されると、デフォルトで利用可能なすべてのワイヤレスネットワークがAPに割り当てられます。



HPE Networking Instant On |User Guide 72

アクセスポイントのライト

デバイスライトセクションでは、APのステータスと無線のライトをオンまたはオフにすることができます。デバイスのライト

はデフォルトでオンになっており、デバイスのステータスを一目で確認できる明確な視覚的指標を提供します。

アクセスポイントのライトのステータスを変更するには、次の手順に従ってください：

1. HPE Networking Instant On Portalのホームページで、デバイスタイルをタップします。

2. デバイスインベントリからAPを選択します。

3. デバイスの詳細画面で、以下のオプションのいずれかを選択します：
n 通常モード(デフォルト) —このオプションを使用して、ステータスとラジオのライトをオンにします。このオプショ

ンがデフォルトで選択されています。

n 静音ライトモード—このオプションを使用して、ステータスとラジオのライトをオフにします。このオプションを選

択すると、通常の動作中にデバイスのライトがオフになります。

詳細メニュー

Instant On APの位置特定

位置特定オプションは、サイトに多くのデバイスがある場合にデバイスの位置を特定するのに役立ちます。トグルス

イッチをオンにすると、ロケーターライトが30分間アクティブになります。ライトはデフォルトでオフになっています。

Instant On APの位置を特定するには、次の手順に従います：

1. アクセスポイントの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

2. 位置特定をタップします。デバイスのロケーターライトが有効になります。

Instant On APの再起動

APを再起動するには、次の手順に従います：

1. アクセスポイントの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

2. ドロップダウンメニューから再起動を選択します。適切なアシスタントページが表示されます。

3. 再起動をクリックします。

デバイスインベントリからAPを削除する

オンラインのままのAPを削除するには、次の手順に従ってください：

1. アクセスポイントの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

2. ドロップダウンメニューから削除を選択します。適切なアシスタントページが表示されます。

3. デバイスの削除をクリックします。

オフラインのAPを削除するには、次の手順に従ってください：

アクセスポイントの詳細ページでは、アラートがトリガーされると、デバイス名の下に長方形のバーが表示されます。長

方形のアラートバーの色は、アラートの種類に応じて表示されます。

1. アラートリンクをクリックします。アラート詳細ページに移動し、異常な活動についての詳細情報が表示されま

す。

2. アクセスポイントをインベントリから削除するには、次の手順に従ってください：
a. Instant Onデバイスがネットワークから削除された場合、アクセスポイント詳細ページでインベントリから削

除をタップしてデバイスをインベントリから削除することができます。確認を求めるポップアップボックスが画

面に表示されます。

b. 削除をタップして、デバイスをインベントリから削除します。
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故障したAPをインベントリから交換する

Instant Onでは、万が一の故障の際にインベントリからAPを交換することができます。新しいAPまたはサイトの既存

のAPを使用して、故障したデバイスを交換できます。この操作中、故障したAPの現在の設定も交換後のデバイス

に転送されます。

すべての設定を正常に復元するには、故障したAPを同じモデルの正常なAPと交換することをお勧めします。故障したデバイス

を異なるAPモデルで交換すると、古いAPと同じ設定が復元されない場合があります。例：Wi-Fi 6 APをWi-Fi 5 APで置き換え

ると、Wi-Fi 6固有の設定がWi-Fi 5 APに転送されません。

インベントリから故障したAPを交換するには、次の手順に従ってください：

1. Instant Onホームページのデバイスタイル ()をタップします。

2. 交換したい故障したAPをタップします。AP詳細ページが表示されます。アラートが発生すると、デバイス名の

下に長方形のバーが表示されます。

3. アラートリンクをタップします。異常な活動に関する詳細情報とAPを交換するためのリンクを提供するアラート

詳細ページに移動します。

4. アラート詳細ページで、交換リンクをタップします。アクセスポイントの交換ページが表示されます。または、ア

クセスポイント詳細画面のタイトルバーにある詳細メニュー ()アイコンをタップし、メニューからデバイスの交換

を選択してこの操作を実行することもできます。

5. 交換したいAPを取り外し、新しいAPをネットワークに接続します。

6. デバイスのライトが緑色とオレンジ色で交互に点滅したら、検索をタップします。

7. デバイスの交換ページで、インベントリに追加するデバイスのシリアル番号を入力するか、次のいずれかのオプ

ションを選択します：
n デバイスの検索—LLDP自動検索を開始します。通常、Instant Onデバイスの検出には約4〜5分かかりま

す。

n バーコードまたはQRコードのスキャン利用可能なデバイスの検出を参照してください。

n 自動 ( Bluetoothデバイスのみ) —Bluetooth機能を持つInstant Onデバイスを追加するためのBLE検索を

開始します。

8. APが検出されたら、置換をタップします。

9. それでもデバイスが見つからない場合は、デバイスが表示されないボタンを選択してトラブルシューティングのオ

プションを表示します。

ネットワークツール

接続テストオプションは、Instant Onデバイスの到達可能性をテストするために使用されます。ネットワークテストを実

行するには、到達すべきネットワーク宛先を入力する必要があります。

Instant Onアクセスポイントでネットワークテストを実行するには、次の手順に従います：

1. Instant Onのホームページでデバイス( )タイルをタップします。

2. デバイスインベントリにリストされているゲートウェイをタップします。詳細情報とともにアクセスポイントの詳細画

面が表示されます。

3. アクセスポイントの詳細画面でネットワークツールアコーディオンをタップして、利用可能なツールを表示しま

す。

4. ドロップダウンメニューから接続性テストをタップします。接続性画面が表示されます。

5. ソースの下で、ドロップダウンリストからInstant Onデバイスを選択します。

このフィールドでは、サイトのアクティブなデバイスのみを選択できます。スイッチまたはAPの場合があります。
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6. 宛先の下で、ソースデバイスが接続すべきデバイスのホスト名またはIPアドレスを入力します。

7. 接続テストを開始をタップします。

以下の表は、ネットワークテストから得られる可能性のあるテスト結果を示しています：

接続性

評価
往復時間 テスト結果フォーマット

良好 すべてのネットワークテストが150ミリ
秒未満の遅延で合格しました。

1行目 :ネットワーク先 <ホスト名 / IPアドレス>。
2行目 : DNSサーバー。

3行目 :ホスト名が<IPアドレス>に解決されました

4行目 :宛先への高速接続。

5行目 :ラウンドトリップ時間 :最小、最大、平均 <ミリ秒単位の時間>

6行目 :接続経路分析 <ログ>

普通 一部のネットワークテストが150〜
400ミリ秒の遅延で合格しました。

1行目 :ネットワーク先 <ホスト名 / IPアドレス>。
2行目 : DNSサーバー。

3行目 : <ホスト/ IPアドレス>への低速接続

Line 4: <ホスト名 / IPアドレス>
Line 5:接続パス分析 <ログ>

不良 ネットワークのPingは成功しました
が、遅延が400ミリ秒を超えていま
す。

Line 1:ネットワーク先 <ホスト名 / IPアドレス>
Line 2:到達可能性 > IPアドレスに到達できません

Line 3:接続パス分析 <ログ>

Table 20:可能性のあるテスト結果

ルーターの詳細
ルーターの詳細ページでは、選択したWi-Fiルーターの詳細情報が表示されます。これにはルーター名、IPアドレス、

MACアドレス、シリアル番号、無線、ポート、およびモデルタイプが含まれます。このページでは、現在接続されている

クライアントの数を含む無線ラジオの概要も提供されます。Instant On APはWi-Fiルーターとして機能できますが、有

線設定が可能なのはAP11DまたはAP22Dデバイスのみです。

ルーターの詳細の表示

ルーターの詳細ページを表示するには、次の手順に従います：

1. Instant Onホームページのデバイス()タイルをタップします。

2. デバイスリストに表示されているルーターをタップします。ルーターの詳細ページが表示され、詳細が表示され

ます。ルーター名、IPアドレス、MACアドレス、シリアル番号、SKU、ルータータイプ、無線、および各無線

チャンネルに接続されているクライアントの数などのルーターの詳細を表示します。

デバイス名をデフォルト名にリセットするには、デバイス名のテキストフィールドを選択し、リセットアイコン をタッ

プしてから、更新をタップして変更を保存します。リセットアイコンは、カスタムデバイス名が割り当てられている

場合にのみ表示されます。

接続性

Instant OnAP11DまたはAP22Dデバイスは、イーサネットケーブルを使用して、ISPが提供するモデムにプライマリ

Wi-Fiルーターとして接続されています。接続性セクションには、アップリンクのゲートウェイIPアドレスと、ISPが提供

するモデムがルーターに転送するインターネットIPが表示されます。Instant Onルーターは、ローカルネットワーク上で

DHCPサービスとして機能し、要求するデバイスに IPアドレスを提供します。

無線専用サイトでは、任意の Instant On APをプライマリWi-Fiルーターとして使用できます。
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接続性セクションには、以下の情報が含まれています：

n アップリンク—ルーターが接続されているWANネットワークの名前を表示します。リンクをタップしてアップリンクのネッ

トワークの詳細画面を表示します。詳細については、WANを参照してください。

n インターネットIP—Instant OnゲートウェイのIPアドレス。

n IP割り当て—デフォルトでは、Instant OnゲートウェイのIPアドレス割り当ては自動に設定されています。Instant
Onゲートウェイは、ネットワーク内のDHCPによって割り当てられたIPアドレスを継承します。

Instant Onゲートウェイでネットワーク設定を構成するには、次の手順を実行します：
1. ゲートウェイの詳細ページの接続性セクションで、IP割り当てをタップします。

2. ベースIPアドレスを設定します—ベースIPアドレスはゲートウェイインターフェースのLAN IPアドレスを設定す

るために使用されます。

3. サブネットマスクを設定します—ドロップダウン矢印 ( )をタップし、ネットワークのIPアドレス範囲を選択しま

す。

4. 自動 IPアドレス割り当てで、以下のパラメータを設定します：
n 開始 IPアドレス

n 終了 IPアドレス

5. DNS解決で、以下のパラメータを設定します：
n ドメインサフィックス—メインドメインの後に来るドメイン名の一部。

n 自動 (デフォルト) —ゲートウェイのIPアドレスはDHCPサーバーによって割り当てられます。

n 静的—ゲートウェイに静的 IPアドレスを割り当てます。静的 IPアドレスを設定するには、プライマリおよび

セカンダリDNSサーバーのIPアドレスを入力します。

6. 管理ネットワークのIPアドレス予約の下にあるIPアドレスを予約をタップして、IPアドレスを予約画面を表

示します。

7. IPアドレスを予約画面で、クライアントとデバイスのDHCP IPアドレスを予約したいデバイスを選択します。

クライアントまたはデバイスの予約済みIPアドレスを変更する場合は、デバイスまたはクライアント名の横にある編集

アイコンをタップし、新しいIPアドレスを入力します。戻る矢印 ( )アイコンをタップすると、変更は自動的に保存さ

れます。

8. 戻る矢印 ( )アイコンをタップします。変更は自動的に保存されます。

静的 IPアドレスを設定するには、IP割り当て> DNS解決で、静的を選択し、プライマリDNSサーバーとセカンダリ

DNSサーバーの詳細を入力します。

802.1X認証

ルーターのRADIUSプロファイルを選択できます。
RADIUSプロファイルのドロップダウンリストで、なしまたは既存のRADIUSプロファイルを選択します。

RADIUSプロファイルの作成に関する詳細情報は、RADIUSプロファイルの作成を参照してください。

ポート

すべてのネットワークでは、APまたはルーターのE0/PTまたはENETポートをイーサネットケーブルを使用してゲートウェ

イまたはスイッチに接続する必要があります。各 Instant On APには1つのポートがありますが、AP11DまたはAP22Dデ
バイスには追加で3つのLANポート( E1、E2、E3)があります。これらのポートは、ネットワークに追加のAPを接続する

ために使用できます。ポートの詳細とアップリンクステータスを表示するには、次の手順に従ってください：

1. インベントリリストに表示されているAP11DまたはAP22Dルーターのいずれかをタップします。ルーター詳細ペー

ジが表示されます。

../../../../../../Content/Profiles/desktop/crt-radius-profile.htm
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2. ルーター詳細ページのポートセクションで、接続されているポートの詳細、アップリンクステータス、アップロード

およびダウンロードのスループットレートを確認します。

ステータス

ルーター詳細ページに到着すると、ポートの下のステータスタブビューがデフォルトで選択されています。ポートは、デ

バイス上の実際の物理ポートと同じ方法でページ上に視覚的に表示されます。E0/PTまたはENETポートは常にデ

フォルトで選択され、ルーターのデフォルトアップリンクポートとして機能します。任意のポートをタップして、次の詳細を

表示します：

n ポート番号—ルーターの物理ポート番号。

n ポートステータス—ポートがトランクのメンバーである場合、トランクの速度が表示されます。

n アップストリームおよびダウンストリームスループット—ポートがトランクのメンバーである場合、トランクのアップストリー

ムおよびダウンストリームスループットが表示されます。

ポートの詳細

Instant Onは現在、AP11DまたはAP22Dデバイスがネットワーク内でルーターとして動作することをサポートしていま

す。ルーターのポートの詳細ページには、以下の設定が含まれています：

n 読み取りおよび書き込みモードでのポートの名前。

n ポートを有効または無効にできるトグルスイッチ。このフィールドはデフォルトで有効に設定されています。

n ポートプロファイル—管理者がポートプロファイルを割り当てることができます。

o ポートプロファイルを使用—ポートプロファイルを使用を有効にしてポートプロファイルのドロップダウンリストを表

示します。

o ポートプロファイル—選択したポートにポートプロファイルを割り当てるには、ドロップダウンリストからポートプロファ

イルを選択し、Okをタブします。ポートプロファイルを割り当てた後、ポートプロファイルを表示をタブしてポート

プロファイルの設定を表示および更新します。

n 認証—認証オプションはポートプロファイルを使用が無効の場合にのみ利用可能です。デフォルトでは、認証なし

が選択されています。ポートベース認証を選択するには、802.1X認証の下にリストされているRADIUSプロファイ

ルを選択する必要があります。RADIUSサーバーの設定はRADIUSプロファイルの一部です。概要ページから、デ

バイスにRADIUSプロファイルを割り当てることができます。

ネットワーク

ネットワークを作成した後、ネットワークをVLANポートにマッピングするオプションがあります。これにより、すべてのネッ

トワークからのトラフィックを許可するか、特定のネットワークのみを許可するかを選択できます。Instant On AP11Dま

たはAP22Dデバイスの各ポートには、個別のVLAN IDを割り当て、ネットワークトラフィックを管理するように設定で

きます。以下の手順では、ネットワークをVLANポートにマッピングする方法について説明します：

1. インベントリにリストされているAP11DまたはAP22Dルーターのいずれかをタップします。ルーターの詳細ページ

が表示されます。

2. ポートの下にあるネットワークタブを選択して、ルーター上のポートを表示します。

3. 選択されたネットワークドロップダウンリストから、特定のポートにマッピングしたいネットワークを選択します。

4. 選択したネットワークを割り当てたいポートをタップします。

5. ポートの詳細リンクをタップします。

6. 含まれるネットワークの下で、以下のオプションのいずれかを選択します：
n タグなし—これはデフォルト設定です。ポートはVLANタグを使用せずにデフォルトネットワークからトラフィック

を受信および送信します。ポートをタグなしVLANにカスタムマッピングするには、タグなしネットワークドロッ

プダウンリストをタップし、リストからネットワークを選択します。一度に1つのタグなしネットワークのみをポート

に割り当てることができます。
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n タグ付きネットワークの割り当て—ポートは管理VLANタグを使用してデフォルトネットワークからトラフィックを

受信および送信します。次のオプションのいずれかを選択してください：
o すべての有線ネットワーク—このオプションを選択して、すべてのタグ付きネットワークを含めます。このオ

プションが選択されると、タグ付きネットワークのリストは表示されません。

o 選択した有線ネットワーク—このオプションを選択して、タグ付きVLANネットワークを手動で選択しま

す。このオプションが選択されると、タグ付きネットワークリストが表示されます。ポートプロファイルをタグ

付きVLANにカスタムマッピングするには、タグ付きネットワークの下にリストされているネットワークに対す

るチェックボックスを選択します。一度に最大22のタグ付きネットワークをポートにマッピングできます。

7. 完了をタップして、ネットワークをポートにマッピングを終了します。

クライアントとデバイス

以下の手順は、AP11DまたはAP22Dルーターの特定のポートに接続されているクライアントとデバイスを表示する方

法を説明しています：

1. ルーターのポートを選択します。

2. このポートに接続されているクライアントとデバイスリンクをタップします。クライアントとデバイスページにリダイレ

クトされ、ポートに接続されているクライアントとデバイスのリストが表示されます。デフォルトでは、ポートに適

用されるすべてのネットワークのクライアントとデバイスが表示されます。ポートに直接接続されているクライア

ントとインフラストラクチャデバイスは、クライアント詳細ページへのリンクとして表示されます。間接的に接続さ

れているクライアントはMACアドレスで表示されます。

3. 特定のネットワークに接続されているクライアントとデバイスをフィルタリングするには、ドロップダウン矢印 ( )を
タップし、ネットワークの1つを選択します。

無線

このセクションでは、デバイスの2.4 GHz、5 GHz、および6 GHzの無線で動作しているクライアントに関する詳細を提

供します：

n 接続されているクライアント数—無線に接続されているクライアントの数を示します。

n 動作チャンネル—接続されているクライアントが動作している無線チャンネルを示します。

n 無線送信電力—接続されているクライアントの無線送信電力率 ( dBm単位)を示します。

n エアタイム利用率—無線によって検出されたエアタイム利用率 ( %単位)を示します。

無線の詳細

無線詳細ページでは、サイトレベルで設定された無線設定を上書きし、選択したInstant Onデバイスに特有の2.4
GHz、5 GHz、および6 GHz無線設定を構成できます。異なる無線に関連付けられたすべてのアクティブな無線ネッ

トワークはデフォルトで有効になっています。特定の無線帯域での無線ネットワークのブロードキャストを無効にする

には、この無線でネットワークを有効にするチェックボックスの選択を解除します。

この無線でネットワークを有効にするチェックボックスがオフになっていても、メッシュ構成は5GHzまたは6GHz帯で動作し続けま

す。

サイトレベルの無線設定を上書きし、デバイス固有の無線設定を構成するには、次の手順に従ってください：

無線で接続されたInstant On APは、サイトレベルで行われた5 GHz無線設定を上書きするオプションがありません。これらのデ

バイスは、デバイスレベルで2.4 GHz無線設定のみを構成できます。
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1. 無線の下で、無線詳細をタップします。

2. 2.4 GHz無線、5 GHz無線、および6 GHz無線の横にある特定の無線管理のトグルスイッチ( )をスラ

イドさせて、デバイス固有の無線設定を表示します。

6 GHz無線スペクトラムは現在、AP32アクセスポイントでのみ利用可能です。

3. AP32アクセスポイントがサイトに展開されている場合、無線周波数 ( AP32のみ)ドロップダウンリストから優

先周波数を選択します。この設定は、AP32アクセスポイントのグローバル無線管理設定での無線選択を

上書きします。

n AP32アクセスポイントの場合、メッシュ構成は5 GHzおよび6 GHz無線で可能です。AP32を5 GHz無線でメッ

シュポイントとして使用し、ユーザーが無線周波数をグローバルまたはローカルで2.4 GHz + 6 GHzに変更すると、

メッシュポイントはオフラインになり、ユーザーはサイトでオンラインに戻すためにイーサネットケーブルを使用して接

続する必要があります。その後、ユーザーはAP32の無線周波数ドロップダウンリストを5 GHzを含むように変更し

て、メッシュリンクを再確立できます。

n AP32アクセスポイントの場合、6 GHz無線でのメッシュリンクは2台以上のAP32アクセスポイント間でのみ可能

です。

n ユーザーが2.4 GHzと6 GHzを選択した場合、5 GHzで動作しているメッシュデバイスが影響を受ける可能性があ

ることを警告するメッセージが表示されます。ユーザーからの追加の確認は必要ありません。

4. 以下のそれぞれについてチャネル幅を選択してください：
a. 2.4 GHz無線—20 MHz(デフォルト)または20/40 MHz。
b. 5 GHz無線—20/40 MHz、20/40/80 MHz(デフォルト)、または20/40/80/160 MHz。
c. 6 GHz無線—20/40/80 MHzまたは20/40/80/160 MHz(デフォルト)。

160 MHzのチャネル幅は、AP25アクセスポイントとAP32アクセスポイントの6 GHz無線チャネルでのみサポートされてい

ます。ただし、これらのアクセスポイントをメッシュポイントとして展開した場合、20/40 MHzまたは20/40/80 MHz(デフォ

ルト)でのみ動作します。

5. 各無線機の選択に基づいて、チャンネル選択オプションが更新されます。デフォルトではすべてのチャンネルが

有効になっており、オレンジ色で表示されます。無効なチャンネルはグレーで表示されます。

6. 2.4 GHz、5 GHz、6 GHz無線機の送信電力範囲を、最小値と最大値の間でスライダーを調整して設定し

ます。例えば、スライダーが非常に高いと最大の間に設定されている場合、無線機は30 dBmと最大電力の

間で送信します。利用可能な値は以下の通りです：

送信電力レベル
2.4 GHz無線機のしきい値

( dBm)
5 GHz無線機のしきい値 ( dBm)

低 6 dBm 15 dBm

9 dBm 18 dBm

12 dBm

中 15 dBm 21 dBm

18 dBm
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送信電力レベル
2.4 GHz無線機のしきい値

( dBm)
5 GHz無線機のしきい値 ( dBm)

高 21 dBm 24 dBm

24 dBm 27 dBm

27 dBm

非常に高い 30 dBm 30 dBm

最大 これはデフォルト設定です。 これはデフォルト設定です。

上記の値は、各国のDRT規制によって管理されています。5 GHz帯で23 dBmを超える送信電力レベルをサポートしていない

国では、最大送信電力設定を使用する際にDRT規制からのこの値によって制限されます。

上記の手順で行われた変更は自動的に保存されます。

動的チャンネル表示

利用可能なWi-Fiチャンネルのリストは、サイトの国のDRT規制に従って表示され、またInstant Onサイトに含まれる

APタイプによっても異なります。動的チャンネル表示機能の主要な機能は以下のとおりです：

n DRT規制はAPタイプごと、国ごとに適用されます。

n グローバル無線管理セクションには、サイトに含まれるAPタイプに関するすべての利用可能なチャンネルの統合が

含まれています。

n 利用可能なチャンネルと帯域幅は、サイトモードが屋内(デフォルト)か屋外 ( AP17などの屋外デバイスでネット

ワークを拡張 )かによって異なる場合があります。

n グローバル無線管理セクションに表示されるチャンネルと帯域幅は、デバイスがサイトに追加または削除された場

合、それに応じて更新されます。

n 将来のInstant Onバージョンで新しいDRTファイルが利用可能になった場合、必要に応じて無線セクションに変

更が自動的に反映されます。

ネットワーク割り当て

ネットワーク割り当て画面では、Instant On APをサイトで設定されたワイヤレスネットワークに割り当てることができま

す。

以下の手順は、Instant On APをワイヤレスネットワークに割り当てる方法を説明しています：

1. 無線の下で、ネットワーク割り当てをタップします。

ネットワーク割り当て画面が表示されます。

2. このデバイスを通じてクライアント接続をサポートするワイヤレスネットワークの下で、ネットワーク名の横にある

チェックボックスをタップして、そのネットワークにAPを割り当てます。

新しいAPがサイトに追加されると、デフォルトで利用可能なすべてのワイヤレスネットワークがAPに割り当てられます。

詳細メニュー

Instant Onルーターの位置特定

位置特定オプションは、サイトに多くのデバイスがある場合にデバイスの位置を特定するのに役立ちます。トグルス

イッチをオンにすると、ロケーターライトが30分間アクティブになります。ライトはデフォルトでオフになっています。
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Instant Onデバイスの位置を特定するには、次の手順に従います：

1. ルーターの詳細ページのタイトルバーにある詳細メニュー( )アイコンをタップします。

2. 位置特定をタップします。

3. ライトを有効にするトグルスイッチを右 ( )にスライドさせます。スイッチのロケーターライトが有効になりま

す。

接続テストの実行

接続テストオプションは、Instant Onデバイスの到達可能性をテストするために使用されます。ネットワークテストを実

行するには、到達すべきネットワーク宛先を入力する必要があります。

Instant Onルーターでネットワークテストを実行するには、次の手順に従います：

1. ルーターの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

2. ドロップダウンメニューから接続性テストをタップします。接続性画面が表示されます。

3. ソースの下で、ドロップダウンリストからInstant Onデバイスを選択します。

このフィールドでは、サイトのアクティブなデバイスのみを選択できます。スイッチまたはAPの場合があります。

4. 宛先の下で、ソースデバイスが接続すべきデバイスのホスト名またはIPアドレスを入力します。

5. 接続テストを開始をタップします。

以下の表は、ネットワークテストから得られる可能性のあるテスト結果を示しています：

接続性

評価
往復時間 テスト結果フォーマット

良好 すべてのネットワークテストが150ミリ
秒未満の遅延で合格しました。

1行目 :ネットワーク先 <ホスト名 / IPアドレス>。
2行目 : DNSサーバー。

3行目 :ホスト名が<IPアドレス>に解決されました

4行目 :宛先への高速接続。

5行目 :ラウンドトリップ時間 :最小、最大、平均 <ミリ秒単位の時間>

6行目 :接続経路分析 <ログ>

普通 一部のネットワークテストが150〜
400ミリ秒の遅延で合格しました。

1行目 :ネットワーク先 <ホスト名 / IPアドレス>。
2行目 : DNSサーバー。

3行目 : <ホスト/ IPアドレス>への低速接続

Line 4: <ホスト名 / IPアドレス>
Line 5:接続パス分析 <ログ>

不良 ネットワークのPingは成功しました
が、遅延が400ミリ秒を超えていま
す。

Line 1:ネットワーク先 <ホスト名 / IPアドレス>
Line 2:到達可能性 > IPアドレスに到達できません

Line 3:接続パス分析 <ログ>

Table 21:可能性のあるテスト結果

Instant Onルーターの再起動

ルーターを再起動するには、次の手順に従ってください：

1. ルーターの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

2. ドロップダウンメニューから再起動を選択します。適切なアシスタントページが表示されます。

3. 再起動をクリックします。
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インベントリからのルーターの交換

Instant Onでは、ルーターがオフラインになった場合にインベントリからルーターを交換することができます。新しい

AP11Dルーターまたはサイトの既存のルーターを使用して、古いルーターを交換できます。古いルーターは通常のAP
として使用するために手動でリセットする必要があります。

インベントリからルーターを交換するには、次の手順に従ってください：

1. Instant On Solutionホームページのデバイス()タイルをタップします。

2. 交換したいオフラインのルーターをタップします。ルーターの詳細ページが表示されます。アラートがトリガーされ

ると、デバイス名の下に長方形のバーが表示されます。

3. アラートリンクをタップします。異常な活動に関する詳細情報とルーターを交換するためのリンクを提供するア

ラートの詳細ページに移動します。

4. アラートの詳細ページで、交換リンクをタップします。ルーターの交換ページが表示されます。または、ルーター

の詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップし、メニューからデバイスの交換を選択して、

この操作を実行することもできます。

5. 交換したいルーターを取り外し、新しい Instant On AP11DデバイスをISPモデムに接続します。

6. デバイスのライトが緑色とオレンジ色で交互に点灯したら、続行をタップします。

7. デバイスの交換ページで、インベントリに追加するデバイスのシリアル番号を入力するか、以下のオプションの

いずれかを選択します：
n デバイスの検索—LLDP自動検索を開始します。通常、Instant Onデバイスの検出には約4〜5分かかり

ます。

n バーコードまたはQRコードのスキャン—バーコードまたはQRコードのスキャン方法を使用してデバイスを

追加します。詳細については、利用可能なデバイスの検出を参照してください。

n 自動 ( Bluetoothデバイスのみ) —Bluetooth機能を持つInstant Onデバイスを追加するためのBLE検索を

開始します。

8. ルーターが検出されたら、交換をタップしてデバイスをプライマリWi-Fiルーターとして設定します。注意：モバイ

ルアプリがエリア内で複数のプライマリWi-Fiルーターを検出した場合、複数のルーターが検出されたことを示

すメッセージが表示されます。この場合、優先するルーターを接続したままにし、残りのルーターをネットワーク

から取り外してください。

9. それでもデバイスが見つからない場合は、Wi-Fiルーターが見つかりませんボタンを選択してトラブルシューティ

ングオプションを表示します。

スイッチの詳細
スイッチの詳細ページでは、選択したスイッチの詳細情報が表示されます。スイッチの詳細ページを表示するには、

次の手順に従ってください：

1. Instant Onホームページでデバイス()タイルをタップします。

2. デバイスリストに表示されているスイッチのいずれかをタップします。スイッチの詳細ページが表示され、詳細情

報が表示されます。スイッチ名、スイッチのIPアドレス、MACアドレス、シリアル番号、SKU、スイッチモデル、

ポートなどのスイッチの詳細を確認します。

デバイス名をデフォルト名にリセットするには、デバイス名のテキストフィールドを選択し、リセットアイコンをタップ

してから、更新をタップして変更を保存します。リセットアイコンは、カスタムデバイス名が割り当てられている場

合にのみ表示されます。

スイッチの詳細ページには、以下のセクションがあります：

n 接続性

n Power over Ethernet( PoE)
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n ポート

n ネットワークツール

接続性

このセクションでは、スイッチのアップリンク接続とLAN IPの詳細情報を表示します。Instant Onスイッチを、LAN上で

動作する外部DHCPサーバーからIPアドレスを自動的に受け取るように設定するか、または静的 IPアドレスを手動で

設定することができます。

1. スイッチの詳細画面の接続性セクションで、高度なLANパラメータをタップします。

2. 以下のいずれかを選択します：
n 自動 (デフォルト) ：これはすべてのAPのデフォルト設定です。Instant Onデバイスは、LAN上で実行されて

いるDHCPサービスからIPアドレスを要求します。このオプションはモバイルアプリでのみ表示されます。

n 静的：Instant OnデバイスにLAN上の固定 IPアドレスを指定するには、モバイルアプリで静的ラジオボタン

を選択し、以下のパラメータを設定します：
o LAN IP—静的 IPアドレスを入力します。

o サブネットマスク—サブネットマスクを入力します。

o デフォルトゲートウェイ—デフォルトゲートウェイのIPアドレスを入力します。

o プライマリDNSサーバー—プライマリDNSサーバーのIPアドレスを入力します。

o セカンダリDNSサーバー—セカンダリDNSサーバーのIPアドレスを入力します。

3. 完了をタップして設定を保存します。

Power over Ethernet( PoE)
スイッチ詳細ページのPower over Ethernetセクションでは、以下の情報が提供されます：

n 総電力予算—スイッチが提供できる総電力 (ワット)。
n ポート消費電力—接続されているPoEデバイスが現在消費している電力(ワット)。

電力使用量の詳細

電力使用量オプションでは、PoE電力消費と関連イベントの24時間ビューを確認できます。グラフには、イベント指

標と共に過去の使用量が表示され、ホバー時のツールチップ、選択時の詳細情報、1日全体をナビゲートするため

の水平スクロールなどのインタラクティブな機能があります。

n 電力使用量グラフは、PoEを使用するクライアントの過去24時間の履歴データを表示します。

n 各データポイントには、詳細情報とその特定の時間にPoEを消費しているクライアントのリストを含むツールチップがありま

す。

n 縦軸はInstant On PoEデバイスの電力予算を表し、横軸は対応するタイムスタンプを表します。

n グラフの線は、通常の条件下では緑色で使用量を示し、消費量が利用可能な電力の80%を超えると黄色に変わりま

す。

グラフの下のデバイスリストにはPoEクライアントリストが表示され、電力使用量、PoEクライアント数、関連イベント、

対応する時間帯などの詳細情報を含むツールチップが提供されます。

802.1X認証

デバイスのRADIUSプロファイルを選択できます。
RADIUSプロファイルのドロップダウンリストで、なし、または既存のRADIUSプロファイルを選択します。
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ポートの802.1X認証がポートベースまたはクライアントベースに設定されている場合、「なし」オプションは利用できません。

RADIUSプロファイルの作成に関する詳細情報については、RADIUSプロファイルの作成を参照してください。

ポート

スイッチの詳細ページのポートセクションでは、スイッチの物理ポートを視覚的に表示し、ポート固有の追加統計情

報と設定を提供します。Instant Onモバイルアプリは、以下のオプションを分割表示し、それぞれを選択するとポート

の表示が適切に変更されます：

スイッチの詳細ページのポートセクションを表示するには、以下の手順に従ってください：

1. Instant Onホームページのデバイス( )タイルをタップします。

2. デバイスリストに表示されているスイッチのいずれかをタップします。詳細情報とともにスイッチの詳細画面が表

示されます。

スイッチの詳細ページのポートセクションでは、以下のオプションが提供されます：

n ステータス

n ネットワーク

n 集約

n ポートの詳細

n クライアントとデバイス

ステータス

スイッチの詳細ページに到達すると、ポートの下のステータスタブビューがデフォルトで選択されています。ポートは、デ

バイス上の実際の物理ポートと同じ方法でページ上に視覚的に表現されています。各ポートはスイッチ上のポート

番号に従って番号が付けられ、現在のステータスが表示されます。ポート1は常にデフォルトで選択され、スイッチの

デフォルトアップリンクポートとして機能します。スイッチポートのいずれかをタップすると、以下の詳細が表示されます：

n ポート番号—スイッチの物理的なポート番号。

n ポート名—カスタム名が提供されている場合、ポート名が表示されます。

n ポートステータス—ポートがトランクのメンバーである場合、トランクの速度が表示されます。

n アップストリームおよびダウンストリームスループット—ポートがトランクのメンバーである場合、トランクのアップストリー

ムおよびダウンストリームスループットが表示されます。

n <ポートメンバーシップ名>のメンバー—ポートがトランクのメンバーである場合、トランクの名前が表示されます。

n ポート詳細—設定オプションのあるポート詳細ページにリダイレクトするハイパーリンク。

ネットワーク

ネットワークを作成した後、ネットワークをVLANポートにマッピングするオプションがあります。これにより、すべてのネッ

トワークからのトラフィックを許可するか、特定のネットワークのみを許可するかを選択できます。Instant Onスイッチの

各ポートには個別のVLAN IDを割り当てることができ、ネットワークトラフィックを管理するように設定できます。以下

の手順では、ネットワークをVLANポートにマッピングする方法について説明します：

1. デバイスインベントリにリストされているスイッチのいずれかをタップします。スイッチの詳細ページが表示されま

す。

2. ポートの下にあるネットワークタブを選択して、スイッチのポートを表示します。

3. 選択されたネットワークドロップダウンリストから、特定のポートにマッピングしたいネットワークを選択します。

4. 選択したネットワークを割り当てたいポートをタップします。

5. ポートの詳細リンクをタップします。

../../../../../../Content/Profiles/desktop/crt-radius-profile.htm
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6. 含まれるネットワークの下で、以下のオプションを選択します：
n タグなし—これはデフォルト設定です。ポートはVLANタグを使用せずにデフォルトネットワークからトラフィック

を受信および送信します。ポートをタグなしVLANにカスタムマッピングするには、タグなしネットワークドロッ

プダウンリストをタップし、リストからネットワークを選択します。一度に1つのタグなしネットワークのみをポート

に割り当てることができます。

n タグ付きネットワークの割り当て—ポートは管理VLANタグを使用してデフォルトネットワークからトラフィックを

受信および送信します。次のオプションのいずれかを選択してください：
o すべての有線ネットワーク—このオプションを選択して、すべてのタグ付きネットワークを含めます。このオ

プションが選択されると、タグ付きネットワークのリストは表示されません。

o 選択した有線ネットワーク—このオプションを選択して、タグ付きVLANネットワークを手動で選択しま

す。このオプションが選択されると、タグ付きネットワークリストが表示されます。ポートプロファイルをタグ

付きVLANにカスタムマッピングするには、タグ付きネットワークの下にリストされているネットワークに対す

るチェックボックスを選択します。一度に最大22のタグ付きネットワークをポートにマッピングできます。

7. 完了をタップして、ネットワークをポートにマッピングします。

集約

リンク集約の設定は、スイッチで利用可能なポート数によって異なります。Instant Onは現在、以下のポート数を持

つスイッチをサポートしています：

スイッチあたりのポート数 サポートされるLAG数 サポートされるLAGメンバー数

8ポート 4トランク 4トランクメンバー

24ポート 8トランク 4トランクメンバー

48ポート 16トランク 8トランクメンバー

Table 22:スイッチポートのアグリゲーション

以下の手順は、スイッチにリンクアグリゲーショングループを追加する方法を説明しています：

1. インベントリのデバイスにリストされているスイッチのいずれかをタップします。スイッチの詳細ページが表示されま

す。

2. ポートセクションで、アグリゲーションタブを選択します。

3. リンクアグリゲーションの追加リンクをタップします。

4. リンクアグリゲーションの詳細ページでは、以下の設定オプションが提供されます：
n テキストボックスにリンクアグリゲーションのカスタム名を入力します。

n リンクアグリゲーションを有効にする( ) —このオプションはデフォルトで有効になっています。これは、リ

ンクアグリゲーションのポートメンバーがデバイスの接続に利用可能であることを示します。この設定を無効

にする場合は、トグルスイッチを非アクティブ( )にスライドさせます。

n ポートメンバーシップ—リンクアグリゲーションのメンバーとして追加したいポートをそれぞれタップします。選択

されたポートメンバーはカンマで区切られて下に表示されます。

n ポートプロファイル—選択したポートメンバーのリストにポートプロファイルを割り当てるには、ポートプロファイ

ルを使用オプションを有効にするためにトグルスイッチをスライドさせます。ポートプロファイルドロップダウンリ

ストから、既存のポートプロファイルを選択します。

ポートプロファイルの作成に関する詳細については、ポートプロファイルの作成を参照してください。

ポートプロファイルが割り当てられた後、ポートプロファイルを表示が表示されます。ポートプロファイルを表

示をタップして、ポートプロファイルの詳細画面を表示します。
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ポートプロファイルが選択されている場合、セキュリティセクションは表示されません。これらのパラメータはポートプロ
ファイルで設定されています。

n アグリゲーションモード—以下のアグリゲーションモードのいずれかを選択します：
o スタティック(デフォルト) —このオプションはデフォルトで選択されています。アクティブなリンク検出やフェイ

ルオーバーのない単純なポートのアグリゲーションを示します。

o LACP—このオプションを選択すると、他のLACP( 802.3ad)対応スイッチに接続された場合の動的検

出と自動フェイルオーバーを示します。このモードでは、アグリゲートリンクを通じて1つのユーザー定義

ネットワークのみが許可されます。このオプションは、管理VLANネットワークをタグなしで、その他のすべ

てのネットワークをタグ付きで通過させます。

n セキュリティ—このセクションには以下の設定が含まれます：
o DHCPおよびARPの保護 (信頼されていないポート) —セキュリティの下で、このオプションを有効にして

DHCPとARPを保護します。これを有効にするには、少なくとも1つの有線ネットワークで有効にする必

要があります。このオプションはデフォルトで有効になっています。

o ポート分離 (保護ポート) —セキュリティの下で、このオプションを有効にして、同じブロードキャストドメイ

ン( VLAN)に属するインターフェース(イーサネットポートとLAG)間のレイヤー2分離を提供します。これ

により、特定のポートが同じVLAN内の他のポートから分離されることが保証されます。このオプションが

有効な場合、ポートは保護されていないポートにのみトラフィックを送信できます。保護ポートで受信

されたパケットは、他の保護ポートの出口でフィルタリングされ、それらの間の通信が防止されます。こ

のオプションはデフォルトで無効になっています。保護ポートは Instant On 1830スイッチではサポートさ

れていません。

o スパニングツリー保護—セキュリティスパニングツリー保護の下にリストされているオプションは以下の通り

です：
l スパニングツリー保護なし(デフォルト) —BPDUオプションなしのデフォルトのスパニングツリー保護設

定。

l スパニングツリープロトコルのフィルタリング( BPDUフィルター) —ポートで受信および送信される

BPDUをフィルタリングします。

l スパニングツリープロトコルのブロック( BPDUガード) —ポートで受信および送信されるBPDUを停止

します。

l ルートブリッジ保護 (ルートガード) —不正なポートがルートブリッジになることを防止し、指定された

ルートブリッジを保護します。

n 含まれるネットワーク—このセクションには以下の設定が含まれます：
o タグなし—これはデフォルト設定です。ポートはVLANタグを使用せずにデフォルトネットワークからトラ

フィックを受信および送信します。ポートをタグなしVLANにカスタムマッピングするには、タグなしネット

ワークドロップダウンリストをタップし、リストからネットワークを選択します。一度に1つのタグなしネット

ワークのみをポートに割り当てることができます。

o タグ付きネットワークの割り当て—ポートは管理VLANタグを使用してデフォルトネットワークからトラフィッ

クを受信および送信します。次のオプションのいずれかを選択してください：
l すべての有線ネットワーク—このオプションを選択して、すべてのタグ付きネットワークを含めます。この

オプションが選択されると、タグ付きネットワークのリストは表示されません。

l 選択した有線ネットワーク—このオプションを選択して、タグ付きVLANネットワークを手動で選択し

ます。このオプションが選択されると、タグ付きネットワークリストが表示されます。ポートプロファイル

をタグ付きVLANにカスタムマッピングするには、タグ付きネットワークの下にリストされているネット

ワークに対するチェックボックスを選択します。一度に最大22のタグ付きネットワークをポートにマッピ

ングできます。
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n ポートオプション—詳細オプションで、ブロードキャストおよびマルチキャストストームの制限チェックボックスを

選択して、過剰なブロードキャストおよびマルチキャストトラフィックを制限します。

5. 完了をクリックします。

スイッチの詳細ページにリンクアグリゲーションの詳細リンクが表示され、最近追加されたリンクアグリゲーションの設定

を変更できます。

リンクアグリゲーションを削除するには、リンクアグリゲーションの詳細ページで詳細メニュー( )アイコンをタップし、このリ

ンクアグリゲーションを削除をタップします。

トランシーバーの詳細

Instant OnスイッチはSFP トランシーバーを検出することができます。トランシーバーがスイッチに接続されると、トラン

シーバーの詳細がスイッチの詳細ページのポートセクションに表示されます。使用されているトランシーバーがサポート

されていないか、サードパーティ製の場合、トランシーバーの詳細が完全に表示されない場合があります。ポートの状

態がアップ、ダウン、ループ検出、またはリンクフラッピングの場合でも、トランシーバーの詳細が表示される可能性が

あります。

Instant Onスイッチに接続されているトランシーバーの詳細を表示するには、次の手順に従ってください：

1. デバイスインベントリにリストされているスイッチのいずれかをタップします。スイッチの詳細ページが表示されま

す。

2. ポートセクションで、トランシーバーが接続されているポートをタップします。トランシーバーの詳細が表示されま

す：

行番号 トランシーバーの詳細

ライン1 以下のカテゴリーでトランシーバーの互換性を示します：
n サポートされるトランシーバー—HPE Networkingが推奨する公式トランシーバーモデルで、スイッチ

のデータシートに記載されているもの。

n サポートされないトランシーバー—スイッチと互換性のあるサードパーティのトランシーバーモデル。

n 互換性なしまたは故障—スイッチでサポートされておらず、互換性のないサードパーティのトランシー

バーモデル。この場合、トランシーバーの情報は利用できません。

ライン2 ベンダーの名前

ライン3 トランシーバーの種類

ライン4 トランシーバーのシリアル番号。

ライン5 トランシーバーのモデル番号。

n トランシーバーが接続されているスイッチポートがオフラインの場合、リンクがダウンしているか、トランシーバーが機能してい

ませんという情報メッセージが表示されます。

n 最適なパフォーマンスを得るには、Instant Onがサポートするトランシーバーを使用することをお勧めします。サポートされ

ているトランシーバーのリストについては、Instant Onの製品データシートを参照してください。また、詳細についてはHPE
Networking Instant Onトランシーバーガイドをご覧ください。サポートされていないトランシーバーは、適切な動作が保証

されず、機能が制限される可能性があります。サポートされていないトランシーバーに対して表示される情報は、限定的

で不正確な場合があります。
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ポートの詳細

ポートの詳細ページは、以下の設定で構成されています：

n 読み取りおよび書き込みモードでのポートの名前。

n ポートを有効化トグルスイッチでポートステータスを有効にできます。このフィールドはデフォルトで有効に設定され

ています。有効に設定されている場合、クライアントやデバイスは電力を引き出し、ポートに接続することができま

す。この設定は、サイトデバイスが接続されているかどうかに関わらず、PoEポートで利用可能です。

n ポートプロファイル—管理者がポートプロファイルを割り当てることができます。

o ポートプロファイルを使用—ポートプロファイルを使用を有効にしてポートプロファイルドロップダウンリストを表示

します。

o ポートプロファイル—選択したポートにポートプロファイルを割り当てるには、ドロップダウンリストからポートプロファ

イルを選択し、Okをタップします。ポートプロファイルを割り当てた後、ポートプロファイルを表示をタップしてポー

トプロファイルの設定を表示および更新します。

以下のセクションでは、スイッチポートの異なる動作について説明します。

Figure 6 スイッチポート

ポートの色

ポートの色は、ポートを通過する総パケット数に対するポートで見られるエラーパケットの数に基づいています

ポートの色は以下のようになります：

n エラー率が0.1%未満で、ポートが全二重モードの場合は緑色

n エラー率が0.1%以上で、ポートが全二重モードの場合は黄色

n エラー率が2%未満で、ポートが半二重モードの場合は緑色

n エラー率が2%以上で、ポートが半二重モードの場合は黄色

ポートアイコン

次の表は、スイッチポートに表示される主要なアイコンの一部を示しています。

記号 定義

PoEで給電中。

PoEが拒否されています。ポートが切
断されていることを示しています。

PoE障害

トランシーバーの問題。

Table 23:ポートアイコン
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記号 定義

リンクフラッピング

ループが検出されました

セキュリティ

セキュリティセクションは、選択したポートにポートプロファイルが割り当てられていない場合にのみ表示されます。

セキュリティセクションは以下のオプションで構成されています：

n DHCPおよびARPの保護 (信頼されていないポート) —このオプションを有効にしてDHCPとARPを保護します。有

効にするには、少なくとも1つの有線ネットワークで有効にする必要があります。このオプションはデフォルトで有効

になっています。

n ポート分離 (保護ポート) —このオプションを有効にすると、同じブロードキャストドメイン( VLAN)に属するインター

フェース(イーサネットポートとLAG)間でレイヤー2の分離を提供します。これにより、特定のポートが同じVLAN内
の他のポートから分離されることが保証されます。このオプションが有効な場合、ポートは保護されていないポート

にのみトラフィックを送信できます。保護ポートで受信されたパケットは、他の保護ポートの出口でフィルタリングさ

れ、それらの間の通信が防止されます。このオプションはデフォルトで無効になっています。保護ポートは Instant
On 1830スイッチではサポートされていません。

n スパニングツリー保護—セキュリティの下で、このオプションを有効にして、スパニングツリー設定を干渉から保護しま

す。BPDU保護は、偽のBDPUパケットがMSTPドメインに入るのを防ぐことで、アクティブなMSTPトポロジを保護

するように設計されたセキュリティ機能です。スパニングツリー保護の下にリストされているオプションは次のとおりで

す：
o スパニングツリー保護なし(デフォルト) —BPDUオプションなしのデフォルトのスパニングツリー保護設定。

o スパニングツリープロトコルのフィルタリング( BPDUフィルタ) —ポートでの受信および送信BPDUをフィルタリング

します。

o スパニングツリープロトコルのブロック( BPDUガード) —ポートで受信および送信されるBPDUを停止します。

o ルートブリッジ保護 (ルートガード) —未承認のポートがルートブリッジになるのを防ぐことで、指定されたルートブ

リッジを保護します。

認証

認証オプションは、ポートプロファイルを使用が無効になっている場合にのみ利用可能です。デフォルトでは、認証な

しが選択されています。ポートベースまたはクライアントベースの認証を選択するには、802.1X認証の下にリストされ

ているRADIUSプロファイルを選択する必要があります。RADIUSサーバーの設定はRADIUSプロファイルの一部で

す。概要ページから、デバイスにRADIUSプロファイルを割り当てることができます。

802.1X認証セクションは以下のオプションで構成されています：

これらの設定は、デバイスが接続されていないポートにのみ適用されます。ただし、認証モードは接続されているクライアントに

関係なく更新できます。

n 認証なし—Instant Onデバイスとクライアントは認証なしでポートに接続できます。これがデフォルト設定です。

n ポートベース—最初の802.1x RADIUS認証が成功した後、ポートに接続されているすべてのInstant Onデバイスと

クライアントが認証されます。

n クライアントベース—ポートに接続する各 Instant Onデバイスまたはクライアントが、アクセスを得るために802.1x
RADIUSサーバーに個別に認証する必要があります。
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これはオプション設定です。クライアントベースが802.1X認証タイプとして選択されると、追加の認証オプションセ

クションが表示されます。以下のオプションから1つを選択できます：
o 802.1X + MAC認証—最初の802.1X要求がタイムアウトした場合、MACベースの認証による二次的な試行

を可能にします。802.1Xがサーバーによって明示的に拒否された場合 (例：無効な認証情報の場合)、
MAC認証は試行されません。

o 未認証ユーザーゲストアクセス—802.1X認証に失敗したクライアントに対して、有線ゲストネットワークへの

フォールバックを可能にします。これには、Instant Onサイトで有線ゲストネットワークが設定されている必要が

あります。このオプションを有効にすると、ゲストネットワークはポート設定のネットワーク割り当て>含まれる

ネットワークセクションでタグなしゲストネットワークとして表示されます。

ポートベースおよびクライアントベースの認証方法では、すべてのアクセス制御されたポートでの認証動作を決定す

るためにRADIUSプロファイルの設定が必要です。

ポートオプション

ポートオプションは、リンク速度とポートが双方向のトラフィックをどのように処理するか(半二重または全二重 )を表

示します。データ量はMbpsで表示されます。

速度 /二重の下に表示される設定は以下の通りです：

n 自動ネゴシエーション(デフォルト) —ほとんどすべてのデバイスに推奨される設定を表示します。

n 手動—ドロップダウンリストから手動速度 /デュプレックスオプションを選択することで、ポートを特定の速度とデュプ

レックス値に設定します(例：100 Mbps半二重、100 Mbps全二重、1 G全二重、2.5 G全二重)。

ブロードキャストおよびマルチキャストストームの制限チェックボックスを選択して、過剰なブロードキャストおよびマルチ

キャストトラフィックを制限します。

電源管理をタップして、電源設定を構成します。

電源管理

電源管理オプションを使用すると、スイッチに接続されたデバイスへのPoE供給を設定できます。これらのオプション

は、LACPの一部であるポートでは利用できません。

n 電力割り当て—以下のいずれかのオプションを選択して、ポートの電源供給ポリシーを設定します：
o Power over Ethernetなし—ポートに電力が割り当てられません。

o 使用量 (デフォルト) —ポートに割り当てられる電力は使用量に基づき、制限されません。

o クラス—ポートに割り当てられる電力は、デバイスのPoE規格に基づきます。デバイスの電力クラスは以下のよ

うに分類されます：

クラス
PSEからの最大

電力

クラス0 15.4ワット

クラス1 4ワット

クラス2 7ワット

クラス3 15.4ワット

クラス4 30ワット

Table 24:デバイスの電力クラス
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n ポート優先度 —ポートに優先度レベルを割り当てます。ゲートウェイでPoE電力の供給に予算制約がある場

合、接続されたデバイスへの電力供給はポート優先度に基づいて行われます。電力は次の順序で供給されま

す：重要 >高 >低。ポート優先度で、ポートに以下のいずれかの優先度レベルを割り当てます：
o 低 (デフォルト) —ポートを低優先度ポートとして設定します。

o 高 —ポートを高優先度ポートとして設定します。

o 重要 —ポートを重要優先度ポートとして設定します。

n 同じ優先度に属する2つのポートが電力を要求している場合、ポート番号が小さい方が優先されます。例：ポート2と
3が重要クラスに割り当てられ、ゲートウェイに電力予算の制約がある場合、ポート2のデバイスが全電力を受け取

り、残りの電力予算がポート3のデバイスに割り当てられます。

n PoE優先度はInstant Onデバイスでは設定できません。デフォルトでは、Instant Onデバイスは使用モードと重要の

ポート優先度で設定されています。

n スケジュール—サイト電力スケジュールを使用の横にあるこのスイッチを切り替えて、ポートの電力スケジュールを

有効 ( )または無効 ( 電力スケジュールを表示をタップしてください。電力スケジュールの設定に関す

る詳細情報は、電源管理を参照してください。

クライアントとデバイス

このポートに接続されているクライアントとデバイスリンクは、ポートに接続されているクライアントとインフラストラクチャ

デバイスのリストを表示します。デフォルトでは、ポートに適用されるすべてのネットワークのクライアントとデバイスが表

示されます。特定のネットワークに接続されているクライアントとデバイスをフィルタリングするには、ドロップダウン矢印 (
)をタップし、ネットワークの1つを選択します。

ポートに直接接続されているクライアントとインフラストラクチャデバイスは、クライアント詳細ページへのリンクとして表

示されます。間接的に接続されているクライアントの場合は、MACアドレスのみが表示されます。

許可されたクライアントとデバイス

この設定により、ユーザーは接続されているクライアントのリストからクライアントを選択し、許可されたクライアントとデ

バイスのリストに追加することができます。リストに表示されているクライアントのみが、そのポートを介して接続した際

にネットワークにアクセスできるようになります。この機能を無効にすると、任意の有線クライアントがポートに接続でき

るようになります。

以下の手順では、Instant Onスイッチの特定のポートに対して、クライアントとデバイスを許可リストに追加する方法

を説明します：

1. Instant Onホームページのデバイス()タイルをタップします。

2. デバイスインベントリにリストされているスイッチのいずれかをタップします。詳細情報とともにスイッチの詳細画

面が表示されます。

3. ポートの下にあるこのポートのクライアントとデバイスリンクをタップします。

4. クライアントとデバイスページの詳細メニュー ()をタップし、許可されたクライアントとデバイスをタップします。

5. 特定のクライアントトグルスイッチを有効 ( )に設定します。

6. 許可されたクライアントとデバイスリストをタップします。

7. 許可されたクライアントとデバイス画面の下部にある追加アイコン()をタップします。

8. 新しいクライアントとデバイスを検索ボタンをタップし、検出するために新しいクライアントとデバイスをポートに

接続します。

9. 検索が完了したら、許可リストに追加したいクライアントとデバイスの横にあるチェックボックスを選択し、クライ
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アントとデバイスを追加ボタンをタップします。

10. <戻る

n 許可された選択されたクライアントとデバイス設定は、スイッチ上の最大10ポートで有効にすることができ、1つのポートに

追加できる許可されたクライアントは最大10台までです。

n この設定はInstant On 1830スイッチではサポートされておらず、アップリンクポートやInstant Onデバイスが接続されている

ポートでは有効にできません。

ネットワークツール

スイッチ詳細ページのネットワークツールセクションには、さまざまな診断ツールが含まれており、デバイスポートに関連

する項目が含まれ、専用ページへのアクセスを提供します。スイッチでは、ネットワークツールを使用して、1つのポー

ト、複数のポート、またはネットワーク( VLAN)からのネットワークパケットのコピーを別のスイッチポートに送信します。

これはトラフィックの検査と分析に使用されます。

ネットワークツールオプションは、以下の診断ツールを提供します：

n ポートミラーリング

n 接続性テスト

n ケーブルテスト

ポートミラーリング

Instant Onスイッチは、ポートから送受信されるパケットを追跡する機能を持っており、データをミラーリングして宛先

ポートに送信します。この機能はネットワークの問題をトラブルシューティングするのに役立ちます。各 Instant Onス
イッチに対して1つのポートミラーリングセッションのみを設定できます。サイトに複数のスイッチがある場合、異なるデバ

イスで同時に複数のポートミラーリングセッションをアクティブにすることができます。ポートミラーリングセッションがアク

ティブな場合、宛先ポートをリンクアグリゲーショングループのメンバーとして選択することはできません。

ポートミラーリングを設定する際は、ミラーリングされたデータの損失を防ぐために、宛先ポートのオーバーサブスクリプションを避

けてください。

ポートでポートミラーリングセッションを設定するには、次の手順に従います：

1. Instant Onホームページのデバイス()タイルをタップします。

2. デバイスインベントリにリストされているスイッチをタップします。詳細が表示されたスイッチ詳細画面が表示さ

れます。

3. スイッチ詳細画面のネットワークツールアコーディオンをタップして、利用可能なツールを表示します。

4. ドロップダウンリストからポートミラーリングをタップします。

5. ポートミラーリング画面で、トラフィックをミラーリングするスイッチポートをドロップダウンリストから選択します。こ

の設定は宛先ポートとして構成されます。宛先は、以下を除くスイッチ上の任意のポートにすることができま

す：
n アップリンクポート

n Instant Onデバイスが接続されているポート

n トランクの一部として構成されているポート

n 802.1xを使用しているポート
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6. ソースで、以下のオプションのいずれかを選択します：
a. ネットワーク—ドロップダウンリストから利用可能なネットワークの1つを選択します。

b. ポート—ソースポートとして使用するポートを選択します。

最大8つのポートをソースポートとして選択できます。

7. トラフィックの方向として以下のいずれかを選択します：
a. 送受信

b. 送信

c. 受信

8. ミラーリングを開始をタップして、ソースから宛先へのパケットのミラーリングを開始します。

ミラーリングを停止するには、いつでもミラーリングを停止をタップしてください。

接続性テスト

接続テストオプションは、Instant Onデバイスの到達可能性をテストするために使用されます。ネットワークテストを実

行するには、到達すべきネットワーク宛先を入力する必要があります。

Instant Onスイッチでネットワークテストを実行するには、次の手順に従ってください：

1. Instant Onのホームページでデバイス( )タイルをタップします。

2. デバイスインベントリにリストされているスイッチをタップします。詳細情報とともにスイッチの詳細画面が表示さ

れます。

3. スイッチの詳細画面でネットワークツールアコーディオンをタップして、利用可能なツールを表示します。

4. ドロップダウンメニューから接続性をテストをタップします。接続性画面が表示されます。

5. ソースの下で、ドロップダウンリストからInstant Onデバイスを選択します。

このフィールドでは、サイトのアクティブなデバイスのみを選択できます。スイッチまたはAPのいずれかです。

6. 宛先の下に、ソースデバイスが接続すべきデバイスのホスト名またはIPアドレスを入力します。

7. 接続テストを開始をタップします。

以下の表は、ネットワークテストから得られる可能性のあるテスト結果を示しています：

接続性

評価
往復時間 テスト結果フォーマット

良好 すべてのネットワークテストが150ミリ
秒未満の遅延で合格しました。

1行目 :ネットワーク先 <ホスト名 / IPアドレス>。
2行目 : DNSサーバー。

3行目 :ホスト名が<IPアドレス>に解決されました

4行目 :宛先への高速接続。

5行目 :ラウンドトリップ時間 :最小、最大、平均 <ミリ秒単位の時間>

6行目 :接続経路分析 <ログ>

普通 一部のネットワークテストが150〜
400ミリ秒の遅延で合格しました。

1行目 :ネットワーク先 <ホスト名 / IPアドレス>。
2行目 : DNSサーバー。

3行目 : <ホスト/ IPアドレス>への低速接続

Line 4: <ホスト名 / IPアドレス>
Line 5:接続パス分析 <ログ>

不良 ネットワークのPingは成功しました
が、遅延が400ミリ秒を超えていま
す。

Line 1:ネットワーク先 <ホスト名 / IPアドレス>
Line 2:到達可能性 > IPアドレスに到達できません

Line 3:接続パス分析 <ログ>

Table 25:可能性のあるテスト結果
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ケーブルテスト

スイッチのケーブルテスト診断は、銅線リンクの潜在的なケーブルの問題を検出します。スイッチでケーブルテストウィ

ザードを実行するには、テストを実行するポートを選択する必要があります。

n ケーブルテストを開始すると、選択したポートは一時的にシャットダウンされ、ケーブルテストが完了するまでデバイスの他

のポートはリクエストを受信しなくなります。

n 正確な結果を得るには、3メートルより長いケーブルでケーブルテストを実行する必要があります。

Instant Onスイッチでケーブルテストを実行するには、以下の手順に従ってください：

1. Instant Onホームページのデバイス()タイルをタップします。

2. デバイスインベントリにリストされているスイッチをタップします。詳細情報とともにスイッチの詳細画面が表示さ

れます。

3. スイッチの詳細画面でネットワークツールアコーディオンをタップして、利用可能なツールを表示します。

4. ケーブルテストをタップします。

5. テストするポートの選択ページで、ケーブルテストを実行したいポートを選択します。

6. ケーブルテストを開始をタップします。選択したポートのケーブルテストが開始されます。

以下の表はケーブルテストから得られる可能な結果を示しています：

カテゴリ アイコン 結果

診断 スピナー ケーブルテスト実行中。

緑色の円 良好なケーブル。

琥珀色の三角形 2ペア10/100 Mbpsケーブル。

赤色の菱形 不良ケーブル。

赤い菱形 ケーブルに電気的短絡があります。

赤い菱形 ケーブルのインピーダンス不整合。

赤い菱形 開放ケーブル。

灰色の四角形 ケーブルテストに失敗しました。

メッセージ—選択されたデバイスでケーブルテスト
を開始できませんでした。後でもう一度お試しく
ださい。

グレーの四角 ケーブルが検出されません。

障害までの距離 なし ケーブル障害の場合、障害までの距離を表示
します。

ケーブル長 なし ケーブルテストが成功した場合のみ、ケーブル
長を表示します。

Table 26:可能なケーブルテスト結果
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カテゴリ アイコン 結果

最小ケーブル長は50メートルで、30メートルの
範囲内で提供されます。ケーブル長は以下のカ
テゴリーのいずれかに該当します：50メートル未
満、50〜80メートル、80〜110メートル、または
110メートル以上。

NOTE:トラフィックレートが1 Gbps未満のポート
では、ケーブル長は利用できません。

スイッチのライト

デバイスのライトセクションでは、スイッチのステータスとラジオのライトをオンまたはオフにすることができます。デバイスの

ライトはデフォルトでオンになっており、デバイスの状態を一目で明確に視覚的に示します。

アクセスポイントのライトの状態を変更するには、次の手順に従ってください：

1. HPE Networking Instant On Portalのホームページでデバイスタイルをタップします。

2. デバイスインベントリからスイッチを選択します。

3. デバイス詳細画面で、以下のオプションのいずれかを選択します：
n 通常モード(デフォルト) —このオプションを使用して、ステータスとラジオのライトをオンにします。このオプショ

ンがデフォルトで選択されています。

n 静音ライトモード—このオプションを使用して、ステータスとラジオのライトをオフにします。このオプションを選

択すると、通常の動作中にデバイスのライトがオフになります。

スイッチライトはInstant On 1840、1940、および1970シリーズのスイッチのみをサポートしています。

詳細メニュー

スイッチ詳細画面の詳細メニュー( )では、以下の設定オプションが提供されます：

n 検索

n 再起動

n ルーティング

n ジャンボフレーム

n ローカル管理への切り替え

n デバイスの交換

n インベントリから削除

検索

検索オプションは、サイトに多くのデバイスがある場合にデバイスを見つけるのに役立ちます。トグルスイッチをオンにす

ると、ロケーターライトが30分間アクティブになります。デフォルトでは、ライトはオフになっています。

Instant Onスイッチを検索するには、次の手順に従ってください：

1. スイッチの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

2. 検索をタップします。

3. ライトを有効にするトグルスイッチを右 ( )にスライドさせます。スイッチのロケーターライトが有効になりま

す。
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再起動

デバイスを再起動するには：

1. スイッチの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

2. ドロップダウンメニューから再起動を選択します。適切なアシスタントページが表示されます。

3. 再起動をクリックします。

ルーティング

Instant Onスイッチでルーティングを設定します。ルーティングはデフォルトで無効になっています。スイッチのルーティン

グを設定するには、次の手順を実行します：

1. スイッチの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

2. ドロップダウンリストからルーティングを選択します。ルーティングページが表示されます。

3. スイッチでルーティングを有効にするには、ネットワーク間のルーティングを許可スイッチをトグルして有効にしま

す。

4. ネットワーク間のルーティングを許可が選択されると、ルーティング可能なネットワークの横に アイコンが表示

されます。 アイコンが表示されていない場合、そのネットワークのルーティングがオフになっていることを意味し

ます。

5. ネットワークのルーティングを設定するには、ネットワークを選択してルーティングオプションを表示します：
a. ルーティングを許可スイッチをトグルして有効にします。

b. ネットワークにIPを割り当てるために、以下のいずれかのオプションを設定します：
n 自動 (デフォルト) —ネットワークはDHCPサーバーからIPアドレスを受け取ります。

n 静的 —以下のネットワークパラメータを入力して、ネットワークのIPアドレス割り当てを定義します：
o ネットワークIPアドレス—ネットワークのIPアドレスを入力します。

o サブネットマスク—ネットワークのサブネットマスクを入力します。

6. 完了をタップして設定変更を適用します。ルーティング設定はInstant Onスイッチが再起動した後に適用され

ます。

n

n Instant Onスイッチはルーティングを設定するためにオンラインである必要があります。

n ルーティングは、サイト内の1台の Instant Onスイッチでのみ実行できます。

ジャンボフレーム

ジャンボフレームは、スイッチが処理するフレーム数とオーバーヘッドを減らすことでデータ転送効率を向上させます。

ジャンボフレームの設定はすべての Instant Onスイッチでサポートされており、各スイッチで個別に有効にすることがで

きます。

Instant Onスイッチでジャンボフレームを設定するには、以下の手順に従ってください：

1. スイッチの詳細ページのタイトルバーにある詳細メニュー( )アイコンをタップします。

2. ドロップダウンリストからジャンボフレームをタップします。ジャンボフレーム画面が表示されます。

3. ジャンボフレームの横にあるトグルスイッチを右 ( )にスライドさせて設定を有効にし、スイッチを通じて大

容量のデータ転送を許可します。

4. 完了をタップします。

Instant Onスイッチは変更を適用するために自動的に再起動します。
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ローカル管理への切り替え

ローカル管理に切り替えオプションを使用すると、スイッチの管理をクラウドからローカルモードに変更できます。このオ

プションを選択すると、スイッチはサイトから削除され、既存の設定はスイッチに保存されます。詳細については、ス

イッチのローカル管理を参照してください。

スイッチ管理をローカルモードに変更するには、次の手順に従ってください：

1. スイッチの詳細ページのタイトルバーにある詳細メニュー( )アイコンをタップします。

2. ローカル管理に切り替えをタップします。スイッチの管理をローカルモードに変更するための適切なアシスタント

ページが表示されます。

デバイスの交換

故障したInstant Onスイッチを別のInstant Onスイッチに交換する際に、特定のデバイス設定を維持するには、以下

の手順に従ってください：

n このオプションは、Instant Onスイッチがオフラインの場合にのみ表示されます。

n 上位モデルのスイッチを下位モデルのスイッチに交換する場合、一部の設定が新しく交換されたスイッチに引き継がれな

い場合があります。

n すべてのデバイス設定が正常に交換後のスイッチに転送されるようにするため、故障したスイッチを同じモデルの正常なス

イッチと交換することをお勧めします。

1. デバイスインベントリで、故障したInstant Onスイッチをタップします。スイッチの詳細画面が表示されます。

2. スイッチの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

3. デバイスの交換をタップします。

4. デバイスの交換画面で、デバイスのライトが緑とオレンジで交互に点滅している場合は検索をタップします。

5. インベントリに追加するデバイスのシリアル番号を入力するか、以下のオプションのいずれかを選択します：
n デバイスを検索—LLDP自動検索を開始します。通常、Instant Onデバイスの検出には約4〜5分かかりま

す。

n バーコードまたはQRコードをスキャン利用可能なデバイスの検出を参照してください。

6. インベントリ内の故障したスイッチと交換するInstant Onスイッチをタップします。

7. 交換をタップします。

8. 完了をタップします。

インベントリから削除

スイッチがまだオンラインの場合に削除するには：

1. スイッチの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

2. ドロップダウンメニューからインベントリから削除を選択します。適切なアシスタントページが表示されます。

3. 削除をクリックします。

Instant Onスイッチがオフラインになった場合、インベントリから削除できます。スイッチの詳細ページでは、アラートがト

リガーされると、デバイス名の下に長方形のバーが表示されます。長方形のアラートバーの色は、アラートの種類に

応じて表示されます。

1. アラートリンクをクリックします。異常な活動についての詳細情報を提供するアラートの詳細ページに移動しま

す。
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2. スイッチをインベントリから削除するには、次の手順に従います：
a. Instant Onスイッチがネットワークから削除された場合、スイッチの詳細ページで詳細メニュー( )アイコンを

タップし、インベントリから削除をクリックしてスイッチをインベントリから削除することができます。

b. 削除をクリックして、スイッチをインベントリから削除します。

クラウド管理型スタッキング
Instant Onは、クラウド管理型スタッキングをサポートしています。これは、複数のInstant Onスイッチを単一のスイッチ

として動作させるために結合する方法です。スイッチはチェーンまたはリングトポロジーを形成するために直接相互に

接続されている必要があります。この機能はInstant On 1960シリーズスイッチでのみサポートされています。スタックに

は最大4台のスイッチを導入できます。各 Instant Onサイトで複数のスタックを収容できます。スタック内のスイッチは

以下の役割で構成されています：

n コンダクター -アップリンクケーブルが接続されるプライマリスイッチ。

n バックアップ-フェイルオーバーの際にコンダクターの責任を引き継ぐセカンダリスイッチ。

n メンバー -スタック内の残りの2台のスイッチを構成します。

コンダクターはレイヤー3サービスの提供を担当します。コンダクターがオフラインになった場合、バックアップスイッチがコ

ンダクターの責任を引き継ぎ、コンダクターがオンラインに戻るまでその役割を果たします。

スタックには少なくとも2台のInstant On 1960シリーズスイッチが必要です。スタックは以下のいずれかの方法で作成

できます：

n 初期セットアップ時に新しいサイトを作成する。

n 初期セットアップ後に新しいスタックを作成する

n Instant On 1960スイッチには合計6つのSKUがあり、1960スイッチのどのバリアントを選んでもスタックを形成できます。例

えば、Instant On 1960 24ポートPoEスイッチは、1960 8p 1G 4p 2.5Gハイブリッドアクセススイッチとスタック可能です。

n Instant On 1960スイッチはハイブリッドスタッキングをサポートしています。例えば、Instant Onスタックには1960アクセスス

イッチまたはアグリゲータスイッチを混在させてスタックを形成できます。

n Instant On 1960スタックは1G / 2.5Gまたは10Gポートで接続できますが、スタッキングポートの両端を同じ速度で接続す

ることをお勧めします。

新しいスタックの作成 —初期セットアップ時

初期セットアップ時に、新しいサイトを作成する際、またはネットワークを拡張する際に、新しいスタックを作成できま

す。初期セットアップ時にInstant On 1960シリーズスイッチを検出するには、スイッチをリングまたはチェーントポロジー

で接続する必要があります。最小2台、最大4台のスイッチを同じレイヤー2ネットワークに接続する必要があります。

レイヤー2ネットワークは管理ネットワークである必要があります。

以下の手順では、Instant Onサイトの初期セットアップ時に新しいスタックを作成する方法を説明します：

1. Instant On 1960シリーズをリングまたはチェーントポロジーで接続し、新しいサイトの設定に記載されている

手順に従ってください。ディスカバリープロトコルが Instant On 1960スイッチスタックを検出できるはずです。

2. 新しいデバイスの追加ページで、ネットワーク内で検出されたデバイスのリストからスタックを選択します。

3. 完了をクリックします。

新しく作成されたスタックがサイトインベントリに表示されます。

ネットワーク拡張設定を使用して新しいスタックを作成するには、ケーブルを使用して拡張に記載されている手順に

従ってください。この方法では、リングトポロジーで接続されている場合にのみスタックをデプロイできます。



HPE Networking Instant On |User Guide 98

新しいスタックの作成 —初期セットアップ後

初期セットアップ完了後は、リングまたはチェーントポロジーのいずれかを使用してスタックをデプロイすることができま

す。以下の手順は、サイトの初期セットアップ完了後に新しいスタックを作成する方法を説明しています：

1. Instant Onホーム画面のデバイス( )タイルをタップします。

2. スタックを作成するスタンドアロンの Instant On 1960シリーズスイッチをタップします。スイッチの詳細画面が表

示されます。

3. スイッチの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

4. スタックの作成をタップします。画面にサイトインベントリの一部であるスタンドアロンの Instant On 1960シリー

ズスイッチが表示されます。

5. スタックに追加したい Instant On 1960シリーズスイッチをタップし、デバイスの追加をタップします。

6. 役割画面で、新しく追加された Instant On 1960スイッチのバックアップ役割を設定します。スタックの作成を

開始するために使用されたスイッチは自動的にコンダクターの役割を担います。

7. 続行をタップします。

新しく作成されたスタックがサイトインベントリに表示されます。

スタック内の4台の Instant On 1960スイッチのうち、1台のスイッチをコンダクターの役割に、もう1台のスイッチをバックアップの役

割に割り当てる必要があります。スタック内の残りの2台のスイッチはメンバースイッチの役割を担います。スタックが2台のスイッチ

のみで構成される場合、コンダクタースイッチとバックアップスイッチがありますが、メンバースイッチはありません。

既存のスタックに Instant On 1960シリーズスイッチを追加する

以下の手順では、3台未満の Instant On 1960シリーズスイッチで構成される既存のスタックに、Instant On 1960シ

リーズスイッチを追加する方法を説明します：

1. Instant Onホーム画面のデバイス( )タイルをタップします。

2. スタックに追加するInstant On 1960スイッチがインベントリに表示されていることを確認します。

3. デバイスリストに表示されているスタックをタップします。スタックの詳細画面が表示されます。

4. スタックの詳細画面のスタック管理リンクをタップします。Instant On 1960スイッチが割り当てられた役割の順

に表示されます。

5. スタック管理画面のタイトルバーにある詳細メニュー( )アイコンをタップし、スタックにデバイスを追加をタップしま

す。画面には、サイトのインベントリの一部であるが、スタックの一部ではないスタンドアロンの Instant On
1960シリーズスイッチが表示されます。

6. スタックに追加したい Instant On 1960シリーズスイッチをタップし、デバイスを追加をタップします。

選択した Instant On 1960シリーズスイッチがインベントリのスタックに追加されました。

スタックの詳細

スタックの詳細ページでは、Instant On 1960スイッチで構成される選択したスタックの詳細が表示されます。スタック

の詳細ページを表示するには、次の手順に従ってください：

1. Instant Onのホーム画面でデバイス()タイルをタップします。

2. デバイスリストに表示されているスタックをタップします。スタックの詳細画面が詳細とともに表示されます。概

要にはスタック名とスタック内のすべてのデバイスのデバイス名が含まれます。その後に各デバイスの詳細が続

きます。
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デバイス名をデフォルト名にリセットするには、デバイス名のテキストフィールドを選択し、リセットアイコンをタップ

してから更新をタップして変更を保存します。リセットアイコンは、カスタムデバイス名が割り当てられている場

合にのみ表示されます。

スタックの詳細ページには以下のセクションがあります：

n スタック管理

n 接続性

n Power over Ethernet (PoE)
n ポート

n ネットワークツール

スタック管理

スタック管理は、Instant On 1960シリーズスイッチをスタックに追加または削除したり、スタック内の各スイッチに割り

当てられた役割を再割り当てしたりするために使用されます。スタック管理画面には、コンダクター、バックアップ、メン

バーという役割ごとに並べられたスタック内のすべてのデバイスが表示されます。各 Instant On 1960スイッチは、現在

の役割に続いてユーザーが設定したカスタム名で識別されます。スタック内のスイッチにカスタム名が割り当てられて

いない場合は、代わりにシリアル番号が使用されます。役割は、スタック内の Instant On 1960スイッチの数に基づい

て画面に表示されます。

スタック内のスイッチに役割を割り当てる

以下の手順は、スタック内の各 Instant On 1960スイッチに割り当てられた役割を管理するために使用されます：

1. スタックの詳細画面でスタック管理リンクをタップします。Instant On 1960スイッチが割り当てられた役割の順

に表示されます。

2. スタック管理画面に表示されている役割の下にあるドロップダウンをタップして、別のスイッチに役割を割り当て

ます。スタック内のInstant On 1960スイッチは、カスタム名またはシリアル番号で表示されます。

3. リストから役割を割り当てる必要があるInstant On 1960スイッチをタップします。

4. OKをタップします。

5. 完了をタップします。

スタックからスイッチを削除する

以下の手順を使用して、メンバースイッチをスタックから削除します：

1. スタックの詳細画面でスタック管理リンクをタップします。Instant On 1960スイッチが割り当てられた役割の順

に表示されます。

2. スタック管理画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

3. スタックから削除をタップします。メンバースイッチが表示されたスタックから削除ページが表示されます。

このオプションは、スタック内にメンバースイッチがある場合にのみ利用可能です。スタックからはメンバースイッチのみを削

除できます。コンダクターとバックアップの役割に割り当てられたスイッチは削除できません。

4. スタックから削除するメンバースイッチをタップします。

5. 削除をタップします。
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スタックからスイッチを削除しても、デバイスはサイトから削除されません。スイッチはスタンドアロンスイッチとしてサイトに表示され

ます。

Instant On 1960シリーズスイッチは、コンダクターまたはバックアップの役割が割り当てられている限り、スタックから削除すること

はできません。スイッチを削除するには、まずコンダクターの役割をメンバーと交換し、その後スイッチをスタックから削除する必要

があります。

接続性

このセクションでは、スイッチのアップリンク接続とLAN IPの詳細情報を表示します。Instant Onスイッチを、LAN上で

実行されている外部DHCPサーバーからIPアドレスを自動的に受け取るように設定するか、静的 IPアドレスを手動で

設定することができます。

1. スタックの詳細画面の接続性セクションで、高度なLANパラメータをタップします。

2. 以下のいずれかを選択します：
n 自動 (デフォルト) ：これはすべてのAPのデフォルト設定です。Instant Onデバイスは、LAN上で実行されて

いるDHCPサービスからIPアドレスを要求します。このオプションはモバイルアプリでのみ表示されます。

n 静的：Instant OnデバイスのLAN上で固定 IPアドレスを指定するには、モバイルアプリで静的ラジオボタン

を選択し、以下のパラメータを設定します：
o LAN IP—静的 IPアドレスを入力します。

o サブネットマスク—サブネットマスクを入力します。

o デフォルトゲートウェイ—デフォルトゲートウェイのIPアドレスを入力します。

o プライマリDNSサーバー—プライマリDNSサーバーのIPアドレスを入力します。

o セカンダリDNS サーバー—セカンダリDNS サーバーのIPアドレスを入力します。

3. 完了 をタップして設定を保存します。

802.1X認証

スイッチスタックのRADIUSプロファイルを選択できます。
RADIUSプロファイルのドロップダウンリストで、なし、既存のRADIUSプロファイル、または新しいRADIUSプロファイルの作成のいず
れかを選択します。

RADIUSプロファイルの作成に関する詳細情報については、RADIUSプロファイルの作成を参照してください。

RADIUSプロファイルを割り当てると、RADIUSプロファイルの表示が表示されます。RADIUSプロファイルの表示をクリックすると、
左側にRADIUSプロファイルの詳細パネルが開きます。

既存のRADIUSプロファイルを編集するには、詳細の表示をクリックします。これによりRADIUSプロファイルの設定ページが表示さ
れます。

Power over Ethernet (PoE)
Power over Ethernetセクションでは、以下の情報が提供されます：

n 総予算—Instant On 1960シリーズスイッチが提供できる総電力 (ワット単位 )。この情報はスタック内の各PoEス
イッチについて個別に表示されます。

n 電力消費—接続されているPoEスイッチが現在消費している電力量(ワット単位)。

Power over Ethernetセクションは、非PoEスイッチでは表示されません。

ポート

スタックの詳細ページのポートセクションでは、スイッチの物理ポートを視覚的に表示し、ポート固有の追加の統計情

報と設定を提供します。Instant Onモバイルアプリは、以下のオプションのセグメント化されたビューを提供し、それぞ

れを選択するとポートのビューが適切に変更されます：

../../../../../../Content/Profiles/desktop/crt-radius-profile.htm
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スタックの詳細ページのポートセクションを表示するには、次の手順に従ってください：

1. Instant Onホームページでデバイス( )タイルをタップします。

2. デバイスリストに表示されているスタックをタップします。詳細情報とともにスタックの詳細画面が表示されま

す。

スタックの詳細ページのポートセクションでは、以下のオプションが提供されます：

n ステータス

n ネットワーク

n アグリゲーション

n ポートの詳細

n 接続されたクライアントとデバイス

ステータス

スタックの詳細ページに到着すると、ポートの下のステータスタブビューがデフォルトで選択されています。ポートは、デ

バイス上の実際の物理ポートと同じ方法でページ上に視覚的に表示されます。各ポートはスイッチ上のポート番号

に従って番号が付けられ、現在のステータスが表示されます。スイッチポートのいずれかをタップすると、以下の詳細

が表示されます：

n ポート番号—スイッチの物理的なポート番号。

n ポート名—カスタム名が提供されている場合、ポート名が表示されます。

n ポートステータス—ポートがトランクのメンバーである場合、トランクの速度が表示されます。

n アップストリームおよびダウンストリームスループット—ポートがトランクのメンバーである場合、トランクのアップストリー

ムおよびダウンストリームスループットが表示されます。

n <ポートメンバーシップ名>のメンバー—ポートがトランクのメンバーである場合、トランクの名前が表示されます。

n ポート詳細—設定オプションのあるポート詳細ページにリダイレクトするハイパーリンク。

ネットワーク

ネットワークを作成した後、ネットワークをVLANポートにマッピングするオプションがあります。これにより、すべてのネッ

トワークからのトラフィックを許可するか、特定のネットワークのみを許可するかを選択できます。Instant Onスイッチの

各ポートには個別のVLAN IDを割り当てることができ、ネットワークトラフィックを管理するように設定できます。以下

の手順では、ネットワークをVLANポートにマッピングする方法について説明します：

1. デバイスリストに表示されているスタックをタップします。スタックの詳細画面が表示されます。

2. ポートの下にあるネットワークタブを選択して、スイッチのポートを表示します。

3. 選択されたネットワークドロップダウンリストから、特定のポートにマッピングしたいネットワークを選択します。

4. 選択したネットワークを割り当てたいポートをタップします。

5. ポートの詳細リンクをタップします。

6. 含まれるネットワークの下で、以下のオプションのいずれかを選択します：
n タグなし—これはデフォルト設定です。ポートはVLANタグを使用せずにデフォルトネットワークからトラフィック

を受信および送信します。ポートをタグなしVLANにカスタムマッピングするには、タグなしネットワークドロッ

プダウンリストをタップし、リストからネットワークを選択します。一度に1つのタグなしネットワークのみをポート

に割り当てることができます。

n タグ付きネットワークの割り当て—ポートは管理VLANタグを使用してデフォルトネットワークからトラフィックを

受信および送信します。次のオプションのいずれかを選択してください：
o すべての有線ネットワーク—このオプションを選択して、すべてのタグ付きネットワークを含めます。このオ

プションが選択されると、タグ付きネットワークのリストは表示されません。
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o 選択した有線ネットワーク—このオプションを選択して、タグ付きVLANネットワークを手動で選択しま

す。このオプションが選択されると、タグ付きネットワークリストが表示されます。ポートプロファイルをタグ

付きVLANにカスタムマッピングするには、タグ付きネットワークの下にリストされているネットワークに対す

るチェックボックスを選択します。一度に最大22のタグ付きネットワークをポートにマッピングできます。

7. 完了をタップして、ネットワークとポートのマッピングを終了します。

アグリゲーション

リンクアグリゲーションの設定は、スイッチで利用可能なポート数によって異なります。Instant Onは現在、以下のポー

ト数を持つスイッチをサポートしています：

スイッチあたりのポート数 サポートされるLAG数 サポートされるLAGメンバー数

12ポート

16トランク 8トランクメンバー24ポート

48ポート

Table 27:スイッチポートのアグリゲーション

以下の手順は、スイッチにリンクアグリゲーショングループを追加する方法を説明しています：

1. デバイスリストに表示されているスタックをタップします。スタックの詳細画面が表示されます

2. ポートセクションで、リンクアグリゲーションタブを選択します。

3. リンクアグリゲーションの追加リンクをタップします。

スタック上で最大16のリンクアグリゲーショングループを設定できます。16のLAGは、スタック内の1つのデバイスにすべて

設定することも、スタック内のすべてのデバイス間で分散させることもできます。スタック上で最大数のリンクアグリゲーショ

ングループが設定されると、リンクアグリゲーションの追加リンクは利用できなくなります。

4. リンクアグリゲーション詳細ページでは、以下の設定オプションが提供されます：
n テキストボックスにリンクアグリゲーションのカスタム名を入力します。

n ラインアグリゲーションを有効にする( ) —このオプションはデフォルトで有効になっています。これは、リ

ンクアグリゲーションのポートメンバーがデバイスの接続に利用可能であることを示します。この設定を無効

にする場合は、トグルスイッチを非アクティブ( )にスライドさせてください。

n ポートメンバーシップ—リンクアグリゲーションのメンバーとして追加したいポートをタップします。選択された

ポートメンバーはカンマで区切られて下に表示されます。

n ポートプロファイル—選択したポートメンバーのリストにポートプロファイルを割り当てるには、ポートプロファイ

ルを使用オプションを有効にするためにトグルスイッチをスライドさせます。ポートプロファイルドロップダウンリ

ストから、既存のポートプロファイルを選択します。
ポートプロファイルの作成に関する詳細情報は、ポートプロファイルの作成を参照してください。

ポートプロファイルが割り当てられると、ポートプロファイルを表示が表示されます。ポートプロファイルを表示をタップして
ポートプロファイル詳細画面を表示します。

ポートプロファイルが選択されている場合、セキュリティセクションは表示されません。これらのパラメータはポートプロ
ファイルで設定されます。

n アグリゲーションモード—以下のアグリゲーションモードのいずれかを選択します：
o スタティック(デフォルト) —このオプションがデフォルトで選択されています。アクティブなリンク検出やフェイ

ルオーバーを行わない、単純なポートのアグリゲーションを示します。
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o LACP—このオプションを選択すると、他のLACP( 802.3ad)対応スイッチに接続した際の動的検出と

自動フェイルオーバーを示します。このモードでは、アグリゲートリンクを通じて1つのユーザー定義ネット

ワークのみが許可されます。このオプションは、管理VLANネットワークをタグなしで、その他のすべての

ネットワークをタグ付きで通過させます。

n セキュリティ—このセクションには以下の設定が含まれます：
o DHCPおよびARPの保護 (信頼されていないポート) —セキュリティの下で、このオプションを有効にして

DHCPとARPを保護します。これを有効にするには、少なくとも1つの有線ネットワークで有効にする必

要があります。このオプションはデフォルトで有効になっています。

o ポート分離 (保護ポート) —セキュリティの下で、このオプションを有効にして、同じブロードキャストドメイ

ン( VLAN)に属するインターフェース(イーサネットポートとLAG)間のレイヤー2分離を提供します。これ

により、特定のポートが同じVLAN内の他のポートから分離されることが保証されます。このオプションが

有効な場合、ポートは保護されていないポートにのみトラフィックを送信できます。保護ポートで受信

されたパケットは、他の保護ポートの出口でフィルタリングされ、それらの間の通信が防止されます。こ

のオプションはデフォルトで無効になっています。保護ポートは Instant On 1830スイッチではサポートさ

れていません。

o スパニングツリー保護—セキュリティスパニングツリー保護の下にリストされているオプションは以下の通り

です：
l スパニングツリー保護なし(デフォルト) —BPDUオプションなしのデフォルトのスパニングツリー保護設

定。

l スパニングツリープロトコルのフィルタリング( BPDUフィルター) —ポートで受信および送信される

BPDUをフィルタリングします。

l スパニングツリープロトコルのブロック( BPDUガード) —ポートで受信および送信されるBPDUを停止

します。

l ルートブリッジ保護 (ルートガード) —不正なポートがルートブリッジになることを防止し、指定された

ルートブリッジを保護します。

n ポートオプション—過剰なブロードキャストおよびマルチキャストトラフィックを制限するには、ブロードキャスト

およびマルチキャストストームの制限チェックボックスを選択します。

n 含まれるネットワーク—このセクションには以下の設定が含まれます：
o タグなし—これはデフォルト設定です。ポートはVLANタグを使用せずにデフォルトネットワークからトラ

フィックを受信および送信します。ポートをタグなしVLANにカスタムマッピングするには、タグなしネット

ワークドロップダウンリストをタップし、リストからネットワークを選択します。一度に1つのタグなしネット

ワークのみをポートに割り当てることができます。

o タグ付きネットワークの割り当て—ポートは管理VLANタグを使用してデフォルトネットワークからトラフィッ

クを受信および送信します。次のオプションのいずれかを選択してください：
l すべての有線ネットワーク—このオプションを選択して、すべてのタグ付きネットワークを含めます。この

オプションが選択されると、タグ付きネットワークのリストは表示されません。

l 選択した有線ネットワーク—このオプションを選択して、タグ付きVLANネットワークを手動で選択し

ます。このオプションが選択されると、タグ付きネットワークリストが表示されます。ポートプロファイル

をタグ付きVLANにカスタムマッピングするには、タグ付きネットワークの下にリストされているネット

ワークに対するチェックボックスを選択します。一度に最大22のタグ付きネットワークをポートにマッピ

ングできます。

5. 完了をクリックします。

スイッチの詳細ページにリンクアグリゲーションの詳細リンクが表示され、最近追加されたリンクアグリゲーションの設定

を変更できます。

リンクアグリゲーションを削除するには、リンクアグリゲーションの詳細ページの詳細メニュー( )アイコンをタップし、このリ

ンクアグリゲーションを削除をタップします。
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スタック内の2つのメンバーからアップリンクスイッチへのリンクアグリゲーションは、アクティブモードまたはパッシブモードでのみサポー

トされており、負荷分散モードではサポートされていません。

ポートの詳細

ポートの詳細ページは以下の設定で構成されています：

n 読み取りおよび書き込みモードでのポートの名前。

n ポートの状態をポートを有効にする( )またはポートを無効にする( )に設定できるトグルスイッチ。この

フィールドはデフォルトでポートを有効にするに設定されています。

ポートプロファイル

選択したポートメンバーのリストにポートプロファイルを割り当てるには、ポートプロファイルを使用オプションを有効にす

るためにトグルスイッチをスライドさせます。ポートプロファイルドロップダウンリストから、既存のポートプロファイルを選択

します。
ポートプロファイルの作成に関する詳細については、ポートプロファイルの作成を参照してください。

ポートプロファイルが割り当てられると、ポートプロファイルを表示が表示されます。ポートプロファイルを表示をタップしてポートプロ
ファイルの詳細画面を表示します。

ポートプロファイルが選択されている場合、セキュリティセクションは表示されません。これらのパラメータはポートプロファイルで設
定されます。

セキュリティ

セキュリティセクションは以下のオプションで構成されています：

n DHCPおよびARPの保護 (信頼されていないポート) —このオプションを有効にして、DHCPとARPを保護します。

これは少なくとも1つの有線ネットワークで有効にする必要があります。このオプションはデフォルトで有効になってい

ます。

n ポート分離 (保護されたポート) —このオプションを有効にして、同じブロードキャストドメイン( VLAN)に属するイン

ターフェース(イーサネットポートとLAG)間のレイヤー2分離を提供します。これにより、特定のポートが同じVLAN
内の他のポートから分離されることが保証されます。このオプションが有効な場合、ポートは保護されていない

ポートにのみトラフィックを送信できます。保護されたポートで受信されたパケットは、他の保護されたポートの出

口でフィルタリングされ、それらの間の通信が防止されます。このオプションはデフォルトで無効になっています。保

護されたポートはInstant On 1830スイッチではサポートされていません。

n スパニングツリー保護—セキュリティスパニングツリー保護の下にリストされているオプションは以下の通りです：
o スパニングツリー保護なし(デフォルト) —スパニングツリー保護を無効にします。

o スパニングツリープロトコルのフィルタリング( BPDUフィルター) —ポートでの受信および送信BPDUをフィルタリン

グします。

o スパニングツリープロトコルのブロック( BPDUガード) —ポートで受信した受信および送信BPDUを停止します。

o ルートブリッジ保護 (ルートガード) —未承認のポートがルートブリッジになることを防止し、指定されたルートブ

リッジを保護します

認証

802.1X認証セクションは以下のオプションで構成されています：

これらの設定は、デバイスが接続されていないポートにのみ適用されます。ただし、認証モードは接続されているクライアントに

関係なく更新できます。



デバイス| 105

n 認証なし—Instant Onデバイスとクライアントは認証なしでポートに接続できます。これがデフォルト設定です。

n ポートベース—最初の802.1x RADIUS認証が成功した後、ポートに接続されているすべてのInstant Onデバイス

とクライアントが認証されます。

n クライアントベース—ポートに接続する各 Instant Onデバイスまたはクライアントが、アクセスを得るために802.1x
RADIUSサーバーに個別に認証する必要があります。

これはオプション設定です。クライアントベースが802.1X認証タイプとして選択されると、追加の認証オプションセ

クションが表示されます。以下のオプションから1つを選択できます：
o 802.1X + MAC認証—最初の802.1X要求がタイムアウトした場合、MACベースの認証による二次的な試行

を可能にします。802.1Xがサーバーによって明示的に拒否された場合 (例：無効な認証情報の場合)、
MAC認証は試行されません。

o 未認証ユーザーゲストアクセス—802.1X認証に失敗したクライアントに対して、有線ゲストネットワークへの

フォールバックを可能にします。これには、Instant Onサイトで有線ゲストネットワークが設定されている必要が

あります。このオプションを有効にすると、ゲストネットワークはポート設定のネットワーク割り当て>含まれる

ネットワークセクションでタグなしゲストネットワークとして表示されます。

ポートベースおよびクライアントベースの認証方法では、すべてのアクセス制御されたポートでの認証動作を決定す

るためにRADIUSプロファイルの設定が必要です。

ポートオプション

ポートオプションは、リンク速度とポートが双方向のトラフィックをどのように処理するか(半二重または全二重 )を表

示します。データ量はMbpsで表示されます。

速度 /二重の下に表示される設定は以下の通りです：

n 自動ネゴシエーション(デフォルト) —ほとんどすべてのデバイスに推奨される設定を表示します。

n 手動—ドロップダウンリストから手動速度 /二重オプションを選択することで、ポートを特定の速度と二重値に設定

します(例：100 Mbps半二重、100 Mbps全二重、1 G全二重、2.5 G全二重 )。

ブロードキャストおよびマルチキャストストームの制限—過剰なブロードキャストおよびマルチキャストトラフィックを制限

するには、チェックボックスを選択します。

「電力管理」をタップして、スイッチの電力管理設定を表示します。これらのオプションは、LACPの一部であるポート

では利用できません。以下のオプションを使用して、ポートに接続されたデバイスのPOE電源供給を設定できます：

n Power over Ethernetなし—ポートに電力が割り当てられません。

n 使用量 (デフォルト) —ポートに割り当てられる電力は使用量に基づき、制限されません。

n クラス—ポートに割り当てられる電力は、デバイスのPoE規格に基づきます。デバイスの電力クラスは以下のよう

に分類されます：

クラス
PSEからの最大電

力

クラス0 15.4ワット

クラス1 4ワット

クラス2 7ワット

クラス3 15.4ワット

クラス4 30ワット
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クラス
PSEからの最大電

力

クラス5 45ワット

クラス6 60ワット

n ポート優先度 —ポートに優先度レベルを割り当てます。スイッチでPoE電力供給に予算制約がある場合、接続

されたデバイスへの電力供給はポート優先度に基づいて行われます。電力は以下の順序で供給されます：重要

>高 >低。ポート優先度で、ポートに以下のいずれかの優先度レベルを割り当てます：
o 低 (デフォルト) —ポートを低優先度ポートとして設定します。

o 高 —ポートを高優先度ポートとして設定します。

o 重要 —ポートを重要優先度ポートとして設定します。

同じ優先度に属する2つのポートが電力を要求している場合、ポート番号が小さい方が優先されます。例：ポート2とポート5が
重要クラスに割り当てられ、スイッチに電力予算の制約がある場合、ポート2のデバイスが全電力を受け取り、残りの電力予

算がポート5のデバイスに割り当てられます。

PoE優先度はInstant Onデバイスでは設定できません。デフォルトでは、Instant Onデバイスは使用モードとポート優先度が重

要に設定されています。

n スケジュール—サイト電源スケジュールを使用スイッチを切り替えて、ポートの電源スケジュールを有効( )ま

たは無効 ( )にします。有効にすると、ポートへのPoE供給は定義された電源スケジュールによって決定され

ます。電源スケジュールを変更するには、サイト電源スケジュールの編集をタップします。電源スケジュールの設定

に関する詳細情報は、電源管理を参照してください。

含まれるネットワーク

n タグなし—これはデフォルト設定です。ポートはVLANタグを使用せずにデフォルトネットワークからトラフィックを受信

および送信します。ポートをタグなしVLANにカスタムマッピングするには、タグなしネットワークドロップダウンリストを

タップし、リストからネットワークを選択します。一度に1つのタグなしネットワークのみをポートに割り当てることがで

きます。

n タグ付きネットワークの割り当て—ポートは管理VLANタグを使用してデフォルトネットワークからトラフィックを受信お

よび送信します。次のオプションのいずれかを選択してください：
o すべての有線ネットワーク—このオプションを選択して、すべてのタグ付きネットワークを含めます。このオプション

が選択されると、タグ付きネットワークのリストは表示されません。

o 選択した有線ネットワーク—このオプションを選択して、タグ付きVLANネットワークを手動で選択します。このオ

プションが選択されると、タグ付きネットワークリストが表示されます。ポートプロファイルをタグ付きVLANにカス

タムマッピングするには、タグ付きネットワークの下にリストされているネットワークに対するチェックボックスを選択

します。一度に最大22のタグ付きネットワークをポートにマッピングできます。

接続されたクライアントとデバイス

このポートに接続されたクライアントとデバイスリンクは、ポートに接続されたクライアントとインフラストラクチャデバイス

のリストを表示します。デフォルトでは、ポートに適用されるすべてのネットワークのクライアントとデバイスが表示されま

す。特定のネットワークに接続されたクライアントとデバイスをフィルタリングするには、ドロップダウン矢印 ( )をタップ

し、ネットワークの1つを選択します。

ポートに直接接続されているクライアントとインフラストラクチャデバイスは、クライアント詳細ページへのリンクとして表

示されます。間接的に接続されているクライアントの場合、MACアドレスのみが表示されます。
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許可されたクライアントとデバイス

この設定により、ユーザーは接続されているクライアントのリストからクライアントを選択し、許可されたクライアントとデ

バイスのリストに追加することができます。リストに表示されているクライアントのみが、そのポートを介して接続した際

にネットワークにアクセスできるようになります。この機能を無効にすると、任意の有線クライアントがポートに接続でき

るようになります。

以下の手順では、Instant Onスイッチの特定のポートに対して、クライアントとデバイスを許可リストに追加する方法

を説明します：

1. Instant Onホームページでデバイス( )タイルをタップします。

2. デバイスインベントリにリストされているスイッチのいずれかをタップします。詳細情報とともにスタックの詳細画

面が表示されます。

3. ポートの下で、このポートのクライアントとデバイスリンクをタップします。

4. クライアントとデバイスページで詳細メニュー( )をタップし、許可されたクライアントとデバイスをタップします。

5. 特定のクライアントトグルスイッチを有効( )に設定します。

6. 許可されたクライアントとデバイスリストをタップします。

7. 許可されたクライアントとデバイス画面の下部にある追加アイコン( )をタップします。

8. 新しいクライアントとデバイスを検索ボタンをタップし、検出するために新しいクライアントとデバイスをポートに

接続します。

9. 検索が完了したら、許可リストに追加したいクライアントとデバイスの横にあるチェックボックスを選択し、クライ

アントとデバイスを追加ボタンをタップします。

10. <戻る

Instant Onスイッチでロックできるポートの最大数は10です。

1ポートあたりにロックできるクライアントの最大数は10です。

ネットワークツール

スイッチ詳細ページのネットワークツールセクションには、さまざまな診断ツールが含まれており、デバイスポートに関連

する項目が含まれ、専用ページへのアクセスを提供します。スイッチでは、ネットワークツールを使用して、1つのポー

ト、複数のポート、またはネットワーク( VLAN)からのネットワークパケットのコピーを別のスイッチポートに送信します。

これはトラフィックの検査と分析に使用されます。

ネットワークツールオプションは、以下の診断ツールを提供します：

n ポートミラーリング

n 接続テスト

n ケーブルテスト

ポートミラーリング

Instant Onスイッチには、ポートから送受信されるパケットをトレースする機能があり、データをミラーリングして宛先

ポートに送信します。この機能はネットワークの問題をトラブルシューティングするのに役立ちます。スタックごとにサ

ポートされるポートミラーリングセッションは1つだけです。ポートミラーリングセッションがアクティブな場合、宛先ポートを

リンクアグリゲーショングループのメンバーとして選択することはできません。

ポートミラーリングを設定する際は、ミラーリングされたデータの損失を防ぐために、宛先ポートのオーバーサブスクリプションを避

けてください。
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ポートでポートミラーリングセッションを設定するには、次の手順に従います：

1. スタックの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

2. ドロップダウンリストからポートミラーリングを選択します。

3. ポートミラーリング画面で、トラフィックをミラーリングする先のスイッチポートをドロップダウンリストから選択しま

す。この設定は宛先ポートとして構成されます。宛先は、以下を除くスイッチ上の任意のポートにすることがで

きます：
n アップリンクポート

n Instant Onデバイスが接続されているポート

n トランクの一部として構成されているポート

n 802.1xを使用しているポート

4. ソースの下で、以下のオプションのいずれかを選択します：
a. ネットワーク—ドロップダウンリストから利用可能なネットワークの1つを選択します。

b. ポート—ソースポートとして使用するポートを選択します。

最大8つのポートをソースポートとして選択できます。

5. トラフィックの方向として以下のいずれかを選択します：
a. 送受信

b. 送信

c. 受信

6. ミラーリングを開始をタップして、ソースから宛先へのパケットのミラーリングを開始します。

ミラーリングを停止するには、いつでもミラーリングを停止をタップします。

接続テスト

接続テストオプションは、Instant Onデバイスの到達可能性をテストするために使用されます。スタックの接続テスト

は、スタンドアロンスイッチに対して実行されるテストと変わりません。ホスト名またはIPアドレスが提供されると、テスト

はスタック内の各デバイスで実行され、結果がそれに応じて表示されます。このテストを実行するには、コマンドが実

行されるソースデバイスと、到達すべき宛先を選択する必要があります。

Instant Onスタックで接続テストを実行するには、以下の手順に従ってください：

1. Instant Onのホームページでデバイス()タイルをタップします。

2. デバイスインベントリにリストされているスイッチスタックをタップします。詳細情報とともにスタック詳細画面が表

示されます。

3. スタック詳細画面でネットワークツールアコーディオンをタップして、利用可能なツールを表示します。

4. 接続テストをタップします。

5. ソースの下で、ドロップダウンリストからInstant Onスタックを選択します。

6. 宛先の下で、ソースデバイスが接続すべきデバイスのホスト名またはIPアドレスを入力します。

7. 接続テストを開始をタップします。

接続テストがスタック内の各デバイスに対して実行され、表示されます。

以下の表は、ネットワークテストから得られる可能性のあるテスト結果を示しています：
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接続性

評価
往復時間 テスト結果フォーマット

良好 すべてのネットワークテストが150ミリ
秒未満の遅延で合格しました。

1行目 :ネットワーク先 <ホスト名 / IPアドレス>。
2行目 : DNSサーバー。

3行目 :ホスト名が<IPアドレス>に解決されました

4行目 :宛先への高速接続。

5行目 :ラウンドトリップ時間 :最小、最大、平均 <ミリ秒単位の時間>

6行目 :接続経路分析 <ログ>

普通 一部のネットワークテストが150〜
400ミリ秒の遅延で合格しました。

1行目 :ネットワーク先 <ホスト名 / IPアドレス>。
2行目 : DNSサーバー。

3行目 : <ホスト/ IPアドレス>への低速接続

Line 4: <ホスト名 / IPアドレス>
Line 5:接続パス分析 <ログ>

不良 ネットワークのPingは成功しました
が、遅延が400ミリ秒を超えていま
す。

Line 1:ネットワーク先 <ホスト名 / IPアドレス>
Line 2:到達可能性 > IPアドレスに到達できません

Line 3:接続パス分析 <ログ>

Table 28:可能性のあるテスト結果

ケーブルテスト

スイッチスタックのケーブルテスト診断は、銅線リンクの潜在的なケーブルの問題を検出します。スイッチスタックでケー

ブルテストウィザードを実行するには、テストを実行するスタックメンバーとメンバーポートを選択する必要があります。

n ケーブルテストを開始すると、選択したポートは一時的にシャットダウンされ、ケーブルテストが完了するまでデバイスの他

のポートはリクエストを受信しなくなります。

n 正確な結果を得るには、3メートルより長いケーブルでケーブルテストを実行する必要があります。

Instant Onスイッチスタックでケーブルテストを実行するには、以下の手順に従ってください：

1. Instant Onホームページのデバイス()タイルをタップします。

2. デバイスインベントリにリストされているスタックをタップします。詳細情報とともにスタック詳細画面が表示され

ます。

3. スタック詳細画面のネットワークツールアコーディオンをタップして、利用可能なツールを表示します。

4. ケーブルテストをタップします。

5. テストするソースメンバーとポートを選択ページで、ケーブルテストを実行したいスタックメンバーとメンバーポー

トを選択します。

6. ケーブルテストを開始をタップします。選択したポートのケーブルテストが開始されます。

以下の表はケーブルテストから得られる可能な結果を示しています：
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カテゴリ アイコン 結果

診断 スピナー ケーブルテスト実行中。

緑色の円 良好なケーブル。

琥珀色の三角形 2ペア10/100 Mbpsケーブル。

赤色の菱形 不良ケーブル。

赤い菱形 ケーブルに電気的短絡があります。

赤い菱形 ケーブルのインピーダンス不整合。

赤い菱形 開放ケーブル。

灰色の四角形 ケーブルテストに失敗しました。

メッセージ—選択されたデバイスでケーブルテスト
を開始できませんでした。後でもう一度お試しく
ださい。

グレーの四角 ケーブルが検出されません。

障害までの距離 なし ケーブル障害の場合、障害までの距離を表示
します。

ケーブル長 なし ケーブルテストが成功した場合のみ、ケーブル長
を表示します。

最小ケーブル長は50メートルで、30メートルの
範囲内で提供されます。ケーブル長は以下のカ
テゴリーのいずれかに該当します：50メートル未
満、50〜80メートル、80〜110メートル、または
110メートル以上。

NOTE:トラフィックレートが1 Gbps未満のポート
では、ケーブル長は利用できません。

Table 29:可能なケーブルテスト結果

詳細メニュー

スタック詳細画面の詳細メニュー()では、以下の設定オプションが提供されます：

n 検索

n 再起動

n ルーティング

n スタック解除

n デバイスの交換

検索

検索オプションは、サイトに多くのデバイスがある場合にデバイスを見つけるのに役立ちます。トグルスイッチをオンにす

ると、ロケーターライトが30分間アクティブになります。ライトはデフォルトでオフになっており、特定のスタックメンバーま

たはスタック全体に対してオンにすることができます。

Instant Onスイッチを検索するには、次の手順に従います：
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1. スタックの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

2. 検索をタップします。

3. ライトを有効にするトグルスイッチを右 ( )にスライドさせます。スイッチのロケーターライトが有効になりま

す。

再起動

デバイスを再起動するには：

1. スタックの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

2. ドロップダウンメニューから再起動を選択します。適切なアシスタントページが表示されます。

3. 再起動をクリックします。

ルーティング

Instant On 1960シリーズスイッチスタックは、スタック内のすべてのデバイスのルーティングを可能にします。スタックの

ルーティングはスタックレベルで定義されます。コンダクタースイッチがオフラインになった場合、バックアップスイッチがス

タックのルーティングサービスを引き継ぎます。ルーティングはデフォルトで無効になっています。スタック内のスイッチの

ルーティングを設定するには、以下の手順を実行します：

1. スタックの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

2. ドロップダウンリストからルーティングを選択します。ルーティングページが表示されます。

3. スイッチでルーティングを有効にするには、ネットワーク間のルーティングを許可スイッチをトグルして有効にしま

す。

4. ネットワーク間のルーティングを許可が選択されると、ルーティング可能なネットワークの横に アイコンが表示

されます。 アイコンが表示されていない場合、そのネットワークのルーティングがオフになっていることを意味し

ます。

5. ネットワークのルーティングを設定するには、ネットワークを選択してルーティングオプションを表示します：
a. ルーティングを許可スイッチをトグルして有効にします。

b. ネットワークにIPを割り当てるために、以下のいずれかのオプションを設定します：
n 自動 (デフォルト) —ネットワークはDHCPサーバーからIPアドレスを受け取ります。

n 静的 —以下のネットワークパラメータを入力して、ネットワークのIPアドレス割り当てを定義します：
o ネットワークIPアドレス—ネットワークのIPアドレスを入力します。

o サブネットマスク—ネットワークのサブネットマスクを入力します。

6. 完了をタップして設定変更を適用します。

ルーティングを実行するには、サイトに最低2つの有線ネットワークが設定されている必要があります。

ルーティングを設定するには、Instant Onスイッチがオンラインである必要があります。

ジャンボフレーム

ジャンボフレームは、スイッチが処理するフレーム数とオーバーヘッドを減らすことで、データ転送効率を向上させま

す。ジャンボフレームはクラウド管理スタックで設定できます。スタックで設定が有効になると、その設定はスタック内の

すべての Instant Onスイッチに適用されます。スタックに新しく追加されたスイッチは、自動的にスタックのジャンボフ

レーム設定を採用します。

以下の手順では、スタックでジャンボフレームを有効にする方法を説明します：
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1. スタックの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

2. ドロップダウンリストからジャンボフレームをタップします。ジャンボフレーム画面が表示されます。

3. ジャンボフレームの横にあるトグルスイッチを右 ( )にスライドさせて設定を有効にし、スイッチを通じて大

容量データの転送を許可します。

4. 完了をタップします。

スタック内の Instant Onスイッチは変更を適用するために自動的に再起動します。

スタック解除

Instant On 1960シリーズスイッチのスタックを解除するには、以下の手順に従ってください：

1. タイトルバーの詳細メニュー( )アイコンをタップして、スタックの詳細画面を開きます。

2. スタック解除をタップします。確認を求めるスタック解除画面が表示されます。

3. スタック解除をタップします。

スタックが解除され、スイッチはインベントリ内でスタンドアロンデバイスとして表示されるようになります。

デバイスの交換

特定のデバイス設定を維持しながら、スタックからInstant On 1960シリーズスイッチを別のInstant On 1960スイッチに

交換するには、次の手順に従ってください：

このオプションは、スタック内のInstant On 1960スイッチの少なくとも1台がオフラインの場合に表示されます。

1. タイトルバーの詳細メニュー( )アイコンをタップして、スタックの詳細画面を開きます。

2. デバイスの交換をタップします。オフラインのInstant Onスイッチが表示されます。

3. オフラインのInstant Onスイッチをタップします。

4. デバイスの交換画面で、検索をタップします。

ネットワークに接続されているスタンドアロンのInstant On 1960スイッチが表示されます。

5. スタック内のオフラインスイッチと交換するInstant On 1960スイッチをタップします。

6. 交換をタップします。

7. 完了をタップします。

Instant On 1960スイッチをポート数の少ないモデルに交換したり、PoEデバイスを非PoEスイッチに交換したりすることは可能で

す。ただし、新しいスイッチは交換前のスイッチにのみ適用されていた設定を引き継ぐことはできません。

トポロジー
インベントリページのトポロジータブには、Instant On

トポロジーページの例を以下に示します：
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ピンチしてズームインまたはズームアウトします。

アイコン 説明

リンク

アクティブな有線接続を示します。

アクティブな無線接続を示します。

非アクティブな有線接続を示します。

非アクティブな無線接続を示します。

有線接続を構成するデバイスが再起動中であることを示します。

無線で接続されているデバイスが再起動中であることを示します。

有線接続を構成するデバイスが削除中であることを示します。

無線で接続されているデバイスが削除されていることを示します。

デバイス

AP11、AP12、AP15、またはAP22アクセスポイントを示します。

AP17アクセスポイントを示します。

トポロジーアイコンの説明
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アイコン 説明

AP11Dアクセスポイントを示します。

Instant Onルーターを示します。

Instant Onゲートウェイを示します。

Instant Onスイッチを示します。

サードパーティのスイッチを示します。このアイコンは、Instant Onデバイスがサードパーティのスイッチ
に接続されている場合にのみトポロジーに表示されます。

スタックで接続された Instant On 1960シリーズスイッチを示します。

接続状態

オフラインのデバイスを示すために、不良な状態を表すアイコンが表示されます。

接続タイプ

ネットワークがルーターまたはゲートウェイに接続されていることを示します。

ネットワークがプライベートネットワークに接続されていることを示します。

接続されたクライアント

デバイスに接続されている有線および無線クライアントの数を示します。

スタックトポロジー

スタックは、デバイスインベントリ内に独自のトポロジーを持ちます。スタックのトポロジーを表示するには、次の手順に

従ってください：
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1. Instant Onモバイルアプリのホームページで、デバイス( )タイルをタップします。

2. トポロジーをタップします。

3. スタックトポロジーを表示トグルスイッチを右 ( )にスライドさせます。

スタック内のデバイスによって形成されたトポロジーが表示されます。

スタックトポロジーは以下の詳細を表示します：

n スタック内のデバイス間の相互接続。

n スタックに含まれていない別のInstant Onデバイスに接続されているスタック内のデバイス。

n デバイス間の接続状態。

n 無効なトポロジーを引き起こす、スタックに接続されているサードパーティのデバイス。

n スタックのデバイスとインベントリ内の別のInstant Onデバイスとの接続を表示。

n スタック内の各デバイスおよびスタンドアロンデバイスの概要詳細を表示。

スイッチポートの自動検出と自動設定
1台のInstant Onデバイスが別のデバイスに接続されているシナリオでは、Instant Onシステムはポートを自動設定で

構成し、手動でポートを再設定する複雑さを回避します。自動検出と自動設定機能は以下の機能を提供しま

す：

n 2台目のInstant Onデバイスがポートで電力を要求している場合、このポートはできるだけサービスを維持するた

めにクリティカルPoE優先度に設定されます。

n 別のInstant Onデバイスからのサービスが自由に動作できるようにするため、そのポートですべてのネットワークが利

用可能になります。

n 自動設定されたポートが別のInstant Onデバイスに接続されている場合、ポートのステータスは信頼済みに設定

されます。

n ユーザーは自動設定サービスと干渉するポート設定を変更することはできません。

Wi-Fi 6E規格
Wi-Fi 6E規格は、6 GHzスペクトラムのサポートを追加し、より多くのチャンネルと最大 160 MHzのチャンネル幅を

提供することで、より高速な無線速度と低遅延を実現します。Wi-Fi 6Eをサポートするクライアントは、Wi-Fi 6
( 802.11ax)技術を使用して6 GHzスペクトラムに接続できるようになりました。Wi-Fi 6Eは現在、Instant On AP32
アクセスポイントでのみサポートされています。6 GHzスペクトラムのサポートは、AP32アクセスポイントが Instant On
サイトに追加されたときに利用可能になります。AP32アクセスポイントには、2.4 GHz、5 GHz、6 GHzのトライバン

ドで動作できる2つの無線があります。2つの無線をどのスペクトラムで動作させるかはユーザーが決定します。デ

フォルトの無線選択は 2.4 GHzと5 GHzです。

無線ネットワークで6 GHzオプションが利用可能になる条件は 4つあります。

n AP32アクセスポイントがサイトに追加されている必要があります。

n 無線ネットワークセキュリティが以下で有効になっている必要があります：
o 従業員ネットワークのWPA2 +WPA3パーソナル認証。詳細については、メイン(従業員)ネットワークを参

照してください。

o ゲストネットワーク用のOWE(拡張オープン)。詳細については、Wi-Fiエンハンストオープン(OWE)をご覧くだ

さい。

n 無線オプションセクションでWi-Fi 6オプションを有効にする必要があります。詳細については、Wi-Fi 6をご覧くださ
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い。

n サイトでは、6 GHzオプションを設定できる無線ネットワークは最大2つまでです。



Chapter 10
ネットワークの設定

ネットワークの設定

Instant Onモバイルアプリは、従業員とゲストユーザーが利用できるネットワークの概要を提供します。

サイトにゲートウェイが展開されている場合、ネットワークページには以下のタブが表示されます：

n LAN
n WAN

ネットワークページを表示するには、Instant Onホームページのネットワーク( )タイルをタップします：

Figure 7 ネットワークページ -セキュアゲートウェイなし
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Figure 8 ネットワークページ -セキュアゲートウェイあり

Instant Onモバイルアプリケーションのネットワークページには、サイトで設定されたネットワークのリストが表示されま

す。ネットワーク名の横にある矢印アイコンをクリックすると、ネットワークのセキュリティタイプ、接続されているクライアン

トの数、ネットワークで転送されたデータ量など、ネットワークに関する簡単な情報が表示されます。ネットワーク名を

クリックすると、ネットワークの詳細ページに移動します。

特定のネットワークの詳細については、以下のリンクのいずれかを選択してください：

n メイン(従業員 )ネットワーク

n ゲストネットワーク

n 有線ネットワーク

n WAN

メイン(従業員 )ネットワーク
メイン(従業員 )ネットワークは、従来のWi-Fiネットワークです。このネットワークタイプは組織の従業員によって使用

され、パスフレーズベース( PSK)または802.1Xベースの認証方式をサポートしています。従業員は認証に成功した

後、メイン(従業員 )ネットワークを通じて保護されたデータにアクセスできます。メイン(従業員 )ネットワークは、ネット

ワークプロファイル設定時にデフォルトで選択されます。

サイトに作成する最初のメイン(従業員 )ネットワークは、アカウントからサイト全体を削除することを選択しない限り、削除する

ことはできません。

メイン(従業員 )ネットワークを設定するには：
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1. Instant Onモバイルアプリのホームページで、ネットワーク( )タイルをタップします。

2. 追加 ( )をタップし、ネットワークタイプとしてワイヤレスタブを選択します。このタブは、サイトに有線と無線の両

方のネットワークがある場合にのみ表示されます。

3. 用途の下で従業員を選択し、ネットワークが企業用であることを示します。

4. 識別の下で、従業員ネットワークの名前を入力します。これはWLANネットワークのSSIDとしてもブロードキャ

ストされます。

5. セキュリティの下で、以下のネットワークセキュリティオプションの1つを選択します：
a. WPA2パーソナル—PSKパスワード認証を使用します。WPA2パーソナルはデフォルトで有効になってい

ます。

b. WPA2 + WPA3パーソナル—PSKパスワード認証を使用します。このオプションを有効にするにはWPA2
+ WPA3パーソナルを選択します。

c. WPA2エンタープライズ—Radius認証を使用します。このオプションを選択するにはWPA2エンタープライ

ズラジオボタンを選択します。

d. WPA2 + WPA3エンタープライズ—Radius認証を使用します。このオプションを選択するにはWPA2 +
WPA3エンタープライズラジオボタンを選択します。

6. WPA2エンタープライズまたはWPA2 + WPA3エンタープライズオプションを選択すると、RADIUSサーバー設

定とネットワークアクセス属性オプションが表示されます。これにより、より高度な暗号化RADIUSサーバー認

証を使用してネットワークを保護できます。以下の設定を構成してください：

APを個別に許可するか、サブネット全体を許可するルールを設定するように、RADIUSサーバーを構成する必要があり

ます。

n RADIUSサーバーの IPアドレスまたはドメイン名を入力します。

n 共有シークレットを入力します。

7. その他のRADIUSパラメータをクリックし、以下の設定を行います：
n RADIUSアカウンティング—トグルスイッチをスライドして、RADIUSアカウンティングメッセージを送信します。

n プライマリRADIUSサーバー—プライマリRADIUSサーバーに対して以下のパラメータを設定します。

o サーバーの IPアドレスまたはドメイン名—RADIUSサーバーの IPアドレスまたは完全修飾ドメイン名を

入力します。

o 共有シークレット—外部 RADIUSサーバーとの通信に使用する共有キーを入力します。

o サーバータイムアウト—タイムアウト値を秒単位で指定します。この値はRADIUSリクエストのタイムアウ

トを決定します。Instant On APは、(再試行回数で設定された)複数回リクエストを送信しようとして

から、ユーザーが切断されます。例えば、タイムアウトが5秒、再試行回数が3の場合、ユーザーは20
秒後に切断されます。デフォルト値は5秒です。

o 再試行回数—1から5の間の数字を指定します。再試行回数は、サーバーグループに送信される認証

リクエストの最大数を示し、デフォルト値は3回です。

o 認証ポート—外部 RADIUSサーバーの認証ポート番号を1〜65535の範囲で入力します。デフォルト

のポート番号は1812です。

n セカンダリRADIUSサーバー—トグルスイッチをスライドして、セカンダリRADIUSサーバーを設定します。

o サーバーIPアドレスまたはドメイン名—セカンダリRADIUSサーバーのIPアドレスまたは完全修飾ドメイン

名を入力します。

o 共有シークレット—セカンダリRADIUSサーバーと通信するための共有キーを入力します。

o サーバータイムアウト—タイムアウト値を秒単位で指定します。この値はセカンダリRADIUSリクエストのタ

イムアウトを決定します。Instant On APは、(再試行回数で設定された通り)ユーザーが切断されるま
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で数回リクエストを送信しようとします。例えば、タイムアウトが5秒、再試行回数が3の場合、ユーザー

は20秒後に切断されます。デフォルト値は5秒です。

o 再試行回数—1から5の間の数字を指定します。再試行回数は、サーバーグループに送信される認証

リクエストの最大数を示し、デフォルト値は3回です。

o 認証ポート—セカンダリRADIUSサーバーの認証ポート番号を1〜65535の範囲で入力します。デフォ

ルトのポート番号は1812です。

8. ネットワークアクセス属性の下で、Instant On APからクライアントへのすべてのRADIUSリクエストをプロキシし

たい場合は、以下の設定を構成します。

n NAS識別子—RADIUSサーバーに送信されるRADIUS属性32、NAS識別子の文字列値を入力します。

n NASIPアドレス—Instant Onデバイスがプライベートネットワークモードで構成されている場合、以下のオプ

ションのいずれかを選択します。以下のオプションは、すべてのネットワークにわたってRADIUS認証がどのよ

うに行われるかを決定します。このオプションは、Instant On APがネットワーク上のプライマリWi-Fiルーター

として構成されている場合、グレーアウトされます。その場合、ネットワーク内の各APは、一致するソース

IPアドレスとNAS IPアドレスを持つRADIUS要求をサーバーに送信します。

o デバイスIPを使用 (デフォルト) —これはデフォルト設定です。RADIUS要求とNAS IPアドレスは、クライ

アントを認証する各デバイスから発信されます。

o 単一のIPを使用—RADIUSとNAS IPアドレスは、サイトを表す単一のIPアドレスから発信されます。サ

イトのNAS IPアドレスを入力してください。

9. 閉じる( )をタップして、従業員詳細ページに戻ります。

従業員ネットワークを設定し、初めて設定を保存すると、従業員詳細ページにトグルスイッチが表示され、ネットワークが現在

アクティブ( )であることを示します。このスイッチを使用して、従業員ネットワークを有効または無効にします。

従業員ネットワークの名前とパスワードの変更

Instant Onモバイルアプリで従業員ネットワークの名前やパスワードを変更するには、以下の手順に従ってください：

1. Instant Onホーム画面のネットワーク( )タイルをタップします。ネットワーク画面が表示されます。

2. ネットワークリストから従業員ネットワークを選択して、従業員ネットワークの詳細画面を表示します。

3. 識別の下で、メインネットワーク名を変更するには名前の下に新しい名前を入力し、メインネットワークパス

ワードを変更するにはネットワークパスワードの下に新しいパスワードを入力します。ネットワーク設定の変更

により、現在ネットワークにアクセスしているすべてのクライアントが切断されることを示す警告メッセージが表

示されます。

4. 完了をタップして設定を保存します。

その他のオプション

Instant Onモバイルアプリのその他のオプションドロップダウンでは、従業員ネットワーク上のクライアントに対して以下

の設定を構成できます：

n IP割り当て

n ネットワークアクセススケジュール

n 帯域幅使用量

n ネットワークアクセス

n ワイヤレスオプション
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IP割り当て

Instant OnモバイルアプリのIP割り当て設定では、従業員ネットワークまたはゲストネットワーク上のクライアントに対

する内部 /外部DHCPとNATを設定できます。デバイスには以下のいずれかの設定を行うことができます：

n ローカルネットワークと同じ(デフォルト) —この設定はブリッジモードと呼ばれます。クライアントはローカルネットワーク

上のDHCPサービスによって提供されるIPアドレスを受け取ります。デフォルトでは、セットアップ中に作成されたデ

フォルトネットワークがローカルネットワークとして割り当てられます。他のネットワークを割り当てるには、割り当てら

れたネットワークドロップダウンからネットワークを選択します。VLAN IDはネットワークの割り当てに基づいてネット

ワークに割り当てられます。このオプションは従業員ネットワークではデフォルトで有効になっています。

n このネットワーク固有—この設定はNATモードと呼ばれます。クライアントはInstant Onデバイスによって提供される

IPアドレスを受け取ります。Instant On APのベースIPアドレスを入力し、サブネットマスクドロップダウンリストからク

ライアントのしきい値を選択します。このオプションはゲストネットワークではデフォルトで有効になっています。

デフォルトでは、ゲストネットワークはNATとして設定されています。このネットワーク固有を選択して、DHCPサーバー

に自動的にIPアドレスを割り当てることができます。

自動 IPアドレス割り当て

自動 IPアドレス割り当てセクションでは、DHCPとNATを使用して、手動設定なしでネットワークに接続するクライアン

トとデバイスに自動的にIPアドレスを割り当てることを参照できます。

クライアントの自動 IPアドレス割り当てを設定するには、次の手順に従ってください：

1. 開始 IPアドレスで、ネットワークのIPアドレスを入力します。

2. 終了 IPアドレスで、ネットワークの最後のIPアドレスを入力します。

利用可能なIPアドレスには、割り当て可能なIPアドレスの範囲が表示されます。

DNS解決

DNS解決セクションでは、ドメイン名を解決するためにクライアントとデバイスに割り当てられるサーバーを設定できま

す。

クライアントのDNS解決を設定するには、次の手順に従ってください：

1. IP割り当て> DNS解決で、次のいずれかのオプションを選択します。

n 自動 (デフォルト) —これはデフォルト設定です。DNS設定が自動的に構成されます。

n 静的—このオプションを使用してカスタムDNSサーバーを設定します。

o プライマリDNSサーバー—プライマリDNSサーバーのホスト名またはIPアドレスを入力します。

o セカンダリDNSサーバー—セカンダリDNSサーバーのホスト名またはIPアドレスを入力します。

ネットワークアクセススケジュール

Instant Onでは、特定の時間帯にユーザーのネットワークを有効または無効にすることができます。従業員またはゲ

ストネットワーク専用の時間範囲スケジュールを作成し、その間インターネットやネットワークへのアクセスを制限する

ことができます。この機能は、Wi-Fiネットワークを特定の時間帯のみ(例えば、営業時間内のみ)ユーザーに利用可

能にしたい場合に特に便利です。

従業員またはゲストネットワークのネットワークアクセススケジュールを作成するには、以下の手順に従ってください：

1. Instant Onホームページのネットワーク()タイルをタップし、リストから従業員またはゲストネットワークを選択し

ます。

2. その他のオプションで、ネットワークアクセススケジュールをタップします。ネットワークアクセススケジュールページ

が表示されます。
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3. 以下のオプションから選択してください：
n ネットワークがポリシーによって制御されている場合、ポリシー名が表示されます。ポリシーを変更するに

は、ポリシー名をタップしてポリシーの詳細ページを表示します。ポリシーの詳細については、ポリシーのト

ピックを参照してください。

n ネットワークがポリシーによって制御されていない場合は、次の手順を実行します：
1. ネットワークアクセススケジュールページでポリシーを表示をタップします。ポリシーページが表示され

ます。

2. ポリシーが設定されていない場合は、新しいポリシーを作成します。新しいポリシーを作成するに

は、()アイコンをタップします。ポリシーの作成画面が表示されます。ポリシーの作成の詳細につい

ては、ネットワークポリシーの作成のトピックを参照してください。

帯域幅使用量

従業員またはゲストネットワークの帯域幅消費は、クライアントのMACアドレスに基づいて制限することができます。

設定された制限は、クライアントがネットワーク内の1つのAPから別のAPにローミングしても維持されます。代替案と

して、クライアントごとの使用制限ではなく、ネットワーク全体の帯域幅を設定することもできます。

ネットワークに接続された各クライアントの帯域幅制限を設定するには、以下の手順に従ってください：

1. Instant Onホームページのネットワーク()タイルをタップし、リストから従業員ネットワークまたはゲストネット

ワークを選択します。

2. その他のオプションドロップダウンをタップします。

3. 帯域幅使用量をタップします。

4. 帯域幅使用量の制限トグルスイッチを有効 ( )に設定します。

5. クライアントラジオボタンをタップし、スライダーを動かして従業員またはゲストネットワークの速度制限を1
Mbpsから1 Gbpsの間で設定します。デフォルトでは制限は1 Gbpsに設定されています。

6. 変更は自動的に保存されます。戻る矢印 ()をタップして、従業員またはゲストネットワークの詳細ページに

戻ります。

APごとのSSIDネットワークで帯域幅制限を設定するには、次の手順に従います：

1. Instant Onホームページの［ネットワーク］( )タイルをタップし、リストから従業員ネットワークまたはゲストネット

ワークを選択します。

2. 従業員ネットワークまたはゲストネットワークを選択し、［その他のオプション］ドロップダウンをタップします。

3. ［帯域幅使用量］をタップします。

4. ［帯域幅使用量の制限］トグルスイッチを有効 ( )に設定します。

5. ［ネットワーク］ラジオボタンをタップし、スライダーを動かして従業員ネットワークまたはゲストネットワークの速度

制限を1 Mbpsから1 Gbpsの間で設定します。デフォルトでは制限は1 Gbpsに設定されています。

6. 変更は自動的に保存されます。戻る矢印( )をタップして、従業員ネットワークまたはゲストネットワークの詳

細ページに戻ります。

ネットワークアクセス

Instant Onモバイルアプリのネットワークアクセスオプションを使用すると、IP宛先アドレスに基づいてワイヤレスクライ

アントのネットワークアクセス制限を設定できます。

以下の手順で、ワイヤレスネットワークのネットワークアクセス制限を設定します：

1. Instant Onホームページのネットワーク()タイルをタップし、リストから従業員またはゲストネットワークを選択し

ます。ネットワークの詳細ページが表示されます。
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2. その他のオプションの下で、ネットワークアクセスをタップします。ネットワークアクセス画面が表示されます。

3. ネットワークで以下の設定のいずれかを構成します：
n 制限なしアクセス(デフォルト) —これは従業員ネットワークのデフォルト設定です。このオプションでは、ユー

ザーはネットワークで利用可能な任意の宛先にアクセスできます。

n 制限付きアクセス—これはゲストネットワークのデフォルト設定です。このオプションは、ユーザーがインター

ネットにのみアクセスできるようにし、内部ネットワークリソースへのアクセスを防ぎます。ユーザーが特定の

ネットワークリソースにアクセスできるようにするには、IPアドレスのリストに IPアドレスを入力し、 をタッ

プします。

Instant On APがルーターモードで展開されている場合は、以下の制限付きアクセス設定のいずれかを構

成します：
o インターネットアクセスを許可—クライアントがインターネットにアクセスすることを許可します。

o ネットワークアクセスを許可—同じサブネット内のクライアント間のトラフィックを許可し、他のサブネットへ

のトラフィックをブロックします。

o 特定のIPアドレスを許可—クライアントが特定のリソースにIPアドレスを使用してアクセスすることを許可

します。IPアドレスをIPアドレスのリストに入力し、 をタップします。

許可されたクライアント

特定クライアント機能は、リストに追加されたクライアントのみにネットワークアクセスを提供するために使用されます。

この機能は、ネットワークパスワード( PSK)認証で構成された従業員ネットワークでのみ利用可能です。特定クライ

アント設定はデフォルトで無効になっています。この設定はグローバルではなく、ネットワークごとに有効にすることがで

きます。適用可能な各ネットワークは、独自の許可されたクライアントリストを持つことができます。許可されたクライ

アントリストには最大256の無線クライアントを追加できます。

許可されたクライアントリストを有効にして編集する手順は次のとおりです：

1. Instant Onホームページのネットワーク()タイルをタップし、リストから従業員ネットワークを選択します。ネット

ワークの詳細ページが表示されます。

2. その他のオプションの下で、ネットワークアクセスをタップします。ネットワークアクセス画面が表示されます。

3. 許可されたクライアントの下で、許可されたクライアントリストを使用するの横にあるトグルスイッチ( )を

スライドして設定を有効にします。

4. 許可されたクライアントリストを編集をタップします。

5. 追加 ()アイコンをタップし、新しいクライアントを検索をタップします。Instant Onデバイスがネットワークに接続

可能な近くのクライアントのスキャンを開始します。

6. 許可されたクライアントリストに追加するクライアントを選択します。

クライアントの追加ウィザードからクライアントを選択した後、許可されたクライアントは正しいPSKキーを使用して特定

のネットワークに接続でき、その後にのみクライアントが「許可されたクライアント」リストに表示されます。

7. 完了をタップします。

変更が保存されると、許可されたクライアントリストにないワイヤレスクライアントは直ちに切断されます。

ワイヤレスオプション

Instant Onモバイルアプリのワイヤレスオプションセクションでは、ワイヤレスネットワークの無線周波数を設定できま

す。



ネットワークの設定 | 124

ネットワークを表示

ネットワークを表示トグルスイッチは、デフォルトで有効 ( )になっており、利用可能なWi-Fiネットワークのリスト

に従業員ネットワークまたはゲストネットワークをブロードキャストします。選択したネットワークを無効にしたい場合

は、トグルスイッチを左( )にスライドさせます。モバイルアプリでは、このオプションはその他のオプション>ワイヤレ

スオプションで利用できます。

Wi-Fi 6
Wi-Fi 6スイッチは、ネットワークのWi-Fi 6( 802.11ax)機能を切り替えます。有効にすると、802.11ax対応クライアン

トは802.11ax規格の強化されたスループットと送信機能を利用できます。

この設定は、モバイルアプリではデフォルトで有効( )になっています。Wi-Fi 6設定を無効( )にしたい場

合は、トグルスイッチを左にスライドさせます。

n Wi-Fi 6オプションは、デバイスインベントリに少なくとも1台のInstant On AP22、AP25アクセスポイントがある場合にのみ

利用可能です。

n クライアントがネットワークへの接続に問題を経験する場合は、この機能を無効にしてください。

複数クライアントの最適化

この設定は、Wi-Fi 6トグルスイッチが有効になっている場合にのみ利用可能です。この機能は、OFDMAを有効に

することで、複数のWi-Fi 6クライアントが接続されている場合のチャネル効率を向上させます。この設定はネットワー

クでデフォルトで無効になっています。この機能を有効にするには、トグルスイッチ( )を右にスライドさせてくださ

い。

ビデオストリーミングの最適化

このオプションは、マルチキャストストリームを無線ネットワーク上のユニキャストストリームに変換することで、ストリーミ

ングビデオの品質と信頼性を向上させると同時に、非ビデオクライアントに利用可能な帯域幅を維持します。

一部の無線クライアントがこの最適化と互換性がない可能性があるため、このオプションはデフォルトで無効になっています。

ビデオストリーミングの最適化を設定するには、次の手順に従ってください：

1. Instant Onホームページの［ネットワーク］( )タイルをタップし、リストから従業員ネットワークまたはゲストネット

ワークを選択します。

2. 従業員ネットワークまたはゲストネットワークを選択し、［その他のオプション］ドロップダウンをタップします。

3. ［ワイヤレスオプション］をタップします。

4. ［ビデオストリーミングの最適化］トグルスイッチを有効 ( )に設定します。

5. 変更は自動的に保存されます。戻る矢印( )をタップして、従業員ネットワークまたはゲストネットワークの詳

細ページに戻ります。

無線

HPE Networking Instant Onモバイルアプリの無線設定では、ワイヤレスネットワークの無線周波数を設定できま

す。

無線周波数を設定するには、次の手順に従います：
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1. Instant Onホームページのネットワーク()タイルをタップし、リストから従業員ネットワークまたはゲストネット

ワークを選択します。

2. 従業員またはゲストネットワークを選択し、その他のオプションドロップダウンをタップします。

3. ワイヤレスオプションをタップし、無線タブの下で利用可能な無線周波数を選択します。デフォルトでは周波

数は2.4 GHzと5 GHzに設定されています。利用可能な周波数は以下の通りです：
n 2.4 GHz—APは2.4 GHz無線周波数でのみワイヤレスネットワークをブロードキャストします。

n 5 GHz—APは5 GHz無線周波数でのみワイヤレスネットワークをブロードキャストします。

n 6 GHz—APは6 GHz無線周波数でのみワイヤレスネットワークをブロードキャストします。

ワイヤレスネットワークに6 GHzオプションのみが選択されている場合、ユーザーが2つ目の無線スペクトルを選択するま

で、無線設定の下のWi-Fi 6チェックボックスと6 GHzチェックボックスはグレーアウトされます。

4. 変更は自動的に保存されます。戻る矢印( )をタップして、従業員またはゲストネットワークの詳細ページに

戻ります。

2.4 GHz範囲の拡張

Instant Onでは、2.4 GHz範囲の拡張トグルスイッチを使用して、ネットワークから802.11bレートを有効または無効

にすることができます。デフォルトでは、すべてのネットワークで802.11bレートは無効になっています。このオプションを

有効にするには、トグルスイッチを右 ( )にスライドさせます。これにより、低いデータレートを有効にして、遠くに

ある2.4 GHzクライアントがネットワークに接続できるようになります。

このオプションを有効にすると、ネットワークのパフォーマンスが低下する可能性があります。

ゲストネットワーク
ゲストネットワークは、インターネットへのアクセスを必要とする非企業ユーザーにアクセスを提供するように構成されて

います。

ゲストネットワークを作成するには、次の手順に従ってください：

1. Instant Onモバイルアプリのホーム画面で、ネットワーク( )タイルをタップします。

2. 追加 ( )をタップし、ワイヤレスタブを選択します。このタブは、サイトに有線と無線の両方のネットワークがある

場合にのみ表示されます。

3. 使用目的の下でゲストを選択し、ネットワークがゲストユーザー向けであることを示します。

4. ゲストネットワークの名前を入力します。

5. セキュリティの下で、以下のセキュリティレベルのいずれかを選択します：
n なし—ユーザーがユーザー名やパスワードを入力せずにこのネットワークにアクセスできるようにする場合。

n Wi-Fi Enhanced Open—Wi-Fi Enhanced Open( OWE)はWPA3から派生したオープンセキュリティタイプ

です。同等のレガシーオープンSSIDと同時に実行されます。詳細については、Wi-Fiエンハンストオープン

(OWE)を参照してください。

n WPA2パーソナル—このオプションでは、共有パスワード( PSK)暗号化を使用してネットワークを保護でき

ます。ネットワークパスワードフィールドに任意のパスワードを入力してください。

n WPA2 + WPA3パーソナル—これは新しいゲストネットワークを作成する際のデフォルト設定です。このオプ

ションでは、共有パスワード( PSK)暗号化を使用してネットワークを保護できます。ネットワークパスワード
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無線ネットワークに6 GHz帯域のみが選択されている場合、ネットワークパスワードの設定はグレーアウトされます。詳

細については、無線をご覧ください。

6. セキュリティレベルに加えてゲストポータルを設定するには、ゲストポータルトグルスイッチ( )を有効にし、

ゲストネットワークで提供される指示に従ってください。

ゲストネットワークのステータスを手動で変更するには、次の手順に従ってください：

1. Instant Onホームページのネットワーク()タイルをタップし、リストからゲストネットワークを選択します。ゲストの

詳細ページが表示されます。

2. 非アクティブトグルスイッチ( )を右にスライドして、ネットワークをアクティブ( )に設定します。

3. 完了をタップします。ネットワークがアクティブとマークされ、すべてのネットワーク設定が表示されます。

Wi-Fiエンハンストオープン(OWE)
Wi-Fiエンハンストオープン(OWE)は、WPA3から派生したオープンセキュリティタイプです。従来のオープンSSIDと同
時に動作します。基本的に、2つの類似したSSIDがブロードキャストされ、OWE対応クライアントはSSIDのOWE
バージョンに接続し、OWE非対応クライアントはSSIDのレガシーバージョンに接続します。エンハンストオープンは、

オープンWi-Fiネットワークでのデータ暗号化を改善し、スニッフィングからデータを保護します。

OWEを設定するオプションは、ワイヤレスネットワークのセキュリティ選択としてオープンが選択されている場合にのみ

利用可能です。

ゲストネットワークでOWEを設定するには、次の手順に従います：

1. ゲストネットワークのセキュリティタイプがオープンに設定されていることを確認します。

2. Wi-Fi Enhanced Openトグルスイッチを有効に切り替えます( )

3. 完了をタップします。

その他のオプション

Instant Onモバイルアプリのその他のオプションドロップダウンでは、ゲストネットワーク上のクライアントに対して以下の

設定を行うことができます：

n IP割り当て

n ネットワークアクセススケジュール

n 帯域幅使用量

n ネットワークアクセス

n ワイヤレスオプション

ゲストポータルの有効化
ゲストポータルはInstant Onモバイルアプリを使用してアクセスできます。これは、Wi-Fiネットワークに新しく接続した

ユーザーが、ネットワークリソースへのより広範なアクセスを許可される前に利用できます。ゲストポータルは一般的

に、ゲストがインターネットに接続する前に利用規約やポリシーに同意する必要がある、ランディングページまたはログ

インページを表示するために使用されます。また、ゲストポータルを使用して、ビジネスの詳細を追加したり、特別な

お得な情報を宣伝したりすることもできます。Instant Onでは、ゲストポータルをビジネスロゴ、画像、法的条件、その

他の詳細でカスタマイズする機能を提供しています。Instant Onモバイルアプリでゲストポータルサービスを設定するに

は、以下の手順に従ってください：
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1. Instant Onのホームページでネットワーク( )タイルをタップします。

2. アクティブなゲストネットワーク接続を選択します。

3. セキュリティの下で、ゲストポータルトグルスイッチ( )を有効にします。

4. ゲストポータルを表示リンクをタップして、キャプティブポータルまたはスプラッシュページを変更します。ゲスト

ポータルページが表示されます。

5. 画面右上のドロップダウン矢印をタップし、内部、外部設定のいずれかを選択します。

6. OKをタップします。

7. n 内部キャプティブポータルの設定

n 外部キャプティブポータルの設定

8. 変更は自動的に保存されます。

内部キャプティブポータルの設定

Instant Onサイト用に作成されたゲストネットワークを追加または編集する際に、内部キャプティブポータルのスプラッ

シュページを設定できます。以下は内部キャプティブポータルの設定パラメータです：

パラメータ 説明

背景 ボックスをタップしてカラーパレットを表示し、内部キャプティブポータルページの背景色を選
択します。

ウェルカムメッセージ 以下のフィールドを更新してウェルカムメッセージをデザインします：
n テキスト—ウェルカムメッセージのテキストを入力します。例：ゲストネットワークへようこ

そ。

n フォントサイズ—スライダーをドラッグしてフォントのサイズを設定します。

n フォントカラー—ボックスをタップしてカラーパレットを表示し、フォントの色を選択します。

n フォントファミリー—ドロップダウンリストからフォントタイプを選択します。

ロゴ /画像 画像アイコンをタップして、デバイスから画像を参照してアップロードします。

NOTE:画像は必ずpng、jpg、gif、またはbmp形式でアップロードしてください。

利用規約 以下のフィールドを更新して利用規約セクションをデザインします：
タイトルテキスト—タイトルテキストを入力します。例：ゲストネットワークをご利用になる前
に、利用規約をお読みください。

フォントサイズ—スライダーをドラッグしてフォントのサイズを設定します。

フォントの色—ボックスをタップしてカラーパレットを表示し、フォントの色を選択します。

フォントファミリー—ドロップダウンリストからフォントタイプを選択します。

利用規約の内容—テキストボックスに利用規約を入力または貼り付けます。

同意テキスト—テキストボックスにコメントを入力します。例：利用規約に同意します。

n フォントの色—ボックスをタップしてカラーパレットを表示し、フォントの色を選択しま
す。

n フォントファミリー—ドロップダウンリストからフォントタイプを選択します。

同意ボタン 同意ボタンのデザインを以下のフィールドを更新して行います：
n テキスト—同意ボタンのテキストを入力します。例：利用規約に同意します。

n リダイレクトURL—同意ボタンをクリックした後にユーザーをリダイレクトするカスタムURL
を指定します。

n ボーダー半径—スライダーをドラッグして同意ボタンのボーダー半径を設定します。

n 背景色—ボックスをタップしてカラーパレットを表示し、背景の色を選択します。

Table 30:内部キャプティブポータル設定
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パラメータ 説明

n フォントの色—ボックスをタップしてカラーパレットを表示し、フォントの色を選択します。

n フォントファミリー—ドロップダウンリストからフォントタイプを選択します。

Table 30:内部キャプティブポータル設定

外部キャプティブポータルの設定

RADIUS認証とアカウンティングのパラメータを設定することで、ゲストネットワーク用の外部キャプティブポータルを設

定できます

キャプティブポータルのカスタマイズ

外部キャプティブポータルをカスタマイズするには、次の手順に従います：

1. ゲストポータルページから外部を選択します。

2. カスタム外部キャプティブポータルは、ゲストユーザーアクセスの下でゲストポータルを通じてインターネットにアク

セスするための2種類のユーザーアクセシビリティを提供します。以下のオプションから1つを選択してください。

n ユーザー認証 (デフォルト) —ユーザーはインターネットにアクセスするためにゲストポータルページで認証情

報を入力する必要があります。ユーザーが入力した認証情報は、検証のためにRADIUS サーバーに送信

されます。これはカスタム外部キャプティブポータルのデフォルト設定です。

n ゲストポータル承認—ゲストポータルはユーザーにインターネットアクセスを許可するために、事前定義され

た文字列 InstantOn.Acknowledgeを返す必要があります。選択すると、ユーザー認証が成功した後、

外部サーバーから事前定義された認証テキストが返されます。

ゲストポータル承認は、ゲスト有線ネットワークでは利用できません。

3. 以下の外部キャプティブポータルの設定パラメータを構成します：

4.

パラメータ 説明

サーバーURL 外部キャプティブポータルサーバーのURLを入力してください。

リダイレクトURL ユーザーを別のURLにリダイレクトしたい場合は、リダイレクトURLを指定してください。

許可されたドメイン トグルスイッチを有効 ( )にスライドして、ソーシャルネットワークドメインへのアクセスを許

可します。新しいドメイン名にドメイン名を入力し、 をクリックして追加のドメインを追加し

ます。これにより、追加のドメインへの制限のないアクセスが許可されます。

RADIUSメッセージ
認証を要求

トグルスイッチを有効 ( )にスライドすると、APがメッセージ認証子を持たないRADIUS

サーバーからのパケットを静かに破棄します。

RADIUSアカウン
ティング

トグルスイッチを有効 ( )にスライドさせると、Instant On APがアカウンティングサーバーを

利用不可とマークする前に、ステータスサーバーリクエストを送信してアカウンティングサーバー
の実際の状態を確認します。

プライマリRADIUS
サーバー

以下のフィールドを更新して、認証用のプライマリRADIUSサーバーを設定します：
n サーバーIPアドレスまたはドメイン名—外部RADIUSサーバーのIPアドレスまたは完全修飾

ドメイン名を入力します。

n 共有秘密鍵—外部RADIUSサーバーと通信するための共有キーを入力します。

Table 31:外部キャプティブポータルの設定
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パラメータ 説明

その他のRADIUSパラメータリンクをタップして、以下のパラメータを設定します：
n サーバータイムアウト—タイムアウト値を秒単位で指定します。この値は1つのRADIUS要

求のタイムアウトを決定します。Instant On APは、ユーザーが切断される前に、(再試行

回数で設定された通り)要求の送信を数回再試行します。

n 再試行回数—1から5の間の数字を指定します。サーバーグループに送信される認証要

求の最大数を示し、デフォルト値は3回です。

n 認証ポート—外部RADIUSサーバーの認証ポート番号を1～65,535の範囲で入力しま

す。デフォルトのポート番号は1812です。

n アカウンティングポート—アカウンティングポート番号を1～65,535の範囲で入力します。こ

のポートはRADIUSサーバーにアカウンティングレコードを送信するために使用されます。デ

フォルトのポート番号は1813です。

Instant On APからクライアントへのすべてのRADIUS要求をプロキシしたい場合は、ネットワー
クアクセス属性で以下の設定を行います。

n NAS識別子—RADIUSサーバーに送信されるRADIUS属性32、NAS識別子の文字列

値を入力します。

n NAS IPアドレス—Instant Onデバイスがプライベートネットワークモードで構成されている場

合、以下のオプションのいずれかを選択します。以下のオプションは、すべてのネットワーク

にわたってRADIUS認証がどのように行われるかを決定します。

デバイスIPを使用 (デフォルト) —これはデフォルト設定です。RADIUS要求とNAS IPアドレス
は、クライアントを認証する各デバイスから発信されます。

単一 IPを使用—RADIUSとNAS IPアドレスは、サイトを表す単一のIPアドレスから発信されま
す。サイトのNAS IPアドレスを入力してください。

NOTE: Instant On APがネットワーク上のプライマリWi-Fiルーターとして構成されている場合、
このオプションはグレーアウトされます。その場合、ネットワーク内の各APは、一致する送信元
IPアドレスとNAS IPアドレスを持つRADIUS要求をサーバーに送信します。

セカンダリRADIUS
サーバー

セカンダリRADIUSサーバーを設定するには、トグルスイッチを右にスライドさせます( )。

NOTE:セカンダリRADIUSサーバーとプライマリRADIUSサーバーの設定パラメータは同じで
す。

ネットワークアクセス
属性

このオプションは、ゲストユーザーアクセスでユーザー認証 (デフォルト)が選択されている場合
にのみ利用可能です。ネットワークアクセス属性で以下のパラメータを設定します：
n NAS識別子—RADIUS属性 32、NAS識別子の文字列値を入力します。これは

RADIUSサーバーへのRADIUSリクエストと共に送信されます。

n NAS IP アドレス—NAS IP アドレスをタップし、Instant Onデバイスがプライベートネットワー

クモードで構成されている場合、以下のオプションのいずれかを選択します。以下のオプ

ションは、すべてのネットワークにわたるRADIUS認証の実行方法を決定します。Instant
On APがネットワーク上のプライマリWi-Fiルーターとして構成されている場合、このオプ

ションはグレーアウトされます。その場合、ネットワーク内の各 APは、一致する送信元 IP
アドレスとNAS IPアドレスを持つRADIUSリクエストをサーバーに送信します。

a. デバイス IPを使用 (デフォルト) —これはデフォルト設定です。RADIUSリクエストとNAS
IPアドレスは、クライアントを認証する各デバイスから発信されます。

b. 単一 IPを使用—RADIUSとNAS IPアドレスは、サイトを表す単一の IPアドレスから発

信されます。サイトのNAS IPアドレスを入力してください。

Table 31:外部キャプティブポータルの設定
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有線ネットワーク
有線ネットワークは、主にInstant Onスイッチのオンボーディングに焦点を当てたネットワークインフラストラクチャを持つ

ユーザーに適しています。初期セットアップ時に有線のみのオプションを選択すると、デフォルトの有線ネットワークが

自動的に作成されます。デフォルトネットワークには、読み取り専用の値を持つ管理VLANがあります。初期セット

アップ時に作成されたデフォルトの有線ネットワークは、アカウントからサイト全体を削除することを選択しない限り、

削除できません。初期セットアップが完了したら、以下の手順を使用して、サイトごとに最大22の有線ネットワークを

作成できます。

以下の手順で有線ネットワークを作成します：

1. Instant Onホーム画面のネットワーク()タイルをタップします。ネットワーク画面が表示されます。

2. をタップして新しいネットワークを作成します。ネットワークの作成画面が表示されます。

3. ネットワークタイプとして有線を選択します。このタブは、サイトに有線と無線の両方のネットワークがある場合

にのみ表示されます。

4. 用途として従業員 (デフォルト)または音声を選択します。

5. 識別の下で、ネットワークのネットワーク名とVLANを入力します。

6. 完了をタップします。

ネットワーク名またはVLAN IDの変更

既存の有線ネットワークを変更するには、以下の手順を使用します：

1. Instant Onホーム画面のネットワーク()タイルをタップします。ネットワーク画面が表示されます。

2. ネットワークリストから有線ネットワークを選択して、ネットワークの詳細画面を表示します。

3. 識別の下で、ネットワーク名に新しい名前を入力してネットワーク名を変更するか、新しいVLAN を入力して

VLAN IDを変更します。

4. 完了をタップします。

選択した有線ネットワークがデフォルトネットワークの場合、管理VLANを変更することはできません。

有線ネットワークの有効化または無効化

以下の手順で有線ネットワークを有効または無効にします：

1. Instant Onホーム画面のネットワーク()タイルをタップします。ネットワーク画面が表示されます。

2. ネットワークリストから有線ネットワークを選択して、ネットワークの詳細画面を表示します。

3. トグルスイッチを右にスライドしてネットワークをアクティブ( )に設定するか、左にスライドして非アクティブ

( )に設定します。

Instant Onデバイスを管理するためのデフォルトの有線ネットワークには、有効化または無効化するオプションがありません。

注意すべき重要なポイント：

n 有線ネットワークを無効化すると、有線ネットワークステーションが接続できなくなります。ネットワークはポートレベ

ルでシャットダウンされ、トラフィックを通過させることができなくなります。ネットワークはすべての有線ポートから削

除されます。
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n 1つ以上の関連ワイヤレスネットワークを持つ有線ネットワークを無効化すると、すべてのワイヤレスネットワークと

関連クライアントがネットワークから切断されることを示すダイアログボックスが表示されます。この操作を続行する

には、無効化をタップします。

n 以前に無効化された有線ネットワーク上でワイヤレスネットワークを再有効化すると、関連する有線ネットワーク

も有効化されることを示すダイアログボックスが表示されます。この操作を続行するには、有効化をタップします。

n 1つ以上の関連ワイヤレスネットワークを持つ有線ネットワークを再有効化すると、関連するワイヤレスネットワーク

も有効化されます。この操作を続行するには、有効化をタップします。

音声ネットワークの設定

Instant Onでは、スイッチ上にVLANを設定して、音声トラフィックを他のすべてのトラフィックよりも優先させることがで

きます。音声トラフィックは、サービスクラス( CoS)値を使用して他のデータよりも高い優先度を持つようにタグ付けさ

れます。

有線ネットワークVLANを音声VLANとして設定するには、次の手順に従います：

1. Instant Onホーム画面のネットワーク()タイルをタップします。ネットワーク画面が表示されます。

2. をタップして新しいネットワークを作成します。ネットワークの作成画面が表示されます。

3. ネットワークタイプとして有線を選択します。このタブは、サイトに有線と無線の両方のネットワークがある場合

にのみ表示されます。

4. 用途として音声を選択します。

5. ネットワークのネットワーク名を入力します。

6. ネットワークのVLANを入力します。

7. 完了をタップします。

音声ネットワークを変更するには、既存の音声ネットワークを削除してから新しいネットワークを作成する必要があります。

ゲスト有線ネットワークの設定

Instant Onでは、セキュアゲートウェイがサイトにデプロイされている場合、ゲスト有線ネットワークを作成できます。サ

イトごとに作成できるゲストネットワークは1つだけです。

1. Instant Onホーム画面のネットワーク( )タイルをタップします。ネットワーク画面が表示されます。

2. をタップして新しいネットワークを作成します。ネットワークの作成画面が表示されます。

3. ネットワークタイプとして有線を選択します。このタブは、サイトに有線と無線の両方のネットワークがある場合

にのみ表示されます。

4. 用途としてゲストを選択します。

5. 識別の下で、ネットワークのネットワーク名とVLANを入力します。

6. 完了をタップします。

注意すべき重要な点：

n サイトごとに設定できる音声ネットワークは1つだけです。音声ネットワークのトグルスイッチは他の有線ネットワーク

でも表示されますが、グレーアウトされており、ユーザーが有効にすることはできません。ネットワークの詳細ページ

には、そのネットワークが音声ネットワークとして設定されていることを示すメッセージが表示されます。

n 音声ネットワークを管理VLANに割り当てることはできません。

n 音声ネットワーク機能は、スイッチに直接接続されているIPフォンにのみ利用可能です。

n アクセスが制限された専用ポートに電話機を接続した場合、その制限付きアクセス設定は音声VLANにも適用

されます。
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省エネイーサネット

省エネイーサネット( EEE)またはグリーンポート管理は、データアクティビティが低いまたはアイドル状態の時にスイッチ

ポートの消費電力を削減します。ポートアクティビティを測定するために定期的なハートビートが送信されます。デー

タアクティビティが再開すると、ポートは完全に有効になります。この機能はバックグラウンドで動作し、Instant Onモ

バイルアプリでは設定可能なオプションやアクティビティステータスは表示されません。

Instant Onは現在、EEE機能 ( 802.3az)のサブセットのみをサポートしています。銅線および光ファイバーのリンク長を検出し、

それに応じて電力を削減する機能はサポートされていません。

その他のオプション

Instant Onモバイルアプリのその他のオプションドロップダウンでは、有線ネットワーク上のクライアントに対して以下の

設定を構成できます：

n ネットワークセキュリティ

n ネットワークアクセス

n ネットワークの割り当て

n 有線オプション

ネットワークセキュリティ

Instant Onモバイルアプリのネットワークセキュリティオプションでは、DHCPおよびARPの攻撃に対するセキュリティ保

護を設定できます。

DHCPスヌーピング

DHCPスヌーピングは、ネットワーク内の信頼できないソースからのDHCPメッセージをフィルタリングすることでネット

ワークセキュリティを提供します。信頼できないエンドユーザーデバイスに接続されたポートと、信頼できるDHCPサー

バーや他のInstant Onデバイスに接続されたポートを区別します。セキュリティ保護を有効にするには、ネットワークレ

ベルとポートレベルの両方で有効にする必要があります。アップリンクポートやInstant Onデバイス同士を相互接続す

るポートは、接続されたデバイスを信頼するように自動的に設定されます。

ARP攻撃保護

ARP攻撃保護は、ネットワーク内のARPパケットを検証し、無効なIPからMACアドレスへのバインディングを持つ

ARPパケットを破棄するセキュリティ機能です。システムはネットワーク内のDHCP交換からIPとMACのバインディング

を自動的に学習し、特定の中間者攻撃やなりすまし攻撃からネットワークを保護します。

DHCPスヌーピングとARP攻撃セキュリティ保護を有効にするオプションは、Instant Onスイッチポートにのみ適用さ

れ、サイトにデバイスインベントリ内に少なくとも1つのInstant Onスイッチがある場合に表示されます。以下の手順で

Instant Onネットワーク上でネットワークセキュリティを有効にします：

1. Instant Onホームページのネットワーク( )タイルをタップし、リストから有線ネットワークを選択します。ネットワー

クの詳細ページが表示されます。

2. その他のオプションの下で、ネットワークセキュリティをタップします。ネットワークセキュリティ画面が表示されま

す。

3. トグルスイッチ( )をスライドして、ネットワークセキュリティ保護設定を有効にします。この設定はデフォル

トでは無効になっています。

4. ポップアップウィンドウで有効化をクリックして確認します。

5. ネットワークが設定されているポートのポート詳細ページでもセキュリティ保護設定が有効になっていることを
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確認してください。セキュリティ保護の詳細については、スイッチの詳細を参照してください。

6. 完了をタップして、設定を保存します。

ネットワークアクセス

Instant Onモバイルアプリのネットワークアクセスオプションを使用すると、IP宛先アドレスに基づいて有線クライアント

のネットワークアクセス制限を設定できます。

以下の手順で、有線ネットワークのネットワークアクセス制限を設定します：

1. Instant Onホームページのネットワーク( )タイルをタップし、リストから有線ネットワークを選択します。ネットワー

クの詳細ページが表示されます。

2. その他のオプションの下で、ネットワークアクセスをタップします。ネットワークアクセス画面が表示されます。

3. ネットワークで以下の設定のいずれかを構成します：
n 無制限アクセス(デフォルト) —これは有線ネットワークのデフォルト設定です。このオプションでは、ユーザー

はネットワークで利用可能な任意の宛先にアクセスできます。

n 制限付きアクセス—このオプションは、ユーザーがインターネットにのみアクセスできるようにし、内部ネット

ワークリソースへのアクセスを防ぎます。ユーザーが特定のネットワークリソースにアクセスできるようにするに

は、IPアドレスのリストにリソースIPアドレスを入力し、 をクリックします。

注意すべき重要な点

n ポートアクセスと制限付きネットワーク機能は独立しています。単一の有線ポートを同時にロックし、制限付きネッ

トワークに専用化することはできません。

n 有線ポートがロックされたポートとして使用され、同時に制限付きネットワークでも使用されるシナリオが発生した

場合、ロックされたポート機能が優先されます。

n 同時に制限できる有線ネットワークは最大8つです。最大制限に達すると、ページにそのことを示すメッセージが

表示されます。

IP割り当て

Instant OnウェブアプリケーションのIP割り当て設定では、従業員ネットワークまたはゲストネットワーク上のクライアン

トに対する内部 /外部DHCPとNATを設定できます。デバイスには以下のいずれかの設定を行うことができます：

この設定はNATモードと呼ばれます。クライアントはInstant Onデバイスから提供されるIPアドレスを受け取ります。IP
アドレス指定で、Instant On APのベースIPアドレスを入力し、サブネットマスクドロップダウンリストからクライアントのし

きい値を選択します。

自動 IPアドレス割り当て

自動 IPアドレス割り当てセクションでは、DHCPとNATを使用して、手動設定なしでネットワークに接続するクライアン

トやデバイスに自動的にIPアドレスを割り当てることができます。

クライアントの自動 IPアドレス割り当てを設定するには、次の手順に従ってください：

1. 開始 IPアドレスで、ネットワークのIPアドレスを入力します。

2. 終了 IPアドレスで、ネットワークの最後のIPアドレスを入力します。

利用可能なIPアドレスには、割り当て可能なIPアドレスの範囲が表示されます。

DNS解決

DNS解決セクションでは、ドメイン名を解決するためにクライアントとデバイスに割り当てられるサーバーを設定できま

す。

クライアントのDNS解決を設定するには、次の手順に従ってください：
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1. IP割り当て> DNS解決で、以下のオプションのいずれかを選択します。

n 自動 (デフォルト) —これはデフォルト設定です。DNS設定が自動的に構成されます。

n 静的—このオプションを使用してカスタムDNSサーバーを設定します。

o プライマリDNSサーバー—プライマリDNSサーバーのIPアドレスを入力します。

o セカンダリDNSサーバー—セカンダリDNSサーバーのIPアドレスを入力します。

2. 更新をクリックします。

IPアドレス予約

ルーターモードの展開では、Instant On APがプライマリWi-Fiルーターとして使用され、接続されているInstant On AP
にDHCP IPアドレスも提供します。ルーターは、クライアントやデバイスのDHCP IPアドレスを予約することができ、同

じネットワークに将来接続する際に同じDHCP IPアドレスが発行されます。この機能は、デバイスが有線ネットワーク

で管理されている場合にサポートされます。サイトのデバイスは常にデフォルトの有線デバイス上にIPアドレスを持ち

ます。クライアントは任意の有線ネットワーク上でIPアドレスを予約でき、すべての有線ネットワークはルーターによって

管理されます。さらに、この機能はゲートウェイを持つサイトのブリッジされたワイヤレスクライアントでもサポートされて

います。

IPアドレス予約を設定するには、次の手順に従ってください：

1. IP アドレス予約で、追加をクリックします。サイトに接続されているクライアントのリストがIP アドレスと共に表

示されます。

2. DHCP IP アドレスを予約するクライアントまたはデバイスをクリックします。デバイスとそのIP アドレスがIP アドレ

ス予約リストに追加されます。

クライアントまたはデバイスの予約済みIP アドレスを変更する場合は、デバイスまたはクライアント名の横にある編集ア

イコンをクリックし、新しいIP アドレスを入力します。

3. 追加をクリックします。

IP予約機能は、MACアドレスを使用してクライアントまたはデバイスのIPアドレスを予約するため、MAC randomizationを使用

しているクライアントでは機能しません。

ネットワークの割り当て

有線ネットワークのネットワーク割り当て

ネットワーク割り当てページでは、サイトの Instant Onデバイスに有線ネットワークを割り当てることができます。

Instant On AP11DまたはAP22Dルーター、あるいは Instant Onスイッチのすべてのポートを同時に設定し、特定の

VLAN ネットワークに割り当てることができるようになりました。ネットワーク割り当てページでは、有線ネットワークの全

体的なビューを提供し、サイトに展開されているすべてのデバイスを表示します。サイトの Instant Onデバイスの各

ポートを一括して特定のVLANに割り当てることができますが、以下のポートは例外となります：

n アップリンクポート

n Instant Onデバイスが接続されているポート

n トランクの一部として設定されているポート

n 802.1xを使用しているポート

以下の手順で、Instant Onデバイスのネットワーク割り当てを設定します：

1. Instant Onホームページのネットワーク()タイルをタップし、リストから有線ネットワークを選択します。ネット

ワークの詳細ページが表示されます。
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2. その他のオプションの下で、ネットワーク割り当てをタップします。ネットワーク割り当て画面が表示され、サイト

にある全ての有線 Instant Onデバイスのリストが表示されます。

3. 有線デバイスを選択し、以下のいずれかのオプションをタップして、全てのポートにネットワークVLANを一括で

割り当てます：
n クリア—全てのポートからVLANを削除します。

n 全てタグ付き—特定の有線ネットワークのVLANを選択した Instant Onデバイスの全てのポートに割り当

て、タグ付けします。

n 全てタグなし—特定のネットワークのVLANを選択した Instant Onデバイスの全てのポートに割り当て、タ

グを外します。

全てのポートにVLANを一括で割り当てる以外に、各ポートをタップして個別にステータスを変更することもできます。ポートを

タップするたびに、ポートのステータスはC(クリア)、T(タグ付き)、またはU(タグなし)に順次変更されます。

4. 戻る矢印 ( )をタップします。変更は自動的に保存されます。

無線ネットワークのネットワーク割り当て

Instant Onは、サイト上のAPに従業員用およびゲスト用の無線ネットワークを割り当てるオプションを提供します。デ

フォルトでは、新しく作成された無線ネットワークにはすべてのAPが選択されます。特定の無線ネットワークにAPを割

り当てないこともできます。

以下の手順は、Instant On APを無線ネットワークに割り当てる方法を説明しています：

1. Instant Onホームページのネットワーク( )タイルをタップし、リストから無線ネットワークを選択します。ネットワー

クの詳細ページが表示されます。

2. その他のオプションの下で、ネットワーク割り当てをタップします。ネットワーク割り当て画面が表示され、サイト

にあるすべてのInstant On APのリストが表示されます。

3. リストされているAPの横にあるトグルスイッチを右( )にスライドさせて、それらを無線ネットワークに割り当

てます。

4. 戻る矢印 ( )をタップしてネットワークの詳細ページに戻ります。

5. 完了をタップします。

または、デバイスの詳細ページでInstant On APに無線ネットワークを割り当てることもできます。詳細については、

Instant On APのネットワーク割り当てを参照してください。

有線オプション

モバイルアプリの有線オプションセクションでは、マルチキャスト最適化設定を構成できます。

マルチキャスト最適化

マルチキャスト最適化またはIGMPスヌーピング機能は、ネットワーク内の登録されたマルチキャストグループへのトラ

フィックを削減するのに役立ちます。この設定は有線ネットワークごとに構成でき、現在はInstant Onスイッチにのみ適

用されます。マルチキャストアプリケーションで問題が発生した場合は、この設定を無効にしてください。

有線ネットワークでマルチキャスト最適化を構成するには、次の手順に従います：

1. Instant Onホームページのネットワーク( )タイルをタップし、リストから有線ネットワークを選択します。

2. その他のオプションドロップダウンをタップします。

3. 有線オプションをタップします。
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4. マルチキャスト最適化のトグルスイッチを有効 ( )に設定します。

5. 変更は自動的に保存されます。戻る矢印( )をタップして、有線ネットワークのネットワーク詳細ページに戻り

ます。

この機能は現在、AP11DおよびAP22Dデバイスでは設定できません。

WAN
ワイドエリアネットワーク( WAN)は、インターネットへのアクセスを提供するIPネットワークです。インターネットサービスプ

ロバイダー( ISP)との間でトラフィックを転送するために使用されます。

デフォルトでは、WANインターフェースはDHCPクライアントとして設定され、デフォルトでタグなしVLANを使用します。

WAN接続

HPE Networking Instant Onは、サイト内で2つのWAN接続をサポートしています。

プライマリWAN接続

プライマリWAN接続は初期設定時に作成され、その優先度は自動的にプライマリに設定されます。プライマリWAN
はセキュアゲートウェイのWAN物理ポートに割り当てられ、他のポートには割り当てられません。DHCP、静的 IP、
PPPoE設定に加え、DNSとVLAN設定をサポートしています。

セカンダリWAN接続

セカンダリ接続はセカンダリWANとして指定できます。プライマリ接続が利用できない場合のバックアップとフェイルオー

バー機能を提供します。セカンダリWANの優先度はセカンダリに設定されます。

WAN詳細

WANの詳細を表示するには、次の手順に従ってください：

1. Instant Onモバイルアプリのホームページで、WAN ()タイルをタップします。

2. WANタブで任意のWAN 接続をタップします。このタブは、サイトにセキュアゲートウェイが展開されている場

合にのみ表示されます。

説明

名前 WANの名前を表示します。デフォルトでは、プライマリWAN 接続の名前は「インター
ネット」と表示されます。

ヘルス ネットワークのヘルスステータスを表示します：
n 良好 —ネットワークの全体的なヘルススコアが良好であることを示します。

n 普通 —ネットワークの全体的なヘルススコアが最適ではないことを示します。

n 不良 —ネットワークの全体的なヘルススコアが不良であることを示します。

n なし—ネットワークが非アクティブであることを示します。

ステータス ネットワークのステータスがオンラインかオフラインかを表示します。

接続

Table 32: WAN情報
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説明

優先度 WAN接続のプライマリまたはセカンダリの役割を示します。

接続タイプ 接続タイプを示します。サポートされている接続タイプはイーサネットです。

速度 /デュプレックス ポートの速度を表示し、クライアントが全二重モードまたは半二重モードで接続されて
いるかを示します。

アップリンク

アップリンクVLAN ネットワークに関連付けられたVLAN IDを指定します。

その他のオプション

IP割り当て WAN接続に IPアドレスがどのように割り当てられるかを指定します。設定を変更する
には、IP割り当てをタップしてください。

ネットワーク割り当て WAN接続に割り当てられたIPアドレスを指定します

その他のオプション

Instant Onモバイルアプリのその他のオプションドロップダウンでは、WAN接続に対して以下の設定を行うことができま

す：

n IP割り当て

n ネットワーク割り当て

IP割り当て

Instant OnモバイルアプリのIP割り当て設定では、WAN上のクライアントに対してDHCPとNATを設定できます。デバ

イスには以下のいずれかの設定を行うことができます：

n 自動 (デフォルト) — DHCPサーバーを通じてIPアドレスを自動的に割り当てるにはこのオプションを選択します。

n 静的 —WAN接続に静的 IPアドレスを手動で割り当てるにはこのオプションを選択します。以下のパラメータを設

定してください：
o IPアドレス—静的 IPアドレスを入力します。

o サブネットマスク—サブネットマスクを入力します。

o デフォルトゲートウェイ—デフォルトゲートウェイのIPアドレスを入力します。

o プライマリDNSサーバー—プライマリDNSサーバーのIPアドレスを入力します。

o セカンダリDNSサーバー—セカンダリDNSサーバーのIPアドレスを入力します。

n PPPoE— IP割り当てにイーサネット上のポイントツーポイントプロトコル( PPPoE)を使用するWAN接続を確立し

ます。

o PPPoEサービスの下で、以下のパラメータを設定します：
l ユーザー名—ISPから提供されたユーザー名を入力します。

l パスワード—ISPから提供されたパスワードを入力します。

l サービス名—ISPの名前を入力します。

l MTU—PPPoE接続のMTUをバイト単位で入力します。デフォルトのMTU値は1492バイトです。

o 以下のDNSサーバー割り当てオプションのいずれかを設定します：
l 自動 (デフォルト) — DHCPサーバーを通じてIPアドレスを自動的に割り当てるにはこのオプションを選択し

ます。
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l 静的

l プライマリDNSサーバー—プライマリDNSサーバーのIPアドレスを入力してください。

l セカンダリDNSサーバー—セカンダリDNSサーバーのIPアドレスを入力してください。

DNS解決

DNS解決セクションでは、ドメイン名を解決するためにクライアントとデバイスに割り当てられるサーバーを設定できま

す。

クライアントのDNS解決を設定するには、次の手順に従ってください：

1. IP割り当て> DNS解決で、以下のオプションのいずれかを選択します。

n 自動 (デフォルト) —これはデフォルト設定です。DNS設定は自動的に構成されます。

n 静的—このオプションを使用してカスタムDNSサーバーを設定します。

o プライマリDNSサーバー—プライマリDNSサーバーのホスト名またはIPアドレスを入力します。

o セカンダリDNSサーバー—セカンダリDNSサーバーのホスト名またはIPアドレスを入力します。

DNS解決

DNS解決セクションでは、ドメイン名を解決するためにクライアントとデバイスに割り当てられるサーバーを設定できま

す。

クライアントのDNS解決を設定するには、次の手順に従ってください：

1. IP割り当て> DNS解決で、以下のオプションのいずれかを選択します。

n 自動 (デフォルト) —これはデフォルト設定です。DNS設定は自動的に構成されます。

n 静的—このオプションを使用してカスタムDNSサーバーを設定します。

o プライマリDNSサーバー—プライマリDNSサーバーのホスト名またはIPアドレスを入力します。

o セカンダリDNSサーバー—セカンダリDNSサーバーのホスト名またはIPアドレスを入力します。

WANのネットワーク割り当て

ネットワーク割り当てページでは、WAN接続を割り当てる利用可能なポートを選択し、選択したポートがタグ付けさ

れるかタグなしになるかを定義することができます。

セカンダリWANポートを使用して、セカンダリインターネット接続に接続することができます。LANとセカンダリWAN接
続の両方に使用できるポートは以下の通りです：

n SG1004ゲートウェイ：
o ポート3をセカンダリWANポートに変換できます。

o ポート3は最大1 Gbpsの速度をサポートします。

n SG2505Pゲートウェイ：
o ポート3またはポート4をセカンダリWANポートに変換できます。

o 一度に1つのポートのみをセカンダリWANポートとして使用できます。

o ポート4は最大2.5 Gbpsの速度をサポートします。

o ポート3は最大1 Gbpsの速度をサポートします。

サイトのInstant Onデバイスの全てのポートは、以下を除いて、特定のVLANに一括で割り当てることができます：

n WANポート

n Instant Onデバイスが接続されているポート



HPE Networking Instant On |User Guide 139

全てのポートにVLANを一括で割り当てる以外に、各ポートをタップしてステータスを変更することもできます。ポートをタップする

たびに、ポートのステータスはC(クリア)、T(タグ付き)、またはU(タグなし)に順次変更されます。

セカンダリWANの作成

サイトの作成後にセカンダリWAN接続を作成することができます。セカンダリWAN接続には常にセカンダリの優先順

位が割り当てられます。

セカンダリWANを作成するには、以下の手順に従ってください：

1. Instant Onモバイルアプリのホームページで、WAN ()タイルをタップします。

2. ページの右下隅にある追加 ()をタップします。ネットワーク作成画面が表示されます。

3. 識別で、WAN 接続の名前を入力します。

4. 接続で、WAN接続の優先度を設定します。デフォルトでは、優先度の値はセカンダリに設定されています。

5. アップリンクVLANで、ネットワークルーティング用のアップリンクVLANを割り当てます。値は2から4092の間であ

る必要があります。

6. ネットワークの割り当てで、WAN 接続を割り当てる利用可能なポートを選択し、ポートがタグ付きかアンタグ

かを選択します。

n SG1004ゲートウェイ

o ポート3をセカンダリWANポートに変換できます。

o ポート3は最大1 Gbpsの速度をサポートします。

n SG2505Pゲートウェイ

o ポート3またはポート4のいずれかをセカンダリWANポートに変換できます。

o 一度に1つのポートのみをセカンダリWANポートとして使用できます。

o ポート4は最大2.5 Gbpsの速度をサポートします。

o ポート3は最大1 Gbpsの速度をサポートします。

7. その他のオプションで、以下のIPアドレス割り当てオプションのいずれかを設定します：
n 自動 (デフォルト) — DHCPサーバーを通じてIPアドレスを自動的に割り当てるにはこのオプションを選択し

ます。

n 静的

o IPアドレス—静的 IPアドレスを入力します。

o サブネットマスク—サブネットマスクを入力します。

o デフォルトゲートウェイ—デフォルトゲートウェイのIPアドレスを入力します。

o プライマリDNSサーバー—プライマリDNSサーバーのIPアドレスを入力します。

o セカンダリDNS サーバー—セカンダリDNSサーバーのIPアドレスを入力します。

n PPPoE— IP割り当てにイーサネット上のポイントツーポイントプロトコル( PPPoE)を使用するWAN 接続を

確立します。

o PPPoEサービスの下で、以下のパラメータを設定します：
l ユーザー名—ISPから提供されたユーザー名を入力します。

l パスワード—ISPから提供されたパスワードを入力します。

l サービス名—ISPの名前を入力します。

l MTU—PPPoE接続のMTU をバイト単位で入力します。デフォルトのMTU 値は1492バイトです。
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o 以下のDNSサーバー割り当てオプションのいずれかを設定します：
l 自動 (デフォルト) — DHCPサーバーを通じてIPアドレスを自動的に割り当てるにはこのオプションを

選択します。

l 静的 —WAN 接続の静的 IPアドレスを手動で割り当てるにはこのオプションを選択します。以下の

パラメータを設定します：
l プライマリDNSサーバー—プライマリDNSサーバーのIPアドレスを入力します。

l セカンダリDNS サーバー

8. モバイルアプリのタイトルバーにある戻る矢印 ( )をタップして、画面を保存して終了します。

9. 完了をタップします。セカンダリWANが作成され、WANタブに表示されます。

WAN冗長化

WAN冗長化は、ネットワークの可用性を継続的に確保するためのインテリジェントで自動化された方法を提供しま

す。複数のWAN接続を使用し、シームレスなフェイルオーバーを提供して、中断のないビジネス運用を維持します。

WAN冗長化ページは、セカンダリWAN接続が設定されている場合にのみ表示されます。

WAN冗長化を設定するには、以下の手順に従ってください：

1. Instant Onモバイルアプリのホーム画面でWANタイルをタップします。

2. ネットワーク画面で、詳細メニュー( )アイコンをタップし、WAN冗長性をタップします。

3. WAN冗長性で、以下のオプションのいずれかを選択します：
n アクティブ/バックアップフェイルオーバー(デフォルト) —すべてのトラフィックに対してプライマリWAN接続を優

先します。セカンダリWAN接続は、プライマリ接続が失敗した場合にのみ使用されます。詳細について

は、WANフェイルオーバーを参照してください。

n アクティブ/アクティブロードバランシング—プライマリとセカンダリのWAN接続間でトラフィックを均等に分散し

ます。

WANフェイルオーバー

WANフェイルオーバーは、プライマリ接続が失敗した場合に自動的にセカンダリWAN接続に切り替えることで、継続

的なインターネット接続を確保します。セキュアゲートウェイは、プライマリとセカンダリの両方のWAN接続のステータス

を監視します。プライマリWANがオフラインになると、フェイルオーバーがトリガーされ、セカンダリWAN(バックアップ)が
引き継ぎます。プライマリからセカンダリへの切り替えは2分以内に行われます。プライマリWANが再びオンラインにな

ると、プライマリ接続に戻るまでに約3分かかります。

VPNネットワーク
仮想プライベートネットワーク( VPN)は、ネットワークインフラストラクチャ全体で安全で暗号化された接続を必要と

するユーザーに適しています。リモートクライアントとセキュアゲートウェイ間の暗号化された通信を可能にし、ユーザー

がローカルネットワーク上のリソースにアクセスできるようにします。

リモートクライアントは、VPNトンネルを介してリモート接続を確立するために、デバイスに適切な認証が必要です。

サイト固有のポリシーとVPNネットワークポリシーに基づいて、ネットワークやサービスにアクセスできます。

サイトごとに作成できるVPNネットワークは1つだけです。VPNネットワークは、サイトにセキュアゲートウェイが展開されている場

合にのみ作成できます。

以下の手順でVPNネットワークを作成します：
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1. Instant Onホーム画面で、LANタイルをタップします。ネットワーク画面が表示されます。

2. をタップして新しいネットワークを作成します。ネットワークの作成画面が表示されます。

3. ネットワークタイプとしてVPNを選択します。

4. 識別の下で、ネットワークの名前を入力します。

5. プロパティの下で、VPNサーバーのリスニングポートを入力します。デフォルトのポートは51820です。

WANポートのUDPプロトコルが既存のポートフォワーディングポリシーで使用されている場合、次のエラーバナーメッセー

ジが表示されます：WANポート(ポートID)のUDPプロトコルは(ポリシー名 )ポリシーで使用されています。

6. IPアドレス指定の下で、VPNサーバーのネットワークアドレスを入力します。サブネットマスクはセキュアゲート

ウェイのSKUモデルに基づいて自動生成され、読み取り専用として表示されます。

この手順では、クライアントとデバイスがVPNネットワークに接続する際にIPアドレスを取得する方法を定義し

ます。

7. トンネル化された宛先ネットワークで、以下のオプションのいずれかを選択して、VPNトンネルを通じてアクセス

可能なLANネットワークを定義します：
n すべての有線ネットワーク—このオプションを選択すると、利用可能なすべての有線LANネットワークがVPN

トンネルに含まれます。これがデフォルトのオプションです。

n 選択した有線ネットワーク—このオプションを選択すると、選択した有線LANネットワークのみがVPNトンネ

ルに含まれます。リストから少なくとも1つのネットワークを選択してください。

8. 完了をタップします。

完了すると、VPNネットワークが作成され、選択した宛先へのアクセスを許可する対応するポリシーが自動的

に作成されます。

VPNネットワークの詳細の表示

既存のVPNネットワークを表示または変更するには、次の手順を使用します：
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1. Instant Onホーム画面のLANタイルをタップします。ネットワーク画面が表示されます。

2. ネットワークリストからVPNネットワークを選択して、ネットワークの詳細画面を表示します。

説明

名前 VPNネットワークの名前を表示します。

ネットワークの有効化 ネットワークが有効か無効かを示します。ネットワークの有効化トグルスイッチを右
( )にスライドしてVPNネットワークを有効にするか、左 ( )にスライド

してVPNネットワークを無効にします。

ヘルス ネットワークの健全性状態を表示します：
n 良好 —ネットワークがアクティブでオンラインであることを示します。

n 不良 —ネットワークがオフラインであることを示します。

n なし—ネットワークが非アクティブであることを示します。

状態 ネットワークの動作状態を示し、アクティブか非アクティブかを表示します。

サイトホスト名 サイトのホスト名を表示します。サイトのホスト名はシステムによって自動的に割
り当てられ、読み取り専用形式で表示されます。

リスニングポート VPNサーバーのリスニングポートを表示します。デフォルトのポートは51820です。

必要に応じて値を更新できます。

公開鍵
VPNネットワークに関連付けられた暗号鍵を表示します。公開鍵をコピー
アイコンをクリックして、表示された公開鍵をクリップボードにコピーできます。新し

い鍵を生成するには、再生成 アイコンをクリックします。

NOTE:ネットワークの新しい公開鍵を生成すると、それを使用しているすべての
クライアントの接続が切断されます。

Table 33: VPNネットワークの詳細

3. 完了をタップします。

その他のオプション

Instant Onモバイルアプリのその他のオプションドロップダウンでは、VPNネットワークに対して以下の設定を行うことが

できます

n IPアドレスの割り当て

n クライアント設定

IP割り当て

Instant OnモバイルアプリのIP割り当て設定では、VPNネットワークに接続するクライアントとデバイスのIPアドレス設

定を行うことができます。

以下の手順でInstant On VPNネットワークのIP割り当てを設定します：

1. Instant OnのホームページでLANタイルをタップし、リストからVPNネットワークを選択します。ネットワークの詳

細ページが表示されます。
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2. その他のオプションの下で、IP割り当てをタップします。IP割り当て画面が表示され、以下の情報が表示され

ます：
n ネットワークアドレス—VPNに割り当てられたネットワークアドレスを表示します。このネットワークアドレスは、

常にWireGuardインターフェースのために予約されているベースIPアドレスとは異なります。

ネットワークアドレスを変更すると、すべてのクライアントが切断され、このネットワークの既存のクライアント設定がす

べて無効になります。

n サブネットマスク—サブネットマスクを表示します。これはSecure GatewayのSKUに応じて異なります：
o SG1004ゲートウェイ—サブネットマスクは/24( 255.255.255.240)に設定され、最大10クライアントをサ

ポートします。

o SG2505Pゲートウェイ—サブネットマスクは/24( 255.255.255.224)に設定され、最大25クライアントをサ

ポートします。

クライアント構成

クライアント構成画面では、VPNネットワークのクライアント構成を作成および管理できます。

クライアントは、VPNトンネルを介してリモート接続を確立するために、デバイス上のWireGuard VPNアプリケーション

を使用して適切な認証を受ける必要があります。

公式のWireGuardインストールページから、お使いのオペレーティングシステム用のWireGuardアプリケーションをダウン

ロードできます。

クライアント構成の最大数はSKUによって異なります：

n SG1004ゲートウェイは最大10のクライアント構成をサポートします。

n SG2505Pゲートウェイは最大25のクライアント構成をサポートします。

クライアント構成の作成

以下の手順でInstant On VPN ネットワークのクライアント構成を作成します：

1. Instant OnホームページのLANタイルをタップし、リストからVPNネットワークを選択します。ネットワークの詳

細ページが表示されます。

2. その他のオプションの下で、クライアント設定をタップします。クライアント設定画面にVPNクライアント設定のリ

ストが表示されます。

3. ( )をタップして新しいネットワークを作成します。クライアント設定の作成画面が表示されます。

4. クライアントプロパティの下で、クライアントの名前を入力します。接続性の下で、クライアントのIPアドレスが自

動的に表示されます。このIPアドレスは、サブネット内の最初の利用可能なアドレスに基づいて自動計算さ

れます。

5. 続行をクリックします。

6. 暗号化クライアントIDの下で、VPNクライアントの鍵ペアを生成する方法を指定するために、以下のオプショ

ンのいずれかを選択します。

n 自動 (デフォルト) —鍵ペアを自動的に生成するにはこのオプションを選択します。これがデフォルトのオプ

ションです。

n ユーザー定義—公開鍵 ( Base64)フィールドで公開鍵を手動で定義するにはこのオプションを選択しま

す。

7. クライアント設定の作成をクリックします。クライアント設定

https://www.wireguard.com/install/
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n QR コード—モバイルフォンを使用してQRコードをスキャンし、完全なクライアント設定をインポートします。

n
コピー—コピーアイコン( )をタップして、WireGuard設定をクリップボードにコピーします。

n ダウンロード—ダウンロードアイコン( )をタップして、WireGuard設定ファイルをダウンロードします。

クライアント構成の詳細

クライアント構成の詳細画面には、以下のセクションが含まれています：

n 識別

n 接続性

n 公開鍵

n クライアント設定

n クライアント設定の削除

クライアント構成の詳細を表示するには、以下の手順に従ってください：

1. Instant OnホームページのLANタイルをタップし、リストからVPNネットワークを選択します。ネットワークの詳細

ページが表示されます。

2. その他のオプションの下で、クライアント構成をタップします。クライアント構成画面にVPNクライアント構成のリ

ストが表示されます。

3. 詳細を表示したいクライアント構成をタップします。以下の情報が表示されます

識別

識別セクションでは、選択したVPNクライアントの基本的な詳細が提供されます。

概要 >識別セクションでは、以下の詳細が表示されます：

n 名前—クライアントの名前を表示します。必要に応じて名前を編集できます。

n クライアントを有効にする—クライアント設定が有効か無効かを示します。トグルスイッチを使用してクライアント設

定を有効または無効にできます。

n 状態—クライアントの現在の動作状態。

接続性

接続性セクションには、クライアントのIP アドレスが表示されます。このIPアドレスは、サブネット内の最初の利用可能

なアドレスに基づいて自動計算されます。

公開鍵

公開鍵セクションには、クライアントに関連付けられた暗号化公開鍵が表示されます。

クライアント設定

クライアント設定セクションには、最近生成されたWireGuard設定が表示されます。再生成アイコン( )を使用して、

新しいWireGuardクライアント設定を生成できます。

クライアント設定の削除

詳細メニュー( )アイコンをタップし、クライアントの削除をタップしてクライアント設定を削除します。



Chapter 11
クライアントの管理

クライアントの管理

Instant Onはネットワーク内のクライアントの詳細を提供します。クライアントとは、Wi-Fiまたは有線ネットワークに接

続されているコンピューター、サーバー、タブレット、電話などのハードウェアのことです。Instant Onモバイルアプリまたは

ウェブアプリケーションのクライアントページには、接続されているクライアント、ウォッチリストに登録されたクライアント、

ブロックされたクライアントが別々のページに表示されます。クライアントページを表示するには、Instant Onホームペー

ジのクライアント( )タイルをタップします。

クライアントページには以下のセクションがあります：

n 概要—サイトにアクティブに接続されているクライアントのリストを表示します。

n ウォッチリスト—サイトの各ネットワークにおけるオフラインおよびオンラインのウォッチリストに登録されたクライアントの

リストを表示します。

n ブロック—管理者によってサイトでブロックされたクライアントのリストを表示します。

n 分類タグ—サイトにアクセスした分類タグのリストを表示します。

無線クライアントの表示
クライアント詳細ページでは、ネットワーク内のクライアントに関する詳細情報が提供されます。クライアント詳細ペー

ジは、接続されたクライアントのリスト( )からアクセスできます。Instant Onクライアントには、有線、無線、VPNの3種

類があります。

無線クライアントには、ラップトップ、パーソナルコンピュータ、タブレット、携帯電話など、Instant Onネットワークに無線

で接続するデバイスが含まれます。一方、有線クライアントには、有線ネットワークに接続されたプリンター、サー

バー、スイッチ、インフラストラクチャデバイスなどが含まれます。

特定のクライアントのクライアント詳細ページを表示するには、次の手順に従ってください：

1. Instant Onホームページのクライアント()タイルをタップします。クライアントページが表示されます。

2. 接続されているクライアントのリストからクライアント名をクリックします ()。選択したクライアントのクライアントの

詳細ページが表示されます。

以下はクライアントの詳細ページの例です：

アクティブなクライアントの詳細の表示

クライアントの詳細ページには以下の情報が表示されます：

n 無線クライアントの表示

n デバイスの詳細

n セキュリティ詳細

n 接続詳細

n 接続の健全性

n データ使用量と転送速度
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列ラベル 説明

クライアント
名

無線クライアントの名前を示します。クライアント名は編集して、お好みのカスタム名に更新できます。クライア
ント名の長さは1〜32文字の間で設定できます。空白や特殊文字もクライアント名の有効な文字として受け
入れられます。

クライアント名をデフォルト名にリセットするには、クライアント名のテキストフィールドを選択し、リセットアイコン

をタップしてから、更新をタップして変更を保存します。リセットアイコンは、クライアントにカスタムデバイス名が

割り当てられている場合にのみ表示されます。

デバイスの詳細

IPアドレス クライアントのIPアドレス。

MACアドレ
ス

クライアントのMACアドレス。

OS クライアントデバイスのオペレーティングシステム( OS)。

セキュリティ詳細

セキュリティ
詳細

このセクションでは、ワイヤレスクライアントがネットワークに接続する際に使用するセキュリティ標準を表示しま
す。

接続詳細

ネットワーク クライアントが接続しているネットワーク。ネットワーク名をクリックすると、ネットワーク詳細ページに移動します。

接続時間 クライアントがネットワークに接続している時間を表示します。

デバイス クライアントが接続しているネットワークデバイス。デバイス名をクリックすると、デバイス詳細ページに移動しま
す。

デバイス接
続先

クライアントが接続しているスタック内の Instant On 1960シリーズスイッチの詳細を表示します。

NOTE:この情報は、スタックに接続されているクライアントに対してのみ表示されます。

Wi-Fi規格 クライアント接続のWi-Fi規格。Wi-Fi規格のマッピングは以下のように表示されます：
n Wi-Fi 6— 802.11axクライアント

n Wi-Fi 5— 802.11acクライアント

n Wi-Fi 4— 802.11nクライアント

NOTE: 802.11bまたは802.11g規格を使用するレガシーWi-Fiクライアントの場合、Wi-Fi規格は表示されま
せん。

インター
フェース

クライアントが接続しているAPの無線。

最後のデー

タレート

クライアントの最新のダウンロードおよびアップロードレート( Mbps単位 )。

接続の健全性

ステータス クライアントの全般的な健全性状態。
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列ラベル 説明

信号 /速
度

クライアントの信号品質を示します。クライアントの信号対雑音比 ( SNR)に基づいて、信号品質は以下のよ

うに表示されます：
n 良好 —信号強度が25 dB以上。
n 普通 —信号強度が16 dBから25 dBの間。
n 不良 —信号強度が15 dB以下

データ使用量と転送速度

ダウンロード
中

過去30秒間のデバイスのダウンロードスループット(バイト/秒 )。

アップロード
中

過去30秒間のデバイスのアップロードスループット(バイト/秒 )。

転送済み セッション中に転送されたデータの総量 (バイト)を表示します。ドーナツチャートをクリックすると、クライアントの

アプリケーションページに移動し、クライアントの詳細なアプリケーション使用情報が表示されます。

特定のクライアントのアプリケーション情報の表示

クライアントリストからクライアントを選択することで、ネットワーク内の特定のクライアントのアプリケーション使用情報を

表示できます。表示されるアプリケーション使用情報の種類の詳細については、アプリケーション情報の表示をご覧く

ださい。

Instant Onモバイルアプリで特定のクライアントのアプリケーション情報を表示するには、次の手順に従ってください：

1. Instant Onホーム画面のクライアント( )タイルをタップします。クライアント画面が開きます。

2. 接続済みクライアントリストからクライアントを選択して、クライアントの詳細画面を開きます。

3. 転送済みの前にあるドーナツチャートをタップして、選択したクライアントのアプリケーションチャートを開きます。

ウォッチリストへのクライアントの追加または削除

クライアントウォッチリスト機能を使用すると、Instant Onデバイスに接続された有線、無線、またはVPNクライアントの

ステータスを監視できます。クライアントがウォッチリストに追加されると、監視対象のクライアントがオフラインになった

時にアラートが発生し、クライアントがオンラインに戻るかウォッチリストから削除されると解除されます。

ウォッチリストには最大256の有線、無線、またはVPNクライアントを追加できます。

以下の手順では、クライアントをウォッチリストに追加する方法について説明します：

1. Instant Onモバイルアプリのホームページで、クライアント()タイルをタップします。接続されているクライアントの

リストが表示されます。クライアントを右から左にスワイプし、ウォッチリストアイコンをタップします。

または、以下の手順を実行することもできます：

1. ウォッチリストに追加したい有線、無線、またはVPNクライアントをタップします( )。選択したクライアントの

クライアント詳細ページが表示されます。

2. 詳細メニューアイコン( )をタップし、ドロップダウンメニューからウォッチリストに追加を選択します。クライアントが

ウォッチリストに登録されたクライアント( )リストに追加されます。

以下の手順では、クライアントをウォッチリストから削除する方法を説明します：
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1. Instant Onモバイルアプリの Instant Onホームページでクライアント( )タイルをタップします。接続されているク

ライアントのリストが表示されます。

2. ウォッチリストアイコン( )をタップします。ウォッチリストに登録されたクライアントのリストが表示されます。

3. ウォッチリストから削除する有線、無線、またはVPNクライアントを左にスワイプし、( )アイコンをタップします。ク

ライアントがウォッチリストから削除されます。

クライアントのブロックと解除

Instant Onモバイルアプリでは、クライアントがサイト上のAPに接続することをブロックできます。各クライアントは

Instant Onモバイルアプリを使用して手動でのみブロックできます。クライアントのブロックは、ネットワークにすでに接続

しているクライアントに対してのみ可能です。ブロックされたクライアントリストにアクセスすることで、いつでもブロックされ

たクライアントのブロックを解除することができます。

ネットワークへのアクセスをブロックするには、次の手順に従ってください：

1. Instant Onモバイルアプリの Instant Onホームページで、クライアント()タイルをタップします。接続されている

クライアントのリストが表示されます。

2. 接続されているクライアントのリスト()から、ネットワークへのアクセスを許可しないクライアントをブロックしま

す。

3. 接続されているクライアントリストで、クライアントを右から左にスワイプし、ブロックアイコンをタップします。クライ

アントは即座にブロックされ、ブロックされたクライアント( )リストに移動します。または、クライアントの詳細

画面で詳細メニューアイコン()をクリックし、クライアントをブロックを選択してクライアントをブロックすることもで

きます。

ブロックされたクライアントのブロックを解除するには、次の手順に従います：

1. Instant Onモバイルアプリの Instant Onホームページで、クライアント( )タイルをタップします。接続されている

クライアントのリストが表示されます。クライアントページでブロックされたクライアント( )タブをタップします。ブ

ロックされたクライアントはグレーアウトして表示されます。

2. ブロックされたクライアントのリストから、ネットワークへのアクセスを再び許可したいクライアントのブロックを解除

します。ブロックが解除されると、クライアントはすぐにネットワークにアクセスできるようになります。

3. ブロックを解除したいクライアントをタップします。確認のためにクライアントの名前が記載されたポップアップボッ

クスが画面に表示されます。ブロック解除をタップします。クライアントのブロックがすぐに解除され、接続済み

クライアントリストに移動します。または、クライアントを右から左にスワイプしてブロック解除アイコンをタップする

ことでもブロックを解除できます。

クライアントがブロックされている場合、ネットワークに接続されず、クライアントがネットワークに再接続するまで接続済

みクライアントのリストに表示されません。ブロック解除直後には表示されません。

アクティブクライアントのフィルタリング

フィルターカテゴリタブには、そのカテゴリの選択数が表示されます。アクティブなフィルターと検索クエリの組み合わせで

結果が0件の場合、システムはクライアントが見つかりませんという空の状態を表示します。

フィルターページには以下の情報が表示されます：

列ラベル 説明

ヘルス
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列ラベル 説明

なし クライアントのヘルスが不明な場合はチェックボックスを選択してください。

不良 クライアントのヘルスが不良な場合はチェックボックスを選択してください。

普通 クライアントの健全性が普通の場合、チェックボックスを選択してください。

良好 クライアントの健全性が良好な場合、チェックボックスを選択してください。

状態

オンライン クライアントがオンラインの場合、チェックボックスを選択してください。

オフライン クライアントがオフラインの場合、チェックボックスを選択してください。

ネットワーク

ワイヤレス ネットワークがワイヤレスクライアントの場合は、チェックボックスを選択します。

有線 ネットワークが有線クライアントの場合は、チェックボックスを選択します。

VPN ネットワークがVPNクライアントの場合は、チェックボックスを選択します。

分類 -このオプションでは、クライアントタグを選択または選択解除できます。

並べ替え

名前 ( A-Z) このオプションは、アクティブなクライアントの名前を昇順で並べ替えます。

名前 ( Z-A) このオプションは、アクティブなクライアントの名前を降順で並べ替えます。

健全性：不
良から良好

このオプションは、アクティブなクライアントの健全性を不良から良好の順に並べ替えます。

健全性：良
好から不良

このオプションは、アクティブなクライアントの健全性を良好から不良の順にソートします。

分類タグの詳細

Instant Onモバイルアプリは、クライアントに適用されたすべての分類タグを表示します。

Instant Onモバイルアプリで特定のクライアントの分類タグ情報を表示するには、次の手順に従ってください：

1. クライアント画面で目的のクライアントを選択します。クライアントの詳細ページが開きます。

2. 現在関連付けられているタグを変更するには、編集をクリックします。分類タグに関連付けられたクライアント

のリストを表示できます。

3. クライアントの分類タグを追加または削除するには、分類タグを検索をタップし、タグ名を入力します。

4. 完了をクリックして変更を保存します。

または、次の手順を実行することもできます：

1. Instant OnモバイルアプリのInstant Onホームページで、クライアント( )タイルをタップします。上部のその他メ

ニューから分類タグオプションを選択します。分類タグ画面が表示されます。

2. 分類タグをクリックして詳細ページを開きます。現在選択されているタグのクライアント数を確認したり、タグの

名前を変更したりすることができます。
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アクションの下にあるクライアント分類オプションを使用すると、クライアントページから直接複数のクライアントを選択して、一度

に分類タグを更新することができます。

n 2つ以上のクライアントが選択されている場合、選択された[N]台のクライアントに分類タグを割り当てるセクションが表示

されます。

n 1つのクライアントが選択されている場合、クライアントの詳細 >分類タグからタグにアクセスする場合と同じフローに従い

ます。

有線クライアント
有線クライアントとは、イーサネットスイッチングをサポートするInstant Onデバイスに接続されたクライアントのことで

す。有線クライアントは、以下のシナリオに基づいて分類されます：

Figure 9 有線クライアントのシナリオ

n シナリオ1：Instant Onスイッチングデバイスに接続されたInstant Onデバイスは、有線クライアントとして表示され

ません。

n シナリオ2：サーバーはエッジ有線クライアントとして表示されます。

サーバー上で実行されているVMが、同じイーサネットポートに追加のMACアドレスを報告する場合があります。そのような場

合、それぞれのMACアドレスが有線クライアントとして表示されます。

n シナリオ3：エッジデバイスはエッジ有線クライアントとして表示されます。

n シナリオ4：サードパーティのインフラストラクチャデバイスはインフラストラクチャ有線クライアントとして表示されま

す。

n シナリオ5：サードパーティのインフラストラクチャデバイスに接続された有線デバイスは有線クライアントとして表示

されません。

n シナリオ6：インフラストラクチャデバイスはエッジ有線クライアントとして表示されます。

n シナリオ7：有線デバイスは有線クライアントとして表示されます。
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有線クライアントの詳細

特定の有線クライアントのクライアントの詳細ページを表示するには、次の手順に従います：

1. Instant Onホームページでクライアント( )タイルをタップします。クライアントページが表示されます。

2. 接続済みクライアントのリストから有線クライアントを選択します。有線クライアントのクライアントの詳細ペー

ジが表示されます。

有線クライアントのクライアントの詳細ページには、以下の情報が表示されます：

パラメータ 説明

クライアント名 有線クライアントの名前を示します。クライアント名は編集して、お好みのカスタム名に更新できます。ク
ライアント名の長さは1〜32文字の間で設定できます。空白や特殊文字もクライアント名の有効な文
字として受け入れられます。

クライアント名をデフォルト名にリセットするには、クライアント名のテキストフィールドを選択し、リセットア

イコン をタップしてから、更新をタップして変更を保存します。リセットアイコンは、クライアントにカスタムデ

バイス名が割り当てられている場合にのみ表示されます。

タイプ 有線クライアントのタイプを示します。クライアントはインフラストラクチャクライアントまたは音声クライアン
トのいずれかです。

IPアドレス クライアントのIPアドレス。

MACアドレス 有線クライアントのMACアドレスを示します。

ネットワーク クライアントが接続しているネットワーク。ネットワーク名をクリックすると、ネットワークの詳細ページに移
動します。

インターフェース クライアントが接続されているデバイスインターフェースを示します。有線クライアントは、接続されている
ポートIDまたはカスタムポート名を表示します。

接続時間 クライアントがネットワークに接続されている時間を表示します。

デバイス クライアントが接続されているネットワークデバイス。デバイス名をクリックすると、デバイス詳細ページに移
動します。

ポート 有線クライアントがネットワークに接続されているスイッチポートを示します。

クライアントの健全
性

有線クライアントの健全性状態を示します。

ステータス 全パケットに対するエラーパケットの数の比率を表します。

n 良好—全二重モードでは、エラー率が0.1%未満。半二重モードでは、エラー率が2%未満。
n 普通—全二重モードでは、エラー率が0.1%以上。半二重モードでは、エラー率が2%以上。

二重モード 有線クライアントが全二重モードまたは半二重モードで接続されているかを示します。

ダウンロード 過去30秒間のダウンロードスループットをバイト/秒で表示します。

アップロード中 過去30秒間のアップロードスループットをバイト/秒で表示します。

転送済み クライアントセッション中に転送されたデータの総量をバイトで表示します。

Table 34:有線クライアントの詳細情報
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PoE電源再投入

Instant Onは、有線クライアントをリモートで電源サイクルする機能を提供します。このオプションは、Instant Onルー

ターまたはスイッチのPoEポートに接続されているクライアントにのみ利用可能です。有線クライアントのポートの電

源サイクルを行うには、以下の手順を使用します：

1. Instant Onホームページのクライアント( )タイルをタップします。クライアントページが表示されます。

2. 接続済みクライアントリストの下で、有線クライアントを右から左にスワイプします。行の最後に電源再投入 (
)ボタンが表示されます。

3. 電源再投入 ( )ボタンをタップしてクライアントの電源を再投入します。行にクライアントの電源が再投入され

ているというメッセージが表示されます。別の方法として、有線クライアントをタップし、クライアント詳細画面の

詳細メニュー( )から電源再投入設定を選択することもできます。

PoE供給元はInstant Onデバイスである必要があります。

ウォッチリストへのクライアントの追加または削除

クライアントウォッチリスト機能を使用すると、Instant Onデバイスに接続された有線、無線、またはVPNクライアント

のステータスを監視できます。クライアントがウォッチリストに追加されると、監視対象のクライアントがオフラインになっ

た時にアラートが発生し、クライアントがオンラインに戻るかウォッチリストから削除されると解除されます。

ウォッチリストには最大256の有線、無線、またはVPNクライアントを追加できます。

以下の手順では、クライアントをウォッチリストに追加する方法について説明します：

1. Instant Onモバイルアプリのホームページで、クライアント()タイルをタップします。接続されているクライアント

のリストが表示されます。クライアントを右から左にスワイプし、ウォッチリストアイコンをタップします。

または、以下の手順を実行することもできます：

1. ウォッチリストに追加したい有線、無線、またはVPNクライアントをタップします( )。選択したクライアントの

クライアント詳細ページが表示されます。

2. 詳細メニューアイコン( )をタップし、ドロップダウンメニューからウォッチリストに追加を選択します。クライアントが

ウォッチリストに登録されたクライアント( )リストに追加されます。

以下の手順では、クライアントをウォッチリストから削除する方法を説明します：

1. Instant Onモバイルアプリの Instant Onホームページでクライアント( )タイルをタップします。接続されているク

ライアントのリストが表示されます。

2. ウォッチリストアイコン( )をタップします。ウォッチリストに登録されたクライアントのリストが表示されます。

3. ウォッチリストから削除する有線、無線、またはVPNクライアントを左にスワイプし、( )アイコンをタップします。ク

ライアントがウォッチリストから削除されます。

分類タグの詳細

Instant Onモバイルアプリは、クライアントに適用されているすべての分類タグを表示します。

Instant Onモバイルアプリで特定のクライアントの分類タグ情報を表示するには、以下の手順に従ってください：
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1. クライアント画面で目的のクライアントを選択します。クライアントの詳細ページが開きます。

2. 現在関連付けられているタグを変更するには、編集をクリックします。分類タグに関連付けられているクライア

ントのリストを表示できます。

3. クライアントの分類タグを追加または削除するには、分類タグを検索をタップし、タグ名を入力します。

4. 完了をクリックして変更を保存します。

または、以下の手順を実行することもできます：

1. Instant OnモバイルアプリのInstant Onホームページでクライアント( )タイルをタップします。上部のその他メ

ニューから分類タグオプションを選択します。分類タグ画面が表示されます。

2. 分類タグをクリックして詳細ページを開きます。現在選択されているタグのクライアント数を表示し、名前を変

更することができます。

アクションの下にあるクライアント分類オプションを使用すると、クライアントページから直接複数のクライアントを選択して、同時

に分類タグを更新できます。

n 2つ以上のクライアントが選択されている場合、[N]台の選択されたクライアントに分類タグを割り当てるセクションが表示

されます。

n 1つのクライアントが選択されている場合、プロセスはクライアントの詳細 >分類タグからタグにアクセスする場合と同じフ

ローに従います。

VPNクライアントの表示
VPNクライアントの詳細ページでは、VPNネットワークに接続されているクライアントに関する詳細情報が提供されま

す。

VPNクライアントをブロックすることはできません。

VPNクライアントには、VPNトンネルを通じてInstant Onネットワークに接続するラップトップ、パソコン、タブレット、携

帯電話などが含まれます。

特定のクライアントのVPNクライアント詳細ページを表示するには、次の手順に従ってください：

1. Instant Onホームページのクライアント( )タイルをタップします。クライアントページが表示されます。

2. 接続済みクライアントのリストからVPNクライアントを選択します。VPNクライアントのクライアント詳細ページが

表示されます。

列ラベル 説明

識別

ホスト名 クライアントのホスト名を表示します。

健全性 接続されているクライアントの健全性状態を表示します：
n 良好 —クライアントの健全性が良好であることを示します。

n 普通 —クライアントの健全性が普通であることを示します。

n 不良 —クライアントの健全性が不良であることを示します。

Table 35: VPNクライアントの詳細
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列ラベル 説明

状態 接続されているクライアントの状態がオンラインかオフラインかを示します。

オンライン
経過時間

クライアントがネットワークに接続されてからの経過時間を表示します。クライアント設定の表示をクリックする
と、クライアント設定の詳細ページを表示できます。

接続性

IPアドレス クライアントのIPアドレス。

リモートIPア
ドレス

リモートサーバーのIPアドレス。

リモートポー
ト

VPNクライアントがリモートサーバーに接続するために使用するポート番号。

接続

ネットワーク クライアントが接続しているネットワーク。ネットワーク名をクリックすると、ネットワークの詳細ページに移動しま
す。

デバイス クライアントが接続しているネットワークデバイス。デバイス名をクリックすると、デバイスの詳細ページに移動しま
す。

ポート使用量

ダウンロード
速度

過去30秒間のデバイスのダウンロードスループット(キロビット/秒 )。

アップロード
中

過去30秒間のデバイスのアップロードスループット(キロビット/秒 )。

networks.htm
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アカウントの管理

アカウント管理ページでは、関連するすべてのサイトの管理者アカウント情報を変更できます。

アカウントパスワードの変更
関連するすべてのInstant Onサイトの管理者アカウント情報を変更するには、以下の手順に従ってください：

1. ヘッダーに表示されているアカウントアイコン(アルファベットのアイコン)をタップします。アカウント管理画面が表

示されます。

アイコンのアルファベットは、登録されたメールアカウントの最初の文字に基づいて表示されます。

2. パスワードをタップします。

3. パスワードの変更の下で、現在のパスワードを入力し、続いて新しいパスワードを入力します。

4. パスワードを変更をタップして変更を保存します。

アカウント管理画面では、サイトのアラート通知を有効または無効にすることもできます。詳細については、通知を参

照してください。

プロファイル
アカウント管理 >プロファイル画面には、以下のセクションが含まれています：

n 識別情報

n 設定

識別情報

識別情報セクションには、サイトの運用管理に使用される主要な管理者メールアカウントが表示されます。

設定

設定セクションでは、インターフェース、通知、その他の通信に使用する優先言語を変更するオプションが提供されて

います。言語設定を変更するには、言語ドロップダウンリストから言語を選択してください。

アカウントの管理者は、以下のサポートされている言語のいずれかに言語を変更できます：

n ドイツ語

n 英語

n フランス語

n スペイン語

n イタリア語

n 日本語

n 韓国語
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n ポルトガル語

n 中国語(簡体字 )
n 中国語(繁体字 )

セキュリティ
アカウント管理 >セキュリティ画面では、管理者が自身のアカウントに二要素認証 ( TFA)を追加できます。TFAは、

有効化されたアカウントに追加のセキュリティ層を提供します。この機能はデフォルトで無効になっており、確認済み

の管理者アカウントでのみ利用可能です。

二要素認証を設定するには、認証アプリが必要です。お使いのデバイスに認証アプリがインストールされていない場合は、対

応するオペレーティングシステム用のアプリをダウンロードしてください。

二要素認証の有効化

管理者アカウントの二要素認証を設定するには、以下の手順に従ってください：

1. ヘッダーに表示されているアカウントアイコン(アルファベットのアイコン)をタップします。アカウント管理画面が表

示されます。

2. アカウント管理画面で、セキュリティをタップします。

3. 二要素認証の設定をタップします。

4. パスワードの確認の下で、現在のInstant Onアカウントのパスワードを入力します。

5. パスワードを確認をタップします。

6. 認証アプリの下で、提供されたキーをコピーし、認証アプリに入力します。

7. 続行をタップします。

8. 認証アプリの使用に問題がある場合にサインインに使用できるリカバリーメールを入力します。

9. リカバリーメールを再入力します。

10. 認証アプリで生成されたワンタイムパスワードを入力します。

11. 二要素認証を有効化をタップします。

管理者アカウントで二要素認証が有効化されると、Instant Onモバイルアプリにログインするたびに、認証アプリで生成されたワ

ンタイムパスワードの入力が必要になります。

二要素認証の無効化

管理者アカウントの二要素認証を無効化するには、次の手順に従ってください：

1. ヘッダーに表示されているアカウントアイコン(アルファベットアイコン)をタップします。アカウント管理画面が表

示されます。

2. アカウント管理画面で、セキュリティをタップします。

3. セキュリティ画面に、現在アカウントで二要素認証が有効になっていることが表示されます。

4. ヘッダーの詳細メニュー( )アイコンをタップし、二要素認証を無効にするをタップします。画面にポップアップが

表示されます。

5. 無効にするをタップします。
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リカバリメールアドレスの変更

二要素認証が有効化されると、認証アプリの使用に問題がある場合にサインインするために使用するリカバリメール

アドレスを変更するオプションがあります。

以下の手順でリカバリメールアドレスを変更できます：

1. ヘッダーに表示されているアカウントアイコン(アルファベットアイコン)をタップします。アカウント管理画面が表

示されます。

2. アカウント管理画面で、セキュリティをタップします。

3. ヘッダーの詳細メニュー( )アイコンをタップし、リカバリメールアドレスの変更をタップします。

4. 新しいリカバリメールアドレスを入力します。

5. 新しいメールアドレスを再入力して新しいリカバリメールの確認をします。

6. リカバリメールを変更をタップして変更を適用します。

通知
通知は、システムによってアラートが発生した際に、Instant Onサイトを管理するモバイルに送信される標準メッセー

ジです。通知メカニズムは、サイトで発生したあらゆるアラートについて管理者に更新情報を提供します。通知は2つ
の異なる行で表示され、1行目にはアラートの名前が、2行目にはサイト名が表示されます。ただし、同じサイトから

複数のアラートが発生した場合、通知メカニズムはアラートから生成されたすべての通知を1つの通知にまとめ、登

録されたデバイスに表示します。

通知をクリックすると、登録されたデバイスで自動的にInstant Onアプリが開き、対応するInstant Onサイトの管理イ

ンターフェースに移動します。アラートに対して何も操作を行わない場合、通知は通知バーに残り、クリアされるまで

いつでも表示できます。サイトで発生したすべてのアラートは、サイトの健全性タイルのすべてのアラートを表示をク

リックすることで確認できます。

アラート通知の有効化または無効化

アラートの通知を有効にするには、次の手順に従います：

1. ヘッダーに表示されているアカウントアイコン(アルファベットのアイコン)をタップします。アカウント管理画面が表

示されます。

2. アカウント管理画面で、通知をタップします。

3. 通知設定の下で、以下のオプションの1つまたは両方を選択して通知設定を選択できます：
n 状況が発生したときに通知する—問題やイベントが発生したときにアラートを受け取ります。このオプション

はデフォルトで有効になっています。

n 状況が解消されたときに通知する—問題が解決されたときにアラートを受け取ります。

4. 通知カテゴリーの下で、モバイルまたはメール通知、あるいはその両方を有効にするオプションがあります。トグ

ルスイッチをスライドして、モバイルまたはメール通知として通知を受けたいアラートを有効( )または無

効 ( )にします。有効にしたアラートは、ホームページのサイトヘルスタイルに表示されます。アラートの表

示と管理の詳細については、以下を参照してください：
n モバイルアプリを使用したアラートの表示と管理

デフォルトでは、4種類すべてのアラートタイプに対してモバイル通知が有効になっています。
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アラートカテゴリ

アラートカテゴリは、通知アラートを受け取る可能性のあるデバイス関連のイベントの選択肢を提供します。特定の

アラートカテゴリの通知を有効または無効にすることができます。利用可能なアラートカテゴリの種類は以下の通りで

す：

n 接続性

n デバイス

n 容量

n ウォッチリストに登録されたクライアント

n ソフトウェア

接続性

このオプションを有効にすると、サイトで接続性の問題が発生した場合に通知アラートが発生します。このアラート

は、クライアントがインターネット接続に問題を抱えていることを示します。アラートが発生する可能性のあるシナリオ

は以下の通りです：

n インターネットゲートウェイがインターネットサービスプロバイダーとの接続を失う。

n 内部ネットワークの問題。

デバイス

このオプションを有効にすると、Instant Onデバイスが故障したり、ネットワークから切断されたりした場合に通知ア

ラートが発生します。アラートが発生する可能性のあるシナリオは以下の通りです：

n Instant Onデバイスの電源が切れる。

n Instant Onデバイスがネットワークから切断される。

n ローカルネットワークまたはインターネット接続の問題。

n デプロイメントの問題。

n Instant Onデバイスが予期せぬ状態により再起動する。

容量

このオプションを有効にすると、Switchの電力予算が最大限に達し、SwitchがPoEを通じて新しいデバイスに電力を

供給できなくなった場合に通知がトリガーされます。このアラートは、SwitchがデバイスのPoE供給要求を拒否したと

きにトリガーされます。スイッチの総電力予算と電力消費情報は、インベントリモジュールのスイッチの詳細ページに

表示されます。

ウォッチリストに登録されたクライアント

このオプションを有効にすると、ウォッチリストに登録されたクライアントがオフラインになったときに通知が発生します。

通知は、各クライアントのステータスが変更されたときに個別にトリガーされます。このアラートは、クライアントが再接

続したときにサイトからクリアされます。

ソフトウェア

このオプションを有効にすると、Instant Onネットワークにインストールできる新しいソフトウェアバージョンが利用可能に

なったときに通知がトリガーされます。Instant OnモバイルアプリとWebアプリケーションで、新しいソフトウェアがインス

トール可能であることを示す情報アラートが生成されます。情報アラートをタップすると、ソフトウェアアップデート画面

にリダイレクトされます。ソフトウェアアップデートのインストールの詳細については、Instant Onサイトのソフトウェアイ

メージの更新を参照してください。

サイトのデバイスが新しいソフトウェアのインストールに失敗した場合、ユーザーにも通知されます。
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通信設定
通信設定画面では、HPEが提供する最新のオファーやプロモーションを購読することができます。これらの更新を購

読するには、以下の手順に従ってください：

1. ヘッダーに表示されているアカウントアイコン(アルファベットのアイコン)をタップします。アカウント管理画面が表

示されます。

2. アカウント管理画面で、通信設定をタップします。

3. 国の下で、ドロップダウンアイコンをタップし、リストからあなたが居住している国を選択します。

4. オファーとプロモーションの下で、HPEがHPEおよび選択されたパートナー製品、サービス、オファー、イベントに

関する個別の通信を提供することを許可しますかのチェックボックスを選択します。

HPEの最新のオファーとプロモーションの詳細が、登録されたメールアカウントに送信されます。

このチェックボックスはアカウント作成ページにも表示されます。

HPEがユーザーデータをどのように管理、使用、保護しているかについての詳細情報を確認するには、HPEプライバ

シーステートメントリンクをタップしてください。

アカウントの削除
アカウント削除画面では、Instant On管理者アカウントを削除し、関連する製品やサービスへのアクセスを取り消す

ことができます。管理者アカウントは、関連するすべてのデータとともに削除されます。削除されたアカウントが主要な

管理者アカウントとして使用されていた場合、そのアカウントに属するすべてのサイトが削除され、すべてのデバイスが

工場出荷時の設定にリセットされます。複数の管理者アカウントを持つサイトは、1つのアカウントが削除されても削

除されません。以下の手順でInstant On管理者アカウントを削除することができます：

1. ヘッダーに表示されているアカウントアイコン(アルファベットのアイコン)をタップします。アカウント管理画面が表

示されます。

2. アカウント管理画面で、アカウントの削除をタップします。

3. アカウントの削除画面で、関連するサイトやデバイス設定を含む、すべてのアカウントデータを完全に削除す

るの横にあるチェックボックスを選択します。アカウントの削除ボタンがアクティブになります。

4. アカウントの削除ボタンをタップします。

5. 画面上にポップアップが表示され、警告サインとともにアカウントが完全に削除されることを示すコードが表示

されます。

6. 下のテキストボックスにコードを入力し、削除をタップしてInstant Onアカウントを完全に削除します。



Chapter 13
ポリシー

ポリシー

ポリシーページは、管理者が単一のページからルールを定義および管理し、複数のネットワークやアプリケーションに

同時に適用するための統合されたスペースを提供します。ファイアウォールの設定、アプリケーションアクセスのブロッ

ク、無線ネットワークの可用性スケジュールの作業はポリシーとして管理されます。Instant Onサイトに対して最大32
のポリシーを作成できます。複数のポリシーが作成され有効化された場合、優先度の高いポリシーがサイトに最初に

適用されます。同じ要素に関する多くのルールがある場合、最も優先度の高いルールが適用され、残りのポリシーは

最小公倍数を使用して破棄されます：

n アプリケーションポリシーのカテゴリ。

n ネットワークスケジュールポリシーのネットワーク。

Instant Onは以下の方法を使用したポリシー作成をサポートしています：

n AIアシスト型ポリシー作成—ポリシーは、インタラクティブなテキストベースの形式でプロンプトを使用して作成されま

す。編集オプションを使用すると、AIによって生成されたポリシーを修正できます。AIアシスト型ポリシー作成は、セ

キュアゲートウェイでプロビジョニングされたサイトで利用可能な唯一の方法です。サイト、クライアント、ネットワー

ク、およびアプリケーションポリシーをサポートしています。詳細については、AI支援によるポリシー作成を参照してく

ださい。

n 手動ポリシー作成—セキュアゲートウェイのないサイトでは、手動ポリシー作成のみをサポートしています。ポリシー

を設定するには、必要なパラメータを手動で定義する必要があります。手動ポリシー作成は、ネットワークおよび

アプリケーションポリシーをサポートしています。詳細については、手動ポリシー作成を参照してください。

ポリシーの展開
HPE Networking Instant Onネットワークでは、サイトのトポロジーに基づいてポリシーが動的に適用され、ルール、設

定、および設定がネットワークインフラストラクチャと運用要件に基づいて最適化されます。可能な限り、システムは

Instant Onエッジデバイス(ネットワークトポロジーの周辺に位置するデバイス)にポリシーを自動的に適用するように

設計されています。この自動化された適用により、遅延を最小限に抑え、中央のInstant Onデバイスへの依存を減

らすことで、効率性と応答性が向上します。

システムは、階層化された適用、軽量処理、クラウドアシストソリューションなどの技術を通じて、エッジデバイスと中

央デバイス間でポリシー適用を賢く調整します。このアプローチにより、各サイトがそのユニークな環境内で最適に運

用されながら、パフォーマンスとリソース使用のバランスを維持することが保証されます。

HPE Networking Instant Onネットワークは、サイトに設定されたルールを以下の順序で適用します：

1. 設定されたポリシー—これらは、ポリシーセクション内で管理者が定義したカスタムルールです。ポリシーリストで

指定された優先順位に従って最初に適用されます。

2. デフォルトルール—セキュアゲートウェイが展開されているサイトにのみ適用され、一連のデフォルトルールが自

動的に適用されます。これらのルールはユーザーインターフェースには表示されず、以下のルールが含まれま

す：
n すべてのLANポートはデフォルトでインターネットへのアクセスが許可されています。

n LANネットワーク間の通信はデフォルトでブロックされています。

n すべてのアプリケーションカテゴリはデフォルトですべてのネットワークで許可されています。
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3. ネットワークアクセス制御—アクセス制御セクション内で、管理者は宛先 IPアドレスに基づいて有線または無

線クライアントのネットワークアクセス制限を設定できます。詳細な手順については、ネットワークの設定のド

キュメントを参照してください。

ポリシーの表示
ポリシーページには、サイトに作成されたポリシーのリストが優先度の高いものから低いものの順に表示されます。ポリ

シーの詳細を表示するには、次の手順に従います：

1. Instant Onモバイルアプリのホームページにある「ポリシー」( )タイルをタップします。管理者が作成したポリシー

のリストが、優先度の高い順に表示されます。

2. リスト内の任意のポリシーをタップして詳細を表示します。「ポリシーの詳細」ページが表示されます。

優先順位の並べ替え

ポリシーのリストは、優先度の高い順から低い順に表示されます。優先順位を変更するには、次の手順に従ってく

ださい：

1. Instant Onモバイルアプリのホームページにある「ポリシー」( )タイルをタップします。管理者が作成したポリシー

のリストが、優先度の高い順に表示されます。

2. ポリシーの横にある=アイコンを押し、配置したいポリシーの上または下にドラッグします。

3. 完了をクリックします。

AI支援によるポリシー作成
AI支援によるポリシー作成は、自然言語プロンプトを通じてポリシーを生成することで、ポリシーの設定プロセスを簡

素化します。各設定を手動で構成する代わりに、要件を平文で記述すると、システムが入力に基づいて自動的に

ポリシーを生成します。

AI支援はポリシー作成のみに限定されています。その他のInstant Onの設定やポリシー作成の範囲を超える情報は、AI支援

ではサポートされていません。

セキュアゲートウェイがサイトに導入されている場合、ポリシーの作成はAIアシスタントを使用してのみ可能です。この

シナリオでは、手動でのポリシー作成オプションは利用できません。

セキュアゲートウェイを備えたサイトでは、以下のカテゴリのポリシーがサポートされています：

n サイトポリシー—ポートフォワーディングの許可または遮断。

n クライアントポリシー—ネットワーク上のクライアントがアクセスできる宛先の制御。

n ネットワークポリシー—ネットワークポリシーには3種類あります：
o ネットワーク有効化—特定の時間帯にネットワークを有効化または無効化する。

o ネットワークファイアウォール—不正アクセスや脅威から保護するために、着信および発信トラフィックを許可また

は遮断する。

o ネットワークアクセス—ネットワークから到達可能な宛先を制御する。

n アプリケーションポリシー—ネットワーク上で特定のアプリケーションの使用を許可または遮断する。

AIアシスタンスの制限事項

n AIアシスタンスを使用してポリシーを編集することはできません。既存のポリシーを編集するには、ポリシーをタップ

してポリシー詳細画面を表示します。
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n 新しいスケジュールの作成はサポートされていません。新しいポリシーの作成時には、既存のスケジュールのみを

適用できます。

n HPE Networking Instant On環境内のサイトクライアントに対してドメインポリシールールが正しく実装されるように

するには、クライアントがセキュアゲートウェイをDNSサーバーとして使用する必要があります。

AIアシスタンスを使用したポリシーの作成

以下の手順では、AIアシスト付きポリシーの作成方法について説明します：

1. Instant Onモバイルアプリのホームページで、ポリシー( )タイルをタップします。

ポリシー画面が表示されます。

2. ( )アイコンをタップします。

ポリシーの作成画面が表示されます。

3. 意図によるポリシーの記述テキストボックスに、ポリシーの要件をプロンプトとして入力します。

意図によるポリシーの記述テキストボックスの上に表示される事前定義された提案から選択することもできま

す。左にスワイプすると、事前定義された提案の完全なリストを表示できます。

4. 送信アイコンをタップします。

AIアシスタントが入力を分析し、必要な詳細をすべて収集するための会話を開始します。

5. AIアシスタントと対話して、ポリシーの詳細を洗練し完成させます。

6. AIアシスタントが対話に基づいてポリシーを生成します。

7. AI生成ポリシーを確認および編集するには、提案されたポリシーをタップします。

ポリシーの詳細画面が表示されます。

8. ポリシーの詳細では、以下のことができます：
a. 提案されたポリシーを手動で編集します。

n ポリシーの編集後、完了をタップして変更を保存し、ポリシーの作成画面に戻ります。

n キャンセルXアイコンをタップして、ポリシーに加えた変更を破棄し、ポリシーの作成画面に戻ります。

b. ポリシーの詳細を確認します。

生成されたポリシーを確認した後、戻る矢印 アイコンをタップしてポリシーの作成画面に戻ります。

9. ポリシーの作成画面で、やり直し アイコンをタップして、現在の会話を削除し、再度開始します。これは

オプション設定です。

10. ポリシーの作成画面で、ポリシーの横にある削除 アイコンをタップして、提案されたポリシーを削除しま

す。これはオプション設定です。

11. 承認をタップして確認します。

12. ポリシーの作成をタップします。

新しく作成されたポリシーがポリシーテーブルの最後に追加されます。

手動ポリシー作成
セキュアゲートウェイのないサイトでは、手動ポリシー作成のみがサポートされています。Instant Onは、以下のカテゴ

リーの手動ポリシー作成をサポートしています：

n ネットワーク

n アプリケーション
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ネットワークポリシーの作成

Instant Onでは、無線ネットワークごとにスケジュールを設定する代わりに、多くの異なる無線ネットワークに単一のス

ケジュールを割り当てることができます。

以下の手順では、ネットワークスケジュールポリシーの作成方法について説明します：

1. Instant Onモバイルアプリのホームページで、ポリシー( )タイルをタップします。ポリシー画面が表示されます。

2. ( )アイコンをタップします。ポリシーの作成ポップアップ画面が表示されます。

3. アシスタントを選択して、AIアシスタントを使用してページを開きます。

4. 詳細設定を選択して、AIアシスタントを使用せずにページを開きます。

5. ポリシーの作成画面が表示されます。

6. ポリシータイプの設定で、ネットワークタイルをタップします。

7. 続行をタップします。

8. ルールと条件の設定で、以下の設定を行います：
a. アクション—ルールに対して以下のいずれかのアクションを選択します：

n 有効化—提供されたスケジュールが有効になっているときに、ワイヤレスネットワークをユーザーが接続

できるようにします。

n 無効化—提供されたスケジュールが無効になっているときに、ワイヤレスネットワークを利用できないよ

うにします。

b. ネットワークで、以下のいずれかを選択します：
n すべてのワイヤレスネットワーク—すべてのワイヤレスネットワークに適用されるポリシー。

n 選択したワイヤレスネットワーク—ルールが適用されるネットワークの選択リストからネットワークを選択

します。少なくとも1つのネットワークを選択する必要があります。

c. 戻る矢印 ( )をタップして、ポリシータイプの設定画面に戻ります。これはオプションの設定です。

9. 続行をタップします。ポリシー適用範囲の設定画面が表示されます。

10. ポリシー適用範囲の設定で、以下の設定を行います：
n 識別で、ポリシーの名前を入力します。

n ポリシーの優先度を設定します。

1. 位置で、下位または上位を選択します。

2. ポリシーで、ドロップダウンリストからポリシーを選択します。

n スケジュールで、以下のいずれかのオプションを選択します：
1. 常時アクティブ—ユーザーが常に接続できるように無線ネットワークを常時利用可能にする場合、

このオプションを選択します。

2. 既存のスケジュール—既存のスケジュールを使用する場合、このオプションを選択します。

n 戻る矢印 アイコンをタップして、ルールと条件の設定画面に戻ります。これはオプション設定です。

11. ポリシー作成中いつでも、作成のキャンセルをタップしてポリシー作成をキャンセルできます。これはオプション

設定です。

12. ポリシーの作成をタップします。

アプリケーションポリシーの作成

一部または全ての無線ネットワークに対して、アプリケーションカテゴリへのアクセスを許可または拒否することができま

す。さらに、ネットワーク条件を設定することも可能です。ネットワーク条件が指定されていない場合、ポリシーは全て

の無線ネットワークに適用されます。

以下の手順でアプリケーションポリシーを作成します：
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1. Instant Onモバイルアプリのホームページで、ポリシー( )タイルをタップします。ポリシー画面が表示されます。

2. ( )アイコンをタップします。ポリシーの作成画面が表示されます。

3. アクションの下で、アプリケーションタイルをタップします。

4. 続行をタップします。

5. ルールと条件の設定の下で、以下の設定を行います：
a. ルール—ルールに対して以下のいずれかのアクションを選択します：

i. 許可—指定されたアプリケーションカテゴリと無線ネットワークに一致するトラフィックを通過させます。

ii. ブロック—指定されたアプリケーションカテゴリと無線ネットワークに一致するトラフィックをブロックしま

す。

b. ネットワークの下で、以下のいずれかを選択します：
n すべての無線ネットワーク—すべての無線ネットワークに適用されるポリシー。

n 選択した無線ネットワーク—ルールが適用されるネットワークの選択リストからネットワークを選択しま

す。少なくとも1つのネットワークを選択する必要があります。

c. アクセスするまたはアクセスから>アプリケーションカテゴリの下—アクションを適用する必要があるアプリケー

ションカテゴリをアプリケーションカテゴリリストから選択します。戻る矢印アプリケーションリストをご覧くださ

い。

d. 戻る矢印 ()をタップしてポリシータイプの設定画面に戻ります。これはオプション設定です。

6. 続行をタップします。

ポリシー適用範囲の設定画面が表示されます。

7. ポリシー適用性の設定で、以下の設定を行います：
n 識別で、ポリシーの名前を入力します。

n 優先度をポリシーに設定します。

1. 位置で、上位または下位を選択します。

2. ポリシーで、ドロップダウンリストからポリシーを選択します。

n 戻る矢印 アイコンをタップして、ルールと条件の設定画面に戻ります。これはオプション設定です。

8. ポリシー作成中はいつでも、作成のキャンセルをタップしてポリシー作成をキャンセルできます。これはオプション

設定です。

9. ポリシーの作成をタップします。

スケジュール
Instant Onでは、特定の時間帯にユーザーのネットワークを有効または無効にすることができます。従業員またはゲ

ストネットワーク専用の時間範囲スケジュールを作成し、その間インターネットやネットワークへのアクセスを制限する

ことができます。この機能は、Wi-Fiネットワークを特定の時間帯 (例えば、営業時間内のみ)にのみユーザーが利用

できるようにしたい場合に特に便利です。ポリシー>スケジュール画面には、サイトのポリシーに含めるために作成さ

れたすべてのスケジュールが表示されます。

スケジュールの作成

新しいスケジュールを作成するには、次の手順に従ってください：

1. Instant Onモバイルアプリのホームページで、ポリシー( )タイルをタップします。

2. 詳細メニューアイコン( )をタップし、スケジュールを選択します。

3. スケジュール画面で、( )アイコンをタップします。
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4. スケジュールの作成 >識別で、作成するスケジュールの名前を入力します。

5. ネットワークアクセススケジュールで、タイプに以下のいずれかの値を選択します：
a. 固定—従業員またはゲストネットワークスケジュールと同様に、繰り返し期間 (週単位の日 /時間)のみの

スケジュール設定を示します。

n 日々の運用時間で以下のいずれかのオプションを選択します：
o 終日アクティブ：選択した日の終日ネットワークがアクティブです。

o 開始時刻と終了時刻の間でアクティブ：指定された開始時刻と終了時刻の間のみネットワーク

がアクティブです。ネットワークアクセスは同日または翌日に終了するように設定できます。開始時

刻より前の時刻が終了時刻として選択された場合、翌日アラートが表示され、終了時刻が翌

日に設定されていることを示します。これにより、アクティブ時間が翌日の早朝まで延長される場

合に、ビジネス用のスケジュールされたネットワークを設定できます。

b. 可変—ユーザーが毎日異なる時間帯を設定できるスケジュール設定を示します。

n 週の特定の日にネットワークスケジュールを有効にするには、次の手順に従います：
o 可変を選択した後、スケジュールを設定したい曜日をクリックします。

o <曜日>の稼働時間で以下のいずれかのオプションを選択します：
l 終日非アクティブ：選択した日は終日ネットワークが非アクティブになります。

l 終日アクティブ：選択した日は終日ネットワークがアクティブになります。

l 開始時刻と終了時刻の間でアクティブ：指定された開始時刻と終了時刻の間のみネットワー

クがアクティブになります。ネットワークアクセスは同日または翌日に終了するように設定できま

す。開始時刻より前の時刻が終了時刻として選択された場合、終了時刻が翌日に設定さ

れていることを示す翌日アラートが表示されます。これにより、アクティブな時間が翌日の早朝

まで延長される場合に、ビジネス用のスケジュールされたネットワークを設定することができま

す。

6. 完了をタップします。
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プロファイル

プロファイル画面では、ネットワーク管理者やオペレーターがサイト内のポートプロファイルとRADIUSプロファイルを設

定および管理できます。この集中化されたインターフェースにより、プロファイルに加えられた変更が、そのポートプロファ

イルまたはRADIUSプロファイルに関連付けられているすべてのポート、ネットワーク、および802.1X認証を使用するデ

バイスに自動的に適用されるため、プロファイル管理が簡素化されます。

このセクションでは、プロファイルの作成、設定、およびさまざまなシステムコンポーネント全体での管理を含む、これら

のプロファイルに必要な機能と機能性について概説します。

プロファイル画面は以下のタブで構成されています：

n ポート—ポートプロファイルは、1つ以上のネットワークポートに適用される設定のセットを定義する再利用可能な

構成です。これにより、管理者は複数のインターフェース全体で共通のポート構成の展開を標準化し、簡素化

できます。最大32のポートプロファイルを作成できます。

n RADIUS—RADIUSプロファイルは、認証、承認、およびアカウンティング( AAA)サービスのためにネットワークデバイ

スをRADIUSサーバーと統合するために使用される事前定義された構成パラメータのセットです。サイトごとに最

大16のRADIUSプロファイルを作成できます。各デバイスは、ポート802.1X認証に対して1つのRADIUSプロファイ

ルのみをサポートします。

ポートプロファイルの表示
プロファイル画面には、サイト用に作成されたプロファイルのリストが表示されます。プロファイルの詳細を表示するに

は、次の手順に従います：

1. Instant Onモバイルアプリのホーム画面でプロファイル( )をタップします。

設定されているすべてのポートプロファイルのリストが表示されます。

2. ポートプロファイルの詳細画面を表示するには、いずれかのポートプロファイルをタップします。

ポートプロファイルの作成
ポートプロファイル画面には、設定されたポートプロファイルのリストが表示されます。ポートプロファイルの名前と、その

ポートプロファイルが割り当てられているポートの数が表示されます。

以下の手順では、ポートプロファイルの作成方法について説明します：

1. Instant Onモバイルアプリのホーム画面でプロファイル( )をタップします。

ポートプロファイル画面が表示されます。

2. ( )アイコンをタップします。ポートプロファイルの作成画面が表示されます。

3. プロファイルの識別で、以下を設定します：

n 名前—ポートプロファイルの名前を入力します。

n ポートオプション—ブロードキャストおよびマルチキャストストームの制限設定はオプションであり、デフォルトで

有効になっています。トグルボタンを使用して、ブロードキャストおよびマルチキャストストームの制限設定を

有効または無効にします。この設定はゲートウェイには適用されません。
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4. 続行をタップします。

ポートセキュリティと認証画面が表示されます。

5. これはオプション設定です。ポートセキュリティと認証 >セキュリティで、セキュリティオプションを選択します。

ポートセキュリティタイプに複数のオプションを選択できます。ポートセキュリティのオプションには以下の種類が

あります：
n DHCPとARPの保護 (信頼されていないポート) —少なくとも1つの有線ネットワークでDHCPとARPの攻撃

保護が有効になっている必要があります。ゲートウェイ、アクセスポイント、1830シリーズスイッチには適用

されません。

n ポート分離 (保護されたポート) —ゲートウェイ、アクセスポイント、1830シリーズスイッチには適用されませ

ん。

6. ポートセキュリティと認証 >スパニングツリー保護で、スパニングツリー保護 ( STP)オプションを選択します。

これは、ブリッジプロトコルデータユニット( BPDU)を受信した場合にポートを無効にするセキュリティ機能で

す。BPDUは、スパニングツリープロトコル( STP)で使用される制御パケットです。スパニングツリー保護オプ

ションのリストから1つのオプションを選択する必要があります。STPはゲートウェイとアクセスポイントには適用さ

れません。

n スパニングツリー保護なし(デフォルト) —BPDUオプションなしのデフォルトのスパニングツリー保護設定。

n スパニングツリープロトコルのフィルタリング( BPDUフィルター) —ポートで受信および送信されるBPDUをフィ

ルタリングします。

n スパニングツリープロトコルのブロック( BPDUガード) —ポートで受信および送信されるBPDUを停止します。

n ルートブリッジ保護 (ルートガード) —不正なポートがルートブリッジになることを防止し、指定されたルートブ

リッジを保護します。

7. ポートセキュリティと認証 >認証の下で、表示されるオプションリストから認証タイプを選択する必要がありま

す：
n 認証なし(デフォルト) —認証は適用されません。これはデフォルトで選択されているオプションです。

n ポートベース—ポートベースの802.1X認証を有効にします。ポートベースの認証は、ゲートウェイおよび

1830シリーズスイッチには適用されません。

n クライアントベース—クライアントベースの802.1X認証を有効にします。クライアントベースの認証は、ゲート

ウェイ、アクセスポイント、および1830シリーズスイッチには適用されません。

これはオプション設定です。クライアントベースが802.1X認証タイプとして選択されると、追加の認証オプ

ションセクションが表示されます。以下のオプションから1つを選択できます：
o 802.1X + MAC認証—初期の802.1X要求がタイムアウトした場合、MACベースの認証による二次的

な試行を有効にします。802.1Xがサーバーによって明示的に拒否された場合(例：無効な認証情報

の場合 )、MAC認証は試行されません。

o 未認証ユーザーのゲストアクセス—802.1X認証に失敗したクライアントに対して、有線ゲストネットワー

クへのフォールバックを有効にします。これには、Instant Onサイトで有線ゲストネットワークが設定され

ている必要があります。このオプションを有効にすると、ゲストネットワークはポート設定のネットワーク割

り当て>含まれるネットワークセクションの下にタグなしゲストネットワークとして表示されます。

8. 続行をタップします。

電源管理画面が表示されます。電源管理画面では、他のデバイスに電力を供給するポートのPower over
Ethernet( PoE)機能と関連する電源設定を構成できます。

9. 電源管理 >電力割り当てで、PoEオプションを選択します。

電源管理オプションでは、スイッチに接続されたデバイスへのPoE供給を設定できます。利用可能な異なる

電力割り当てオプションは次のとおりです：
n Power over Ethernetなし—スイッチに接続されたデバイスへのPoE供給が無効になります。Power over

Ethernetなしを選択した場合のみ、ポート優先度や電源管理オプションなどの他の電源管理オプション
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は表示されません。

n 使用量 (デフォルト) —ポートに割り当てられる電力は使用量に基づき、制限されません。デフォルトでは、

使用量が選択されています。

n クラス—デバイスのPoE規格に基づいて電力を割り当てます。

使用量による電力割り当ては、常にクラスを使用するアクセスポイントには適用されません。

10. 電力管理 >ポート優先度で、ポートプロファイルに優先度レベルを割り当てます。

電力予算の制約がある場合のPoE供給順序を決定します。重要 >高 >低の順です。

ポート優先度はアクセスポイントには適用されません。

11. これはオプション設定です。電力管理 >電力管理オプションで、トグルボタンを使用して電力スケジュールを

有効または無効にします。

有効にすると、ポートプロファイルへのPoE供給は電力スケジュールによって決定されます。電力スケジュール

オプションが有効になると、電力スケジュールを表示リンクが表示されます。このポートプロファイルに適用され

る電力スケジュールを表示するには、電力スケジュールを表示オプションをクリックしてください。

12. 続行をタップします。

13. ネットワーク割り当て画面で、ポートプロファイルがサポートするネットワークを選択します。

n タグなしネットワーク—VLANタグを使用せずにデフォルトネットワークから受信および送信されるトラフィック。

ポートプロファイルをカスタムタグなしVLANにマッピングするには、タグなしネットワークのドロップダウンリスト

をクリックしてネットワークを選択します。ポートプロファイルに割り当てることができるタグなしネットワークは1
つだけです。

n タグ付きネットワーク割り当て—ポートは管理VLANタグを使用してデフォルトネットワークからトラフィックを

受信および送信します。次のオプションのいずれかを選択します：
o すべてのネットワーク—すべてのタグ付きネットワークを選択します。すべてのネットワークオプションが選

択されている場合、タグ付きネットワークのリストは表示されません。

o ネットワークを選択—タグ付きVLANネットワークを手動で選択できます。ネットワークを選択オプションが

選択されている場合、タグ付きネットワークリストが表示されます。ポートプロファイルをカスタムタグ付き

VLANにマッピングするには、タグ付きネットワークの下にリストされているネットワークのチェックボックスを

選択します。一度に最大22のタグ付きネットワークをポートにマッピングできます。

14. 続行をタップします。

15. ポート割り当てで、デバイスの横にある展開矢印 ( )をタップします。

デバイスに関連付けられたポートが表示されます。ポートプロファイルを割り当てたいポートを選択します。

ポートプロファイルを複数のデバイスとポートに割り当てることができます。選択されたポートがハイライトされ、

選択されたポートリストにポートが追加されます。

n すべてに割り当て—デバイスのすべてのポートにプロファイルを適用します。

n すべて削除—デバイスのすべてのポートからプロファイルを削除します。

16. ポートプロファイルの作成をタップします。

新しいポートプロファイルがポートプロファイル画面に表示されます。

ポートプロファイルの詳細
既存のポートプロファイルをタップして、ポートプロファイルの詳細画面を表示します。

ポートプロファイル画面には以下が表示されます：
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n 名前—管理者によってポートプロファイルに割り当てられた名前を表示します。

n 参照—現在そのポートプロファイルを使用している物理ポートの数を表示します。

n セキュリティ—ポートプロファイルに適用されているセキュリティ設定を表示します。

ポートセキュリティオプションには以下の種類があります：
o DHCPおよびARP保護 (信頼されていないポート) —少なくとも1つの有線ネットワークでDHCPおよびARP攻

撃保護を有効にする必要があります。ゲートウェイ、アクセスポイント、および1830シリーズスイッチには適用さ

れません。

o ポート分離 (保護されたポート) —ゲートウェイ、アクセスポイント、および1830シリーズスイッチには適用されま

せん。

n セキュリティ>スパニングツリー保護—このセクションでは、ポートプロファイルに適用されるスパニングツリー保護

( STP)設定を表示します。ゲートウェイとアクセスポイントには適用されません。以下のオプションのいずれかを選

択する必要があります：
o スパニングツリー保護なし(デフォルト) —BPDUオプションなしのデフォルトのスパニングツリー保護設定。

o スパニングツリープロトコルのフィルタリング( BPDUフィルタ) —ポートで受信および送信されるBPDUをフィルタリ

ングします。

o スパニングツリープロトコルのブロック( BPDUガード) —ポートで受信および送信されるBPDUを停止します。

o ルートブリッジ保護 (ルートガード) —未承認のポートがルートブリッジになることを防止して、指定されたルート

ブリッジを保護します。

n 認証—ポートプロファイルに設定された802.1X認証方法を表示します。

認証の種類は以下の通りです：
o 認証なし—デフォルトで選択されているオプションです。

o ポートベース—ポートベースの802.1X認証を有効にします。ポートベースの認証は、ゲートウェイおよび1830シ
リーズスイッチには適用されません。

o クライアントベース—クライアントベースの802.1X認証を有効にします。クライアントベースの認証は、ゲートウェ

イ、アクセスポイント、および1830シリーズスイッチには適用されません。

これはオプション設定です。クライアントベースが802.1X認証タイプとして選択されると、追加の認証オプション

セクションが表示されます。以下のオプションのいずれかを選択できます：
l 802.1X + MAC認証—最初の802.1Xリクエストがタイムアウトした場合、MACベースの認証を二次的に試

みることを可能にします。802.1Xがサーバーによって明示的に拒否された場合 (例：無効な認証情報の

場合 )、MAC認証は試みられません。

l 未認証ユーザーのゲストアクセス—802.1X認証に失敗したクライアントに対して、有線ゲストネットワークへ

のフォールバックを可能にします。これにはInstant Onサイトで有線ゲストネットワークが設定されている必

要があります。このオプションを有効にすると、ゲストネットワークはポート設定のネットワーク割り当て>含

まれるネットワークセクションの下にタグなしゲストネットワークとして表示されます。

n 電源管理—接続されたデバイスのPower over Ethernet( PoE)供給を設定するオプションを提供します。電源管

理オプションは、LACPグループの一部であるポートでは利用できません。

n 電源管理 >電力割り当て—ポートプロファイルに対して以下のPoE供給ポリシーのいずれかを選択します：
o Power over Ethernetなし—ポートプロファイルが割り当てられたポートに接続されたデバイスに対してPoEを無

効にします。

o 使用量 (デフォルト) —制限なしでデバイスの使用量に基づいて電力を割り当てます。

o クラス—ポートに割り当てられる電力は、デバイスのPoE規格に基づきます。デバイスの電力クラスは以下のよ

うに分類されます：
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クラス
PSEからの最大

電力

クラス0 15.4ワット

クラス1 4ワット

クラス2 7ワット

クラス3 15.4ワット

クラス4 30ワット

クラス5 45ワット

クラス6 60ワット

Table 36:デバイスの電力クラス

n 電源管理 >ポート優先度—ポートプロファイルに優先度レベルを割り当てます。PoE予算が限られている場合、

電力は優先度に基づいて以下の順序で割り当てられます：重要 >高 >低。

同じ優先度に属する2つのポートが電力を要求した場合、ポート番号が小さい方が優先されます。例：ポート2とポート5が
重要クラスに割り当てられ、スイッチの電力予算に制約がある場合、ポート2がポート5よりも先に全電力を受け取ります。

n 電源管理 >電源管理オプション—これはオプション設定です。電源スケジュールオプションを切り替えて、ポートの

電源スケジュールを有効または無効にします。有効にすると、ポートへのPoE供給は電源スケジュールによって決

定されます。電源スケジュールオプションが有効になると、電源スケジュールを表示リンクが表示されます。電源ス

ケジュールを表示オプションをタップして、ポートプロファイルに適用される電源スケジュールを表示します。

n その他のオプションを展開すると、以下のポートプロファイル設定が表示されます：
o ブロードキャストおよびマルチキャストストームの制限

o ネットワーク割り当て

o ポート割り当て

n ネットワーク割り当てをタップして、ネットワーク割り当て画面を表示します。

ポートプロファイルがサポートするネットワークを選択します。

o タグなしネットワーク—VLANタグを使用せずにデフォルトネットワークから受信および送信されるトラフィック。

ポートプロファイルをタグなしVLANにカスタムマッピングするには、タグなしネットワークのドロップダウンリストをタッ

プしてネットワークを選択します。一度に1つのポートプロファイルに割り当てることができるタグなしネットワーク

は1つだけです。

o タグ付きネットワークの割り当て—ポートは管理VLANタグを使用してデフォルトネットワークからトラフィックを受

信および送信します。次のオプションのいずれかを選択してください：
l すべてのネットワーク—すべてのタグ付きネットワークを選択します。すべてのネットワークオプションが選択さ

れている場合、タグ付きネットワークのリストは表示されません。

l ネットワークを選択—タグ付きVLANネットワークを手動で選択できます。ネットワークを選択オプションが選

択されている場合、タグ付きネットワークリストが表示されます。ポートをタグ付きVLANにカスタムマッピング

するには、タグ付きネットワークの下にリストされているネットワークのチェックボックスを選択します。一度に

最大22のタグ付きネットワークをポートにマッピングできます。

n
戻る矢印 アイコンをタップしてポートプロファイルの詳細画面に戻ります。
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n ポートの割り当てをタップしてポートの割り当て画面を表示します。

ポートプロファイルは複数のデバイスとポートに割り当てることができます。デバイスの横にある下矢印 ( )をタッ

プしてデバイスのポート画像を表示します。ポートを選択すると、ポート番号が選択されたポートリストに追加され

ます。

o すべてに割り当て—プロファイルをデバイスのすべてのポートに適用します。

o すべて削除—デバイスのすべてのポートからプロファイルを削除します。

n ポートプロファイルの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップします。

o ポートプロファイルの削除—ポートプロファイルを永久に削除することができます。プロファイル削除の確認ポップ

アップで、プロファイルを削除をタップします。

o ポートプロファイルの複製—既存のポートプロファイルと同じ設定を使用して、ポートプロファイルの複製を作成

することができます。複製したポートプロファイルの名前を割り当てる必要があります。

ポートプロファイルの設定を変更した後、完了をタップして変更を保存するか、キャンセル( X)アイコンをタップして変

更を破棄します。

RADIUSプロファイルページ
RADIUSプロファイル画面には、設定されたすべてのRADIUSプロファイルが一覧表示され、以下の情報が表示され

ます：
ポリシーにカーソルを合わせ、 ボタンをクリックし、以下のオプションのいずれかを選択します：

n 名前—管理者によってRADIUSプロファイルに割り当てられた名前を表示します。

n プライマリサーバー—RADIUSプロファイルに設定されたプライマリサーバーのIPアドレスを表示します。

RADIUSプロファイルの表示

プロファイルページには、サイト用に作成されたプロファイルのリストが表示されます。プロファイルの詳細を表示するに

は、次の手順に従います：

1. Instant Onモバイルアプリのホームページでプロファイル( )をタップします。

2. 管理者によって作成されたすべてのポートプロファイルのリストが表示されます。

3. RADIUSタブをタップして、管理者によって作成されたRADIUSプロファイルのリストを表示します。

4. いずれかのプロファイル(ポートプロファイルまたはRADIUSプロファイル)をタップして、プロファイルの詳細画面を

表示します。

RADIUSプロファイルの作成
RADIUSプロファイルを作成するには、以下の手順を実行します：

1. Instant Onモバイルアプリのホーム画面でプロファイル ( )をタップします。

ポートプロファイル画面が表示されます。

2. プロファイル画面でRADIUSタブをタップします。

3. ()アイコンをタップします。

RADIUSプロファイルの作成画面が表示されます。

4. プロファイルの識別セクションで、RADIUSプロファイルに名前を割り当てます。

5. 続行をタップします。
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認証サーバーの設定画面が表示されます。

6. これはオプション設定です。セキュリティ>RADIUSセキュリティセクションで、トグルボタンを使用してRADIUS
メッセージ認証子を要求オプションを有効または無効にします。

7. これはオプション設定です。認証サーバーセクションで、RADIUS認証サーバーを設定します。トグルボタンを

使用して、RADIUS認証サーバーの設定を選択または選択解除します。

複数のオプションを選択できます。利用可能なオプションは以下の通りです：
n RADIUSアカウンティング—ネットワーク上のユーザーアクティビティを追跡し、ログを記録します。有効にす

ると、ネットワークデバイスからアカウンティングデータが収集され、RADIUSサーバーに送信されます。

RADIUSアカウンティング機能を有効にする際は、アカウンティングポートを設定する必要があります。

n セカンダリRADIUSサーバー—プライマリサーバーが利用できない場合に使用されるバックアップ認証サー

バーです。

8. プライマリRADIUSサーバーセクションで、以下を設定します：
n サーバーIPアドレスまたはドメイン名—プライマリRADIUSサーバーのIPアドレスまたは完全修飾ドメイン名

( FQDN)。
n 共有シークレット—RADIUSクライアントとプライマリRADIUSサーバー間の通信を暗号化し認証するために

使用されるパスワードまたはキー。

n 認証ポート—プライマリRADIUSサーバーが認証リクエストに使用するポート番号。ポート範囲は1〜
65535です。

n アカウンティングポート—プライマリRADIUSサーバーがアカウンティングリクエストに使用するポート番号。アカ

ウンティングポートパラメータは、認証サーバー設定でRADIUSアカウンティングが選択されている場合にの

み表示されます。ポート範囲は1〜65535です。

9. セカンダリRADIUSサーバーセクションで、以下を設定します：
n サーバーIPアドレスまたはドメイン名—セカンダリRADIUSサーバーのIPアドレスまたは完全修飾ドメイン名

( FQDN)。
n 共有シークレット—RADIUSクライアントとセカンダリRADIUSサーバー間の通信を暗号化し認証するために

使用されるパスワードまたはキー。

n 認証ポート—セカンダリRADIUSサーバーが認証リクエストに使用するポート番号。ポート範囲は1〜
65535です。

n アカウンティングポート—セカンダリRADIUSサーバーがアカウンティングリクエストに使用するポート番号。アカ

ウンティングポートパラメータは、認証サーバー設定でRADIUSアカウンティング

セカンダリRADIUSサーバーセクションは、認証サーバーセクションの下にあるセカンダリRADIUSサーバーオプションを有

効にした場合にのみ表示されます。

10. ［サーバー障害検出］セクションで、以下を設定します：
n サーバータイムアウト—RADIUSクライアントがリクエストを送信した後、RADIUSサーバーからの応答を待つ

最大時間 (秒単位 )。範囲は1〜30秒です。

n 再試行回数—RADIUSクライアントが同じ認証サーバーにリクエストを再送信する回数で、到達不能と判

断する前の回数です。範囲は1〜3回です。

11. ［続行］をタップします。

［ネットワークアクセス属性の設定］画面が表示されます。

12. ［NAS識別子割り当て］セクションで、RADIUS通信でNASを識別する方法を設定します。利用可能な2つ
のオプションは次のとおりです：
n デバイスIPアドレスを使用 (デフォルト) —NASはそのIPアドレスで識別されます。

n 特定のNAS識別子を使用—NASはカスタムNAS識別子で識別されます。
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［特定のNAS識別子を使用］を選択した場合、［NAS識別子］を指定する必要があります。

13. ［ネットワークアクセス属性］>［NAS IPアドレス割り当て］セクションで、RADIUS通信に使用されるNAS IPア
ドレスを設定します。以下のオプションが利用可能です：
n デバイスIPアドレスを使用 (デフォルト) —NASはそのデバイスIPアドレスを使用します。

n 単一のIPアドレスを使用—NASは指定された単一のIPアドレスを使用します。

［単一のIPアドレスを使用］を選択した場合、［NAS IPアドレス］を指定する必要があります。

14. ［RADIUSプロファイルの作成］をタップします。

新しいRADIUSプロファイルがRADIUSプロファイル画面に表示されます。

RADIUSプロファイルの詳細
RADIUSプロファイルの詳細画面には、以下の情報が表示されます：

n 名前—管理者によってRADIUSプロファイルに割り当てられた名前を表示します。

n セキュリティ(オプション) —RADIUSセキュリティの下に、RADIUSパケットで使用される認証モードを表示します。

現在、RADIUSプロファイルはRADIUSメッセージ認証子を要求をサポートしています。認証は、RADIUSパケット

内のメッセージ認証子属性を使用して行われます。

n 認証サーバー(オプション) —RADIUSオプションの下に、認証サーバーの設定に関する情報が表示され、

RADIUS認証サーバーの接続性とセキュリティ設定を構成できます。認証サーバーに対して複数のオプションを

選択できます。利用可能な認証サーバーの種類は以下の通りです：
o RADIUSアカウンティング—ネットワーク上のユーザーアクティビティを追跡し、記録します。有効にすると、ネット

ワークデバイスからアカウンティングデータが収集され、RADIUSサーバーに送信されます。RADIUSアカウン

ティング機能を有効にする場合、アカウンティングポートを設定する必要があります。

o セカンダリRADIUSサーバー—プライマリサーバーが利用できない場合に使用されるバックアップ認証サーバー

です。

n プライマリRADIUSサーバー—ネットワークデバイス( RADIUSクライアント)が認証、認可、アカウンティング( AAA)
サービスのために主に対話する認証サーバーです。プライマリRADIUSサーバーの設定には以下が含まれます：
o サーバー IPアドレスまたはドメイン名—RADIUSサーバーの IPアドレスまたは完全修飾ドメイン名( FQDN)。
o 共有秘密鍵—RADIUSクライアントとRADIUSサーバー間の通信を暗号化し認証するために使用されるパ

スワードまたはキー。

o 認証ポート—RADIUSサーバーが認証リクエストに使用するポート番号。ポート範囲は 1-65535です。

o アカウンティングポート

n セカンダリRADIUSサーバー—メイン認証サーバーに到達できない場合に、ネットワークデバイス( RADIUSクライア

ント)が認証、承認、アカウンティング( AAA)サービスのために相互作用するバックアップ認証サーバーです。

セカンダリRADIUSサーバーの設定は、認証サーバーでセカンダリRADIUSサーバーが選択されている場合にのみ表示され

ます。

セカンダリRADIUSサーバーの設定には以下が含まれます：
o サーバー IPアドレスまたはドメイン名—セカンダリRADIUSサーバーの IPアドレスまたは完全修飾ドメイン名

( FQDN)。
o 共有シークレット—RADIUSクライアントとセカンダリRADIUSサーバー間の通信を暗号化および認証するため

に使用されるパスワードまたはキー。

o 認証ポート—セカンダリRADIUSサーバーが認証要求に使用するポート番号。ポート範囲は 1-65535です。
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o アカウンティングポート—セカンダリRADIUSサーバーがアカウンティング要求に使用するポート番号。アカウン

ティングポートパラメータは、認証サーバー設定でRADIUSアカウンティングが選択されている場合にのみ表示

されます。ポート範囲は 1-65535です。

n サーバー障害検出—認証、認可、アカウンティング( AAA)サービスに対するRADIUSサーバーの応答性を監視

するために使用されます。設定には以下が含まれます：
o サーバータイムアウト—RADIUSクライアントが要求を送信した後、RADIUSサーバーからの応答を待つ最大

時間 (秒単位 )。範囲は 1-30秒です。

o リトライ回数—RADIUSクライアントが同じ認証サーバーに要求を再送信する回数で、到達不能と見なす前

の回数です。範囲は 1-3回です。

n ネットワークアクセス属性—アクセス権、制限、および接続を設定します。これらの属性には以下が含まれます：
o NAS識別子割り当て—RADIUSサーバーがRADIUS通信でNASを識別する方法を決定します。NAS識

別子割り当てで利用可能な2つのオプションは、デバイス IPアドレスを使用 (デフォルト)と特定のNAS識別

子を使用です。

特定のNAS識別子を使用を選択した場合、NAS識別子を指定する必要があります。

o NAS IPアドレスの割り当て—RADIUSサーバーが通信に使用するNASに関連付けられた IPアドレスを決定

します。NAS IPアドレスの割り当てには、デバイスIPアドレスを使用 (デフォルト)と単一の IPアドレスを使用

の2つのオプションがあります。

単一の IPアドレスを使用を選択した場合、NAS IPアドレスを指定する必要があります。

n その他のオプションを展開すると、以下のRADIUSプロファイル設定が表示されます：
o ネットワーク割り当て

o ポート割り当て

n ネットワーク割り当てをタップすると、RADIUSプロファイルのネットワーク割り当て設定が表示されます。

o RADIUSプロファイルを使用しているネットワーク—ドロップダウンリストから、RADIUSプロファイルを参照している

ネットワークを選択できます。

o 識別—識別セクションには以下が含まれます：
l 名前—このRADIUSプロファイルを参照しているネットワークのリストから選択されたネットワーク名が表示さ

れます。ネットワーク名をタップすると、ネットワークの詳細ページが表示されます。詳細については、ネット

ワークの設定を参照してください。

l 健全性—現在のネットワークの健全性状態が表示されます。例えば、良好、普通、不良などです。

l 状態—ネットワークがアクティブか非アクティブかを表示します。

l ネットワーク使用—ネットワークが設定されているユーザータイプを表示します。

o セキュリティ—セキュリティセクションには、ネットワークセキュリティ設定に関する情報が表示されます。

o 認証

n
戻る矢印 アイコンをタップして、RADIUSプロファイルの詳細画面に戻ります。

n RADIUSプロファイルの詳細画面のタイトルバーにある詳細メニュー( )アイコンをタップし、プロファイルの削除をタッ

プします。これにより、RADIUSプロファイルを永久に削除できます。プロファイルの削除ポップアップで、プロファイル

の削除をタップします。

RADIUSプロファイルの設定を変更した後、完了をタップして変更を保存するか、キャンセル( X)アイコンをタップして

変更を破棄します。





Chapter 15
セキュリティ

セキュリティ

セキュリティページは、脅威関連のセキュリティとインターネットファイアウォールの設定を構成および監視するための中

央集中型の場所として機能します。このページは、サイトにセキュアゲートウェイが展開されている場合にのみ表示さ

れます。

Instant Onセキュアゲートウェイは、リアルタイムの脅威検出と保護のための侵入検知防御システム( IDPS)を提供

します。IDPSは継続的にネットワークトラフィックを分析し、不審な活動や潜在的な攻撃を特定します。これにより、

マルウェア通信や侵入の試みを含むサイバー脅威からネットワークを保護します。

脅威の検出と防止はデフォルトで有効になっています。重大度レベルが重大な脅威は脅威テーブルに報告され、ブ

ロックされます。その他の重大度レベルの脅威は脅威テーブルに報告されますが、ブロックされません。脅威に例外を

追加して、取られたデフォルトのアクションを元に戻すオプションがあります。

セキュリティページでは、以下の脅威関連機能の可視性と制御を提供します：

n 脅威

n 脅威の例外

n 脅威管理

n インターネットファイアウォール

セキュリティページは、セキュリティゲートウェイを含むサイトでのみ表示されます。管理者権限を持つユーザーのみがアクセスでき

ます。

検出された脅威の表示
セキュリティ>脅威画面には、サイトで検出された脅威のリストが表示されます。

検出された脅威を表示するには、次の手順を実行します：

1. Instant Onモバイルアプリのホームページでセキュリティ( )タイルをタップします。サイトで検出された脅威のリス

トが表示されます。

2. 脅威 ( )タブの下で、リスト内の任意の脅威をタップして詳細を表示します。脅威の詳細画面が表示され、以

下の情報が含まれます：

フィールド 説明

名前 脅威の名前。

重大度 生成された脅威の重大度を示します。脅威の重大度は、脅威に対応する重大度レベルに

基づいて決定されます。重大度レベルは以下のように分類されます：
n 重大—システムの重大な障害、システム障害、またはデータ損失を引き起こす可能性の

ある脆弱性を指します。

n 重要—システムやデータに影響を与える可能性のある高リスクの脅威を指します。

n 軽微—通常、即座の対応を必要としない低リスクの脅威を指します。

Table 37:脅威の詳細
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フィールド 説明

n 情報—参考情報のみのアラートで、システムへの影響はほとんどないか全くありません。

n 不明—システムが脅威の重大度を判断できませんでした。

状態 脅威が現在ブロックされているか許可されているかの現在の状態を示します。

発生時刻 サイトのタイムゾーンで脅威が検出された時刻を示します。

カテゴリ 脅威の種類または分類を示します。

ソース 脅威の発信元ホストまたは起源を示します。

プロトコル 検出された脅威に関連するアプリケーション層プロトコルを示します。

宛先 脅威の宛先ホストを示します。

脅威アクション
脅威管理によって取られるデフォルトのアクションを上書きするために、脅威に対する許可または遮断の例外を設定

できます。

許可または遮断の例外を追加するには、次の手順に従ってください：

1. Instant Onモバイルアプリのホームページで、セキュリティ( )タイルをタップします。

2. 脅威 ( )タブの下で、脅威を右から左にスワイプして、以下のいずれかのアクションを実行します：
n ブロック例外を追加—脅威にブロック例外を追加します。

n 許可例外を追加—脅威に許可例外を追加します。

または、脅威をタップし、脅威の詳細画面で、詳細メニュー( )アイコンをタップし、ブロック例外を追加または

許可例外を追加をタップしてブロックまたは許可の例外を追加することもできます。

脅威の例外
脅威の例外タブには、脅威管理によるデフォルトのアクションを上書きするために行われたすべての例外が一覧表

示されます。

脅威の例外の詳細を表示するには、次の手順に従います：

1. Instant Onモバイルアプリのホームページでセキュリティ( )タイルをタップします。

2. 脅威の例外 ( )タブで、例外の詳細を表示したい脅威をタップします。

フィールド 説明

脅威 脅威識別子の名前。

カテゴリ 脅威の種類または分類を示します。

重大度 生成された脅威の重大度を示します。脅威の重大度は、脅威に対応する重大度レベルに

基づいて決定されます。重大度レベルは以下のように分類されます：
n クリティカル—重大な混乱、システム障害、またはデータ損失を引き起こす可能性のある

脆弱性を指します。

Table 38:脅威の例外の詳細
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フィールド 説明

n メジャー—システムやデータに影響を与える可能性のある高リスクの脅威を指します。

n マイナー—通常、即時の対応を必要としない低リスクの脅威を指します。

n 情報—アラートは参考用であり、システムへの影響はほとんどないか全くありません。

n 不明—システムが脅威の重大度を判断できませんでした。

アクション 脅威の現在の状態を示し、ブロックされているか許可されているかのいずれかです。

追加日時 脅威が例外に追加された時期を、サイトのタイムゾーンで示します。

脅威例外の削除

例外リストから脅威を削除するには、以下の手順に従ってください：

1. Instant Onモバイルアプリのホームページでセキュリティ( )タイルをタップします。

2. 脅威例外 ( )タブで、脅威を右から左にスワイプし、削除アイコンをタップして例外を削除します。

または、脅威例外画面から脅威をタップし、脅威例外の詳細画面で詳細メニュー( )アイコンをタップし、例外の削

除をタップして例外を削除することもできます。

脅威管理
脅威管理ページでは、脅威の検出と防止を有効または無効にすることができます。この設定はデフォルトで有効に

なっています。重大度が高い脅威は脅威テーブルに報告され、ブロックされます。その他の重大度レベルの脅威は

脅威テーブルに報告されますが、ブロックされません。

脅威管理機能を有効または無効にするには、次の手順に従ってください：

1. Instant Onモバイルアプリのホームページでセキュリティ( )タイルをタップします。

2. 脅威画面で、詳細メニュー( )アイコンをタップし、脅威管理をタップします。

3. 脅威管理で、次のいずれかのオプションを選択します：
n 脅威の検出と防止 (デフォルト) —脅威管理機能を有効にします。このオプションはデフォルトで有効になっ

ています。有効にすると、ゲートウェイによってルーティングされるすべての受信および送信トラフィックが侵

入検知防御システム( IDPS)によって検査されます。

n 脅威管理なし—脅威検出を無効にします。このオプションを選択すると、脅威および脅威の例外ページは

表示されません。

インターネットファイアウォール
ファイアウォールタブでは、インターネットからの受信トラフィックとサイト内からの送信トラフィックに対するルールを定義

できます。

デフォルトでは、すべての受信トラフィックはブロックされ、すべての送信トラフィックは許可されています。

ファイアウォールを管理するために、以下のポリシーを設定できます：

n アプリケーションアクセス—ネットワーク上で使用できるアプリケーションを許可またはブロックします。

n クライアントアクセス—ネットワーク上のクライアントがアクセスできる宛先を制御します。

n ネットワークアクセス—このネットワークからアクセスできる宛先を制御します。

n リモートアクセス—特定の時間帯にポートフォワーディングを許可またはブロックします。
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インターネットファイアウォール画面に移動するには、以下の手順に従ってください：

1. Instant Onモバイルアプリのホームページで、セキュリティ ()タイルをタップします。

2. 脅威画面で、インターネットファイアウォール ()アイコンをタップします。

3. ファイアウォールの1つ以上のポリシーを設定するには、ポリシーを表示をクリックします。ポリシーページにリダイ

レクトされます。

4. 設定されたファイアウォールポリシーを表示するには、制御元の下にあるポリシー名またはポリシー数( 2つ以

上のポリシーがある場合)のハイパーリンクをクリックします。ポリシーページにリダイレクトされます。ポリシーペー

ジはファイアウォールポリシーのみを表示するようにフィルタリングされます。

ポリシーの作成に関する詳細については、ポリシーを参照してください。

ファイアウォールの再起動
新しいポリシーが作成されると、それは新しいセッションにのみ適用されます。既存のセッションは変更なく継続しま

す。最新のポリシーをすべての接続に確実に適用するには、ファイアウォールを再起動することができます。ファイア

ウォールを再起動すると、すべてのアクティブなセッションが終了し、すべての新しいセッションがセキュアゲートウェイに

適用されたポリシーに従って動作することが保証されます。

この操作は、一時的にネットワークサービスとクライアント接続に影響を与える可能性があります。

ファイアウォールの再起動オプションは、ファイアウォールポリシーが作成された場合にのみ利用可能です。

ファイアウォールを再起動するには、以下の手順に従ってください：

1. Instant Onモバイルアプリのホームページでセキュリティ( )タイルをタップします。

2. セキュリティ画面で、詳細メニュー( )アイコンをタップし、ファイアウォールの再起動をタップします。確認を求め

るポップアップが画面に表示されます。

3. 確認ポップアップでファイアウォールの再起動をタップします。

4. 脅威管理の下で、以下のオプションのいずれかを選択します：
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ドメイン

ドメイン

ドメインはサイト間VPN接続を表します。VPN接続はIPsecプロトコルを使用して、インターネット上に安全で暗号化

されたトンネルを確立する必要があります。ポート4500( IPSECのNATトラバーサルモード用 )とUDPプロトコルの使用

が必須です。

サイトがドメインに接続できるのは、ゲートウェイが割り当てられている場合のみです。ドメインを作成するには、少なく

とも2つのサイトが必要で、各サイトにはゲートウェイが含まれている必要があります。ドメインは、最大8つのリモートサ

イトが1つのメインサイトに接続される構成をサポートしています。この構成では、すべてのリモートサイトがスタートポロ

ジーでメインサイトに直接接続されます。各リモートサイトはメインサイトとのポイントツーポイント接続を維持し、リ

モートサイト間の直接接続はありません。リモートサイトは接続サイトとも呼ばれます。

ドメインが作成されると、メインサイトをリモートサイトに変更したり、その逆を行うことはできません。このような変更を行うには、

既存のドメインを削除して新しいドメインを作成する必要があります。

サイト管理ビューのドメインタブには、設定されたドメインのリストが表示されます。

ドメインページのドメインの詳細は、以下のカテゴリーに分類されています：

カテゴリ 説明

ドメイン(接
続されたサ
イト数 )

ドメイン名と接続されたサイトの総数を表示します。サイト数にはメインサイトと追加で接続されたすべてのサイ
トが含まれます。

アラート アラート( )アイコンの横に、重大、軽度、および情報アラートの数が表示されます。

ヘルススコ
ア

ドメインの健全性パーセンテージを表示します。ヘルススコアは、VPN接続の運用状態と有効な通信可能ポリ
シーの存在に基づいて計算されます。

n 良好—ドメイン内のサイトの健全性スコアが67%〜100%の間であることを示します。

n 普通—ドメイン内のサイトの健全性スコアが34%〜66%の間であることを示します。

n 不良—ドメイン内のサイトの健全性スコアが0%〜33%の間であることを示します。
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ドメインの作成
ドメインを作成するには、最低2つのサイトが利用可能で、各サイトに少なくとも1つのゲートウェイデバイスが必要で

す。

新しいInstant Onドメインを作成するには、以下の手順に従ってください：

1. 管理者の認証情報を使用してInstant Onアカウントにログインします。

サイト管理画面が表示されます。

2. 以下のオプションのいずれかを選択します：
n セットアップに既存のドメインがある場合は、次の手順を完了します：

a. ドメインをタップします。

b. 詳細メニュー( )アイコンをタップし、ドメインの作成を選択します。

n セットアップに既存のドメインがない場合は、詳細メニュー( )アイコンをタップし、ドメインの作成を選択しま

す。

ドメインの識別ページが表示されます。

3. ドメインの識別ページで、ドメインの名前を入力します。

ドメイン名は64文字を超えてはいけません。

4. 他のサイトが接続するメインサイトを選択します。

リストには、少なくとも1つのゲートウェイがマッピングされているサイトのみが表示されます。メインサイトとして選

択できるのは1つのサイトのみです。

5. 続行をタップします。

6. 接続するサイトを選択ページで、メインサイトに接続するサイトを選択します。

メインサイトに接続できるリモートサイトは一度に1つだけです。この制限は、ドメインを作成する場合やサイト接続タブ

を使用してサイトを追加する場合に適用されます。メインサイトに最大8つのリモートサイトを接続できます。システム

は、最大数に達すると、それ以上のサイトの選択を無効にすることでこの制限を強制します。

7. 続行をタップします。

8. ネットワークアクセスの指定画面で、ネットワークリストを展開し、接続されたサイトとメインサイトのネットワーク

間でアクセスを許可する有線ネットワークを選択します。

同じIPサブネットを持つVLANは、リモートサイトとメインサイト間の接続を作成する有線ネットワークとして選択すること

はできません。

9. ドメインの作成をタップします。

ドメインダッシュボードの表示
ドメインダッシュボード画面を表示するには、以下の手順を実行してください：

1. 管理者の認証情報を使用してInstant Onアカウントにログインします。サイトの概要画面が表示されます。

2. ドメインをタップします。

設定されたドメインのリストが表示されます。

3. ドメイン名をタップします。

ドメインダッシュボード画面が表示されます。
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Figure 10 ドメインダッシュボード

ドメイン詳細ページは以下のコンポーネントで構成されています：

内容 説明

詳細メニューアイコン() ドメイン名を表示し、ドメインを管理するためのメニューオプションを提供します。

ドメイン管理—ドメイン管理ページにはドメイン名が表示されます。

ドメイン管理画面からドメインを削除するには、()アイコンをタップし、ドメインの削除を

選択します。

サイト—管理対象サイト画面に移動します。管理対象サイト画面にはサイトのリストが
表示されます。

ドメイン—ドメインページに移動します。ドメインページにはドメインのリストが表示されま
す。

アラート通知 ( ) ドメインで異常な活動が観察された際にシステムによってトリガーされるアラートを表示
します。

ヘルス ドメインの全体的な健全性状態を表示します。健全性カードには、パーセンテージ値
と有効なアラートの数を示す視覚的なインジケーターが含まれています。健全性スコア
は、VPN接続の運用状態と有効な通信可能ポリシーの存在に基づいて計算されま
す。

サイト接続 サイト接続カードは、ドメインに接続されている独立したサイトの総数 (メインサイトと接
続されたサイトを含む)と、すべての接続されたサイトの健全性を表示します。

サイト接続カードをタップすると、以下の情報が表示されます：
n 概要ページ—接続されたサイトのリストを表示します。リスト内の任意のサイトをタッ

プして、サイト接続の詳細を表示します。概要ページでは、メインサイトに追加のリ

モートサイトを接続できます。リモートサイトをメインサイトに接続するには、次の手

順を完了してください：
1. 追加 アイコンをタップします。

2. 接続するサイトを選択ページで、メインサイトに接続するサイトを選択しま
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内容 説明

す。メインサイトに接続するサイトは最大8つまで選択できます。

3. 続行をタップします。

4. ネットワークアクセスの指定画面で、ネットワークリストを展開し、接続され

たサイトとメインサイトのネットワーク間でアクセスを許可する有線ネットワー

クを選択します。

5. サイトを追加をタップします。

n メインサイトページ—メインサイトのサイト接続情報を表示します。

ポリシー ドメインに設定されたアクティブなポリシーと総ポリシーの数を表示します。ポリシー画面
は、管理者がドメインのルールを定義および管理するための統合されたスペースを提
供します。ドメインポリシーは、リモートサイトの有線ネットワークがメインサイトの有線
ネットワークに接続できるようにすることで、ネットワークアクセスポリシーをサポートしま
す。メインサイトに接続された各リモートサイトは、個別のドメインポリシーを作成しま
す。デフォルトでは、リモートサイトの名前がドメインポリシー名として割り当てられます。
ドメインポリシーは、ドメインの作成時に選択された設定に基づいて、またはサイト接続
を使用して新しいサイトがドメインに追加されたときに自動的に作成されます。

ドメインポリシーの詳細画面では、管理者がポリシーの詳細を表示し、ネットワークアク
セスポリシーを管理または更新することができます。ドメインポリシーの詳細画面を表示
するには、ポリシー名をタップします。ドメインポリシー画面には以下の情報が表示され
ます：
n 識別セクションには、選択されたドメインポリシーの基本的な詳細が表示され、以

下が含まれます：
o 名前—ドメインポリシーの名前を表示します。デフォルトでは、リモートサイト名が

ドメインポリシー名として割り当てられます。名前テキストをタップして、ドメインポ

リシーの名前を更新します。

o 状態—ポリシーの現在の運用状態を指します

o タイプ—接続タイプとしてネットワークアクセスのみがサポートされています。

n ルール—ルールセクションには、選択されたドメインポリシーのアクションステータスが

表示されます。デフォルトでは、アクションは許可に設定されており、値は編集でき

ません。

n 接続されたサイト—アコーディオンを展開して、リモートサイトで利用可能なすべての

有線ネットワークを表示します。メインサイトへの有線接続を有効にするには、特

定の有線ネットワークの隣にあるチェックボックスを選択します。

n メインサイト—アコーディオンを展開して、メインサイトで利用可能なすべての有線

ネットワークを表示します。リモートサイトへの有線接続を有効にするには、特定の

有線ネットワークの隣にあるチェックボックスを選択します。

ドメインポリシーを更新した後、以下のオプションをタップします：
n 完了—設定を保存します。

n キャンセルXアイコン—ドメインポリシーに加えた更新をキャンセルします。
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アプリケーション使用状況の分析

アプリケーションは、コンピューターやスマートフォンなどのデバイスでエンドユーザーが特定のタスクや活動を実行できる

ようにするプログラムまたはプログラムのグループです。Instant Onは、ネットワーク内のクライアントがアクセスする様々

な種類のアプリケーションやウェブサイトの日々の使用データを提供します。

Instant Onソリューションは、Instant Onソリューションの機能の複雑さを軽減するために、トラフィックを多数のカテゴリ

に分類します。これらの多数のカテゴリは、その分類に基づいて1つのメインカテゴリにグループ化されます。

以下は、異なるアプリケーションカテゴリとそれぞれのウェブコンテンツ分類です：

アプリケーションカテゴリ アイコン Instant On分類

成人向けコンテンツ—成人向けコンテンツアプリ
ケーションには、露骨な成人向けコンテンツや違
法な主題を含むウェブサイトが含まれます。

n 中絶

n 薬物乱用

n アダルトおよびポルノグラフィー

n 死と残虐行為

n ギャンブル

n グロテスク

n 違法

n マリファナ

n ヌード

n ポルノ

n 暴力

ビジネスと経済—金融と経済のニュースや情報、
および職場環境で有用な専門サービス(金融
サービスや取引、不動産、法律、株式市場、株
式アドバイス、関連ツールなど)に関するサイト。

n ビジネスと経済

n 金融機関

n 金融サービス

n 不動産

n 株式アドバイス

n ツール

n 株式市場

教育—学校、大学、大学院、およびLinda.com、
LinkedIn learningなどのオンライントレーニング
ツールなどの教育情報に関するサイト。

n 大学

n 教育

n 学校

n 単科大学

n オンライン学習

n オンライントレーニング

n トレーニングツール

露骨なコンテンツ—制限されたコンテンツアプリケー
ションには、機密情報やグラフィックコンテンツを含
むウェブサイトが含まれます。

n アルコールとタバコ

n カルトとオカルト

n 不正行為

n 憎悪

n 疑わしい人種差別

n 性教育

Table 39:アプリケーションカテゴリとその分類
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アプリケーションカテゴリ アイコン Instant On分類

n 水着と下着

n 暴力

n 武器

ゲーミング—ゲーミングに関する情報を含むサイ
ト、主にビデオゲームを指します。インターネットを
通じて部分的にまたは完全にプレイされるビデオ
ゲーム。

n オンラインゲーム

政府と政治—軍事および政府のアプリケーション
には、軍事および政府の情報とサービスに関する
ウェブサイトが含まれます。

n 哲学と政治顧問

n 軍事

n 公共サービス

インスタントメッセージングと電子メール—ユーザー
がメッセージや電子メールを送受信できるウェブサ
イトやアプリケーション。

n 電子メール

n インスタントメッセージング

n メール

n SMTP(簡易メール転送プロトコル)
n テレフォニー

n ウェブ会議ソフトウェア

n ウェブメール

子供と家族—学習、教育、インタラクティブなコン
テンツを含む子供と家族向けのサイト。

n 教育

n 子供

n 学習

ライフスタイル—美容とファッションのトレンド、食
事、エンターテイメントと芸術、地図とナビゲーショ
ン、宗教、社会、旅行に関するサイト。

n 美容

n デート

n 飲食

n エンターテイメントと芸術

n ファッション

n フォーラム

n GPS
n 地図

n 自動車

n ナビゲーション

n オンライングリーティングカード

n 個人ブログ

n 宗教

n 社会

n 交通

n 旅行

n 地域情報

悪意のあるものとリスク—高セキュリティリスクのアプ
リケーションには、デバイスに害を与え、内部ネット
ワークを損傷する可能性のある既知の悪意のあ
るインターネットツールを含むウェブサイトが含まれ
ます。

n ボットネット

n 詐欺

n ハッキング

n 高リスクサイト

n キーロガーと監視

n マルウェアサイト
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アプリケーションカテゴリ アイコン Instant On分類

n 中程度リスクサイト

n フィッシング

n プロキシ回避と匿名化

n スパムURL
n スパイウェアとアドウェア

ニュース＆メディア—ローカルニュースと世界の
ニュース、速報、オンライン新聞、クラウドソーシン
グニュース、一般情報、天気情報を含むサイト。

n ニュース

n 天気

n Reddit
n Buzzfeed

生産性—エンタープライズアプリケーション、ウイル
ス対策、プロジェクト管理ツール、コラボレーション
ソフトウェア、参考資料と研究、検索エンジン、
翻訳、ウェブ会議ソフトウェアなど、生産性を維
持し、タスクを管理するのに役立つサイトやツー
ル。

n ウイルス対策

n アプリケーションサービス

n 自動化プロトコル

n コラボレーションソフトウェア

n エンタープライズアプリ

n ERP
n ローカルネットワーク

n モバイルアプリストア

n プリンター

n 生産性ソフトウェア

n 参考資料と研究

n 検索エンジン

n 翻訳

n Web会議ソフトウェア

n Web検索

ショッピング—ショッピングアプリケーションにはオンラ
インショッピングのためのウェブサイトが含まれま
す。

n オークション

n ショッピング

n 売買

n ペイ・トゥ・サーフ

ソーシャルネットワーク—ソーシャルアプリケーション
には、ソーシャルネットワーキングとメディアのための
ウェブサイトが含まれます。

n ソーシャルネットワーキング

n デート

n 個人サイトとブログ

n ニュースとメディア

スポーツとレクリエーション—レクリエーションアプリ
ケーションには、個人的な活動や興味に関する
ウェブサイトが含まれます。

n 旅行

n ホーム＆ガーデン

n エンターテイメントと芸術

n 地域情報

n 狩猟と釣り

n 社会

n スポーツ

n 音楽

n ファッションと美容

n レクリエーションと趣味

n 自動車

n 子供
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アプリケーションカテゴリ アイコン Instant On分類

n オンライングリーティングカード

n 宗教

ストリーミング—通常、ビデオ、音楽、または映画
のストリーミングなど、高スループットが必要な大
量のビデオストリーミングや集中的なネットワーク
使用に基づくサイト。

n オーディオ/ビデオ

n メディア

n 映画

n 音楽

n 動画

未分類—このカテゴリには、分類できなかったもの
の、ネットワークの運用に有用な可能性のある
ネットワークプロトコルが含まれています。そのた
め、ブロックすることはできません。また、未分類の
サイトや存在しなくなったサイトも含まれます。

n 存在しないサイト

n パーキングドメイン

NOTE:これらのカテゴリのデータは無視できる
ほど少ないため、データ転送の計算では無視
され、Instant Onでは表示されません。

ユーティリティ—検索エンジン、クラウドストレージ、
ファイル転送など、インターネットの使用とナビゲー
ションを容易にするツールやサービスに関するサイ
ト。

n 認証

n 行動分析

n クラウドストレージ

n 圧縮

n コンテンツデリバリーネットワーク

n データベース

n ドキュメントおよびメディア共有

n ファイルのダウンロード

n 暗号化

n ファイルホスティング

n ファイルホスティングサービス

n ファイルサーバー

n ファイルのホストと共有

n インターネットポータル

n ネットワーク管理

n ネットワークプロトコル

n ネットワークサービス

n ピアツーピア

n ルーティング

n シェアウェアとフリーウェア

n 標準

n ターミナル

n シンクライアント

n ファイルのアップロードと共有

n WAP
n ウェブホスティング

n アナリティクス

Web—コンピューターとインターネットの情報とセ
キュリティ、インターネットソフトウェア、プロキシとト
ンネル、ルーティングプロトコル、ウェブ広告などを
含むサイトとツール。

n コンピュータとインターネット情報

n コンピュータとインターネットセキュリティ

n インターネットプロトコル( IPv4、IPv6、
DHCP、

n イーサネット)
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アプリケーションカテゴリ アイコン Instant On分類

n インターネットサービスプロバイダー

n インターネットソフトウェア

n パークドメイン

n プロキシとトンネル

n トンネリング

n ルーティングプロトコル

n セキュリティサービス

n TELNET(リモートログインプロセス)
n ウェブ広告

有線

NOTE:ゲートウェイを持つサイトでは、有線アプリ
ケーションカテゴリは利用できません。

n 有線ネットワーク

アプリケーション情報の表示
アプリケーション画面では、ネットワーク内のクライアントがアクセスするアプリケーションの種類に関する以下の情報を

提供します。

アプリケーション画面に移動するには、Instant Onホーム画面のアプリケーション( )タイルをタップします。

アプリケーションチャート

上位5つのアプリケーションカテゴリ(使用量別 )のデータがドーナツチャートで表示されます。1日を通じて5つ以上のア

プリケーションカテゴリにアクセスされた場合、アプリケーションチャートの5番目のセクションはその他として表示されま

す。上位4つのアプリケーションカテゴリに含まれないアプリケーションは、すべてその他にグループ化されます。

パラメータ 説明

名前 アプリケーションカテゴリの名前を表示します。アプリケーションカテゴリの完全なリストについて
は、アプリケーション使用状況の分析をご覧ください。

合計使用量 特定のアプリケーションカテゴリの合計使用量をバイト単位で表示します。

合計使用率 (%) 特定のアプリケーションカテゴリの合計使用率をパーセンテージ (%)で表示します。

Table 40:アプリケーション情報

アプリケーションの可視性と制御

このページでは、ネットワークのアプリケーションの可視性と制御の設定を構成できます。ネットワークでアプリケーショ

ンの可視性と制御の設定を構成するには、次の手順に従います：

1. 可視性と制御ページに移動するには、Instant Onホーム画面のアプリケーション( )タイルをタップします。アプ

リケーションページで詳細メニュー( )アイコンをタップし、可視性と制御を選択します。可視性と制御ページが

表示されます。

2. 利用可能なオプションの1つを選択します：
n アプリケーションの詳細 (デフォルト) —ネットワーク内のクライアントがアクセスした様々なアプリケーションと

ウェブサイトによるデータ使用量の詳細ビューを提供します。アプリケーションチャートとアプリケーションリスト

は、このオプションが選択されている場合にのみ表示されます。このオプションはデフォルトで有効になってい

ます。
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n アプリケーションアクティビティの概要—アプリケーションページで、過去24時間のすべてのネットワークのアッ

プロードおよびダウンロードされたデータの概要のみを提供します。ネットワークパフォーマンスを向上させる

には、このオプションを選択してください。このオプションを選択すると、モバイルアプリのアプリケーションタブが

非表示になります。

このページで構成されたアプリケーションの可視性と制御の設定は、以下のページでクライアントのアプリケーション別

データ使用量情報がどのように表示されるかに影響します：

n アプリケーションページ。

n クライアント詳細ページ。

n ネットワークページのアプリケーションタブ。

アプリケーションチャート

上位5つのアプリケーションカテゴリー(使用量順 )のデータがドーナツチャートで表示されます。1日を通じて5つ以上

のアプリケーションカテゴリーにアクセスがあった場合、アプリケーションチャートの5番目のセクションはその他として表示

されます。上位4つのアプリケーションカテゴリーに含まれないアプリケーションはすべてその他にグループ化されます。

アプリケーションリスト

すべてのアプリケーションカテゴリーのデータが、使用量の降順で整理されたリストで表示されます。

カテゴリー別のアプリケーション使用データの分析

異なるアプリケーションカテゴリーに基づいて総使用量データをフィルタリングした後、サイトの各従業員またはゲスト

ネットワークでのデータ使用量を確認できます。

モバイルアプリでカテゴリー別のアプリケーションデータを表示するには、Instant Onホームページのアプリケーション( )タ

イルをタップします。総使用量データがアプリケーションページに表示されます。使用量データを表示するには、任意

のウェブカテゴリーをタップします。

各カテゴリーについて、以下のデータが表示されます：

n 選択したカテゴリを制御するポリシー

n 過去24時間で転送されたデータ量

n 最も訪問されたウェブサイトとアプリ

n クライアントごとのトラフィック使用量

n ネットワークアクセス

アプリケーションアクセスの表示
モバイルアプリのアプリケーションページでは、さまざまなアプリケーションカテゴリの簡単な説明が提供され、従業員ま

たはゲストネットワーク上でそれらのアプリケーションへのアクセスを制限または許可することができます。このページで

は、総データ使用量 (バイト単位 )、総使用率、およびアプリケーションカテゴリがブロックされているネットワークの詳

細も提供されます。

トラフィックの難読化や暗号化、動的なアプリケーションの動作、セキュアDNSによるドメイン名のマスキングなど、アプリケーショ

ンフィンガープリンティングの複雑さのため、アプリケーションの分類とフィルタリングの正確性は保証されません。

アプリケーションの表示

特定のアプリケーションカテゴリのアプリケーションの詳細を表示するには、次の手順に従います：
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1. Instant Onホーム画面のアプリケーション( )タイルをタップします。

2. アプリケーションリストからアプリケーションカテゴリを選択して、アプリケーションの詳細を表示します。

各カテゴリについて、以下のデータが表示されます：
a. 選択されたカテゴリーを制御するポリシー

b. 過去24時間のデータ転送量

c. 最も訪問されたウェブサイトとアプリ

d. クライアントごとのトラフィック使用量

e. ネットワークアクセス

アプリケーションアクセスのブロック

Instant Onモバイルアプリでは、カテゴリーに基づいて特定のアプリケーションへのアクセスに制限を設定できます：

1. Instant Onホーム画面でアプリケーションをタップします。様々なアプリケーションカテゴリーが表示されます。

2. アプリケーションリストからアプリケーションカテゴリーを選択します。選択したアプリケーションカテゴリーが開きま

す。

3. このカテゴリーへのネットワークアクセスを許可の下で、各従業員またはゲストネットワークに対するトグルスイッ

チをスライドして、選択したネットワークの制限を有効にします( )。

クライアントがブロックされているウェブサイトにアクセスしようとすると、管理者が設定したウェブポリシーによってウェブサイトへのア

クセスがブロックされていることを示す通知が画面に表示されます。
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